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ГЛАВА 1
Руководствопоустановке
1.1Введение
1.1.1Введение
moncloud-этодистрибутивдляразвёртыванияоблачнойсредынабазеOpenStack.
Основныетерминыикомпоненты
Облачнаясреда (облако) - это экземпляр установленной системы на базе кода OpenStack. Это сложная система, состоящая из множества компонентов,поэтомуприкаждомдействииважнопонимать,какойточнобудетрезультат.
Облачныйдистрибутив-этозаранееподготовленныйнаборсервисовивсехнеобходимыхдляустановкиOpenStackпакетов.
Облачныйдистрибутивmoncloudраспространяетсяввидеобразаоптическогодискавформате.isoилинаUSB-накопителе,содержащеговсёнеобходимоедляустановкичастногооблака(on-premiseисполнение):множествопрограммныхпакетов,используемыхдляустановкиоблачнойплатфор-мы,сценариидлясистеморкестрации,атакжепакетыисценарииразвертыванияMichman–инструментаоркестрациисервисов.НаборпакетовдляустановкипрограммявляетсяполныминетребуетподключенияксетиИнтернет.
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Программныйкомплекснабазедистрибутивасостоитизследующихкомпонентов:
•Сервер/узелразвертывания:
	устанавливаетсянасервер,выполняющийрольразвертыванияисопровождениявсехостальныхкомпонентов.Развертываетсяровнонаодном	сервересэлектронногоносителясдистрибутивом.Желательноввиртуальноймашине,можносовместитьсдругимислужебнымивиртуалками;•Сервер/узелуправления/контроллер:
	являетсячастьюразвёртываемогооблака,содержитвсесервисыуправленияоблаком;
•Сервер/узелвиртуализации:
	являетсячастьюразвёртываемогооблака,выполняетфункцииисполненияинстансов;
•Сервер/узелхраненияданных:
	опциональныйсервердлявнешнегохраненияданныхинстансов,выполняетфункциираспределеннойотказоустойчивойСХД.Приустановкеиз	дистрибутиванабазетребуетдляустановкинеменеепятисерверов,однакоможетнеиспользоватьсяприналичииальтернативнойСХД.
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(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	к+---------------------------------------------+
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	| 
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+--------------------------------------------------------------------------------------------------------+
Подготовкаполноценногокомплексасостоитизследующихэтапов: 
1.Установкаузларазвёртывания; 
2.Настройкаоборудования; 
3.ПодготовкаиустановкасистемыхраненияданныхнабазеCeph; 
4.ПодготовкаиразвёртываниеоблаканабазеOpenStack.
РазвёртываниеоблачнойсредынабазедистрибутиваmoncloudпроизводитсясиспользованиемутилитDeckCrewTUIилиDeckCrewCLI. DeckCrewTUI(dctui)-псевдографическийинтерфейспользователядляразвёртываниядистрибутиваmoncloud.
DeckCrewCLI(dctl)-интерфейскоманднойстрокидляразвёртываниядистрибутиваmoncloud.
		òПримечание






	DeckCrew CLI - это инструмент, аналогичный DeckCrew TUI, но предназначенный для автоматизации развёртывания облачной среды на базе moncloud.



	DeckCrew CLI может содержать не все возможности DeckCrew TUI. С другой стороны, обновления системы и лицензирование доступны только



	черезDeckCrewCLI.
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СертифицированныйOpenStack
ДляустановкисертифицированногоOpenStackнеобходимо
•удовлетворятьтребованиямкоборудованиюдлясертифицированногодистрибутива;
•приподготовкеоблаканабазеOpenStackнастройтепараметрыдлясертифицированногоOpenStackCertified.
Особенностисертифицированногодистрибутива:
•ГостевыеинстансыразвёртываютсялибосиспользованиемCephвкачестверазделяемогохранилища,либоповерхLVMразделовгипервизоров,	выделенныхнаотдельномфизическомдискенакаждомвычислительномузле.
		òПримечание






	ВслучаеиспользованияLVMдлягостевыхинстансовживаямиграцияинстансовмеждувычислительнымиузламиневозможна.


•Требуетсясменапаролейприпервомвходепользователявоблако.
•Действуютограничениянапаролипользователейоблака(минимальнаядлина,сложностьит.д.).•При4неудачныхпопыткахвходапользовательблокируетсяна30минут.
•Сузларазвёртываниястартуетбэкапконфигураций,журналовибазданныхоблакаразвнеделю.•Создаютсягранулированныеролипользователейоблакасограниченнымиправами.
1.1.2ТребованиякоборудованиюиПО
Узелразвёртывания
Рабочиетребования:
•Процессор-8ядерx86_64
•Память-64ГБ
•Диск-200ГБ
•Сетеваякарта-2портапо10Гбит/с
Минимальныетребования:
•Память-8ГБ
	1.1.Введение
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•Диск-100ГБ
	–/var/lib/docker-10ГБ
	–/var/lib/config-data-3ГБ
	–/var/log-3ГБ
	–/usr-5ГБ
	–/var-20ГБ
	–/-25ГБ
•Сетеваякарта-2порта
УзлыуправленияOpenStack
Рабочиетребования:
•Количество-3сервера
•Процессор-32ядерx86_64
•Память-192ГБ
•Диск-512ГБ,SSD
•Сетеваякарта-2портапо10Гбит/с
•BMC-выделенныйинтерфейсIPMI,iDRACилиiLO(версиинениже5)•UEFI-поддержказагрузкисUEFI
Минимальныетребования:
•Количество-1сервер
•Процессор-4ядраx86_64
•Память-18ГБ
•Диск-40ГБ,SSDx2
•Сетеваякарта-1порт10Гбит/с
	1.1.Введение
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	òПримечание






	ПрииспользованииминимальныхтребованийнеобходимовыделитьхранениеобразовгостевыхВМнаотдельномдиске.


ВычислительныеузлыOpenStack
Рабочиетребования:
•Возможностьаппаратнойвиртуализации
•Количество-2сервераибольше
•Процессор-16ядерx86_64
•Память-128ГБ
•Диск-512ГБ,SSD
•Сетеваякарта-2портапо10Гбит/с
•BMC-выделенныйинтерфейсIPMI,iDRACилиiLO(версиинениже5)•UEFI-поддержказагрузкисUEFI
Миминальныетребования:
•Возможностьаппаратнойвиртуализации
•Количество-1сервер(можетбытьсовмещёнсузломуправления)•Процессор-2ядраx86_64
•Память-8ГБ
•Диск-40ГБ,SSD
•Сетеваякарта-1порт10Гбит/с
		òПримечание






	

	ПрисовмещениивычислительногоузласузломуправлениянеобходимовыделитьхранениедисковгостевыхВМнаотдельномдиске.
	

	1.1.Введение
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ВычислительныеузлысертифицированногоOpenStack
ДляразвертываниясертифицированнойверсиидистрибутиванеобходимвыделенныйфизическийдискдлягостевыхВМнакаждомвычислительномузле.
ХранилищеCeph
Рабочиетребования:
•Количество-5серверов
•Процессор-24ядраx86_64
•Память-128ГБ
•Диск-2х250ГБ(подсистему)+12дисковNVMe
•Сетеваякарта-2портапо10Гбит/с
•UEFI-поддержказагрузкисUEFI
Минимальныетребования:
•Количество-3сервера
•Процессор-4ядраx86_64
•Память-20ГБ
•Диск-1х50ГБ(подсистему)
•Сетеваякарта-1портпо10Гбит/с
•UEFI-поддержказагрузкисUEFI
Сетевоеоборудование
Рабочиетребования:
•Коммутатор1-1шт.
	–Портовпочислусерверов,10Гбит/с(иливыше)
	–Поддержка802.1q
•Коммутатор2-1шт.
–Портовпочислусерверов+1,1Гбит/с
	1.1.Введение
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–Поддержка802.1q
1.1.3Предварительнаяподготовкаиосновныеконцепции
Дистрибутивпостроеннабазепроекта(аббревиатура“OpenStack-On-OpenStack”),которыйпозволяетавтоматизироватьпроцессразвёртыванияоблачнойплатформынабазе.
TripleOиспользуетдваглавныхконцепта–.Undercloud(узелразвёртывания)устанавливаетинастраиваетOvercloud(рабочееоблакоилиCeph).
Общаясхемаразвёртывания
1.Настроитьсетинакоммутаторах.
ДобавитьVLAN’ыизтаблицысетевойконфигурациинавсепортысерверов.
		.Внимание


Важнозаранеесогласоватьсетевуютаблицу,котораябудетиспользоватьсякакпринастройкекоммутаторов,такиприконфигурированиисетейоблака.Примертакойтаблицыприведённиже.


2.Установитьузелразвёртывания.
УстановитьОСmoncloudнафизическийсерверилиВМ.Далеевседействиявыполняютсянаэтомузле.
3.Добавитьлицензионныйключ.
Получитьлицензионныйключуправообладателяидобавитьлицензиюнаузелразвёртывания.
4.Развернутьхранилище.
НастроитьизапуститьустановкуразвёртываниятипаCeph.
5.Развернутьоблако.
НастроитьизапуститьустановкуразвёртываниятипаOpenStack.
6.Проверитьработу.
Убедиться,чтооблакоработает(создаютсяинстансы).
7.Эксплуатация.
Узелразвёртываниянеучаствуетвработеоблака.Использоватьеготолькодляобновленийиизмененийконфигурации.
	1.1.Введение
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Сетеваяконфигурация
ПередпродумываниемархитектурыразвёртываемойсистемынеобходимопрочитатьТребованиякоборудованиюиПО.
Таблица1:Сетеваяконфигурация
	Названиесети
	Подсеть/Маска
	VLAN
	Шлюз
	MTU
	Назначение

	Ctlplane
	192.168.24.0/24
	374
	—
	9000
	УправлениеиPXE-загрузка.Этасетьдолжна

	
	
	(untagged/access)
	
	бытьизолированаотвнешнегомираииспользо-



	
	
	
	
	
	ванатольконаузлахоблакаиразвёртывания.

	External(PublicAPI)
	10.198.73.0/24
	373
	10.198.73.1
	1500
	ДоступпользователейOpenStackкAPIивеб-



	
	
	
	
	
	интерфейсу.Частосинтернетом.

	InternalApi
	10.198.72.0/24
	372
	—
	9000
	ВнутреннеевзаимодействиесервисовOpenStack.



	
	
	
	
	
	Заводитсятольконаузлахоблака.

	Storage
	10.198.71.0/24
	371
	—
	9000
	Трафикмеждувычислительнымиузламиоблака



	
	
	
	
	
	ихранилищами(Cephидругие).

	IPMI(BMC)
	10.99.4.0/24
	2399
	—
	—
	Учитывается,нонеиспользуетсявоблаке.Эта



	
	
	
	
	
	сеть должна быть доступна с узла развёртывания.

	Tenant(опционально)
	(Создаетсяпослераз-
	—
	—
	1500
	Сетидлявиртуальныхмашин.Сетейэтоготипа

	
	вёртывания)
	
	
	
	можетбытьмного,ихVLAN’ыдолжнызаводить-



	сянакоммутаторах.Придеплоенеиспользуется.


[image: ]
Рис.1:Расположениесетей
	1.1.Введение
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ПриналичиисуществующихNTPиDNSсерверов,которыебудутиспользоватьсяприразвёртыванииоблака,необходимоихполучитьивдальнейшемуказатьприразвёртывании.
Таблица2:Общиесетевыепараметры
	Параметр
	Значение

	DNS(Nameservers)
	Приналичиизаполняетсячереззапятую,например:x.x.x.x,y.y.y.y

	NTPServers
	Приналичиизаполняетсячереззапятую,например:ntp1.corp.local,ntp2.corp.local



	Обязателендляузларазвёртывания


ПрипродумыванииStorageсетинеобходимоучитыватьиспользуемыехранилищаоблака:
•ПрииспользованииCeph-рекомендуетсяиспользоватьMTU9000дляулучшенияпроизводительности.
•ПриразвёртыванииCephизнашегодистрибутиваиспользуйтеоднуStorageсетьдляCephиOpenStackразвёртываний.
•ПрииспользованиидругиххранилищиспользуйтетужеStorageсеть,покоторойосуществляетсядоступквыделеннымблочнымхранилищам	облака.
•ПрииспользованиинесколькиххранилищиспользуйтеоднуStorageсеть,аостальныезаведитекакдополнительныесетисдругиминазваниями	(например,CephExternalAccess).
Узелразвёртывания
Сетеваятопология.Узелразвёртыванияобязаниметькакминимумдваинтерфейса:•одиндлядоступакузлупоSSHадминистраторами(чащевсегоExternal)•одиндляосновнойсетиадминистрирования/Ctlplane.
Длясетиадминистрированиянеобходимознатьследующее:
•CIDRсети-любой,поумолчаниюиспользуется192.168.24.0/24
•Поменятьсетьадминистрированиянельзяпослепервогоразвёртывания,поэтомубудьтевнимательныпривыборесети.
•IP-адресизэтойсетидляузларазвёртывания-поумолчанию192.168.24.1
•ДвапулаадресовизэтойсетидлядвухразличныхDHCPсерверов,которыебудутподнятынаузлеразвёртывания.
		sВажно






	1.1.Введение
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	–ВэтойсетинедолжносуществоватьдругихDHCPсерверов.
–ПервыйпуладресовCtlplaneDHCPдолженсодержатьIP-адресовбольше,чемпланируемыймаксимумвсехфизическихузлов,исполь-зуемыхвразвёртывании,иподванакаждоеразвёртывание.
–ВторойпуладресовIntrospectionDHCPсоответствуетмаксимумуодновременноинтроспектируемыхузлов.Этоможетбытьнебольшоечислои,какправило,10адресовдостаточно.
–ВторойпуладресовIntrospectionDHCPнедолженпересекатьсяспервымпуломдляCtlplane.


•ВсефизическиеузлыдолжныиметьхотябыодининтерфейссL2доступомксетиадминистрированиядлязагрузкиузлапоPXE.
•Сеть администрирования должна присутствовать тольковнутриорганизации и не должна быть доступна извне, так как по ней осуществляется
доступпоSSHковсемфизическимузлам,кромеузларазвёртывания.
		sВажно


СузларазвёртываниядолжныбытьдоступныиспользуемыевразвёртыванииDNSсервера,NTPсервераиBMCадресадлявсехфизическихузлов.ПоэтомузаранеедолжныбытьпродуманыDNSиNTPсервераорганизации.



		sВажно


СузларазвёртываниядолжнабытьдоступнаPublicAPIсетьразвёртываемогооблакадлянастройкистартовыхadminдомена,проектаипользо-вателя.ЭтасетьназываетсяExternalвтаблицесетей.



		+--------------------------------------------------------------------------------------------------------+




	|
	|

	|
	АдминистраторРазвёртывания
	|

	|
	|
	|

	|
	|
	SSHдоступ
	|

	|
	v
	+----------------------------+|

	|
	+----------------------+
	|
	Развёртываемоеоблако
	||

	|
	|
	Узелразвёртывания
	|
	|----------------------------||

	|
	|----------------------|
	|
	+----------------------+
	||

	|
	|eth0-SSH/Mgmt
	|
	|
	|API/VIP
	|
	||


(продолжаетсянаследующейстранице)
	1.1.Введение
	11





moncloudDocumentation,1.8.0
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	| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
|
	|eth1-Ctlplane
	|
	|
	+----------------------+
	||

	
	+----------+-----------+
	|
	+----------------------+
	||

	
	|
	|
	|Сервисы
	|
	||

	
	|................
	|
	+----------------------+
	||

	
	|.
	L3доступкоблаку
	.
	|
	+----------------------+
	||

	
	|.маршрутизируемыйдоступк
	..>|
	|Сетиоблака
	|
	||

	
	|.API/VIP/сервиснымсетям.
	|
	+----------------------+
	||

	
	|................
	+----------------------------+|

	
	|
	|

	
	|
	|

	
	|
	Сетьадминистрирования(Ctlplane)
	|



	|========================================================================================================|

	|
	|
	|

	|
	v
	|

	|
	+-----------------------------------------------+
	|

	|
	|
	DHCPсервисынаузлеразвёртывания
	|
	|

	|
	+-----------------------------------------------+
	|

	|
	|
	|
	|

	|
	|1)CtlplaneDHCPPool
	|
	|

	|
	|
	ДолженпокрыватьВСЕузлысистемы
	|
	|

	|
	|
	+2IPнакаждоеразвёртывание
	|
	|

	|
	|
	|
	|

	|
	|
	пример:
	|
	|

	|
	|
	3controller
	|
	|

	|
	|
	50compute
	|
	|

	|
	|
	50storage
	|
	|

	|
	|
	=минимум105IP
	|
	|

	|
	|
	|
	|

	|
	|-----------------------------------------------|
	|

	|
	|2)IntrospectionDHCPPool
	|
	|

	|
	|
	ДляPXEинтроспекцииузлов
	|
	|

	|
	|
	Обычно~10IP
	|
	|

	|
	|
	|
	|

	|
	|
	ВАЖНО:
	|
	|

	|
	|
	непересекаетсясCtlplanePool
	|
	|


(продолжаетсянаследующейстранице)
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	|
	+--------------------+--------------------------+
	|

	|
	|
	|

	|
	|
	|

	|
	v
	|

	|
	+------------------+
	+------------------+
	+------------------+
	|

	|
	|
	Физический
	|
	|
	Физический
	|
	|
	Физический
	|
	|

	|
	|
	узел
	|
	|
	узел
	|
	|
	узел
	|
	|

	|
	|------------------|
	|------------------|
	|------------------|
	|

	|
	|PXEinterface
	|
	|PXEinterface
	|
	|PXEinterface
	|
	|

	|
	|L2доступк
	|
	|L2доступк
	|
	|L2доступк
	|
	|

	|
	|сети
	|
	|сети
	|
	|сети
	|
	|

	|
	|администрирования|
	|администрирования|
	|администрирования|
	|

	|
	+------------------+
	+------------------+
	+------------------+
	|

	|
	
	
	
	|


+--------------------------------------------------------------------------------------------------------+
Физическиеузлы
ПередначаломразвёртываниянеобходимополучитьучётныеданныеBMCдлякаждогосервера.
Заполнитетаблицуфизическихсерверовзаранее:
	1.1.Введение
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Таблица3:Физическиесервера
	Название
	Роль
	BMCIP/SSHIP
	Сетевыеинтерфейсы
	Диски
	PXE
	mac-адрес
	/



	
	
	
	
	
	
	
	CtlplaneIP

	Удобное
	имя
	для
	Controller/Compute
	IPадресBMC,ес-
	Списокинтерфейсовиихмак
	Списокдисков,имёниразме-
	MAC-адресинтер-

	отображениявин-
	
	лиузелбудетраз-
	адресов
	ров
	фейса,которыйбу-

	терфейсе
	
	ворачиватьсячерез
	
	
	детиспользоваться

	
	
	BMC. Или IP адрес
	
	
	дляPXEзагрузки.



	для доступа по SSH



	кужеразвёрнуто-



	
	
	муузлу.
	
	
	

	node-b1
	Controller
	10.99.4.11
	•ens1f0(aa:bb:cc:dd:ee:ff)
	•/dev/sda(500GB)
	aa:bb:cc:dd:ee:ff

	
	
	
	•ens1f1(aa:bb:cc:dd:ee:00)
	•/dev/sdb(500GB)
	



	
	
	
	•ens2f0(aa:bb:cc:dd:ee:11)
	
	

	node-b2
	Compute
	10.99.4.11
	•ens1f0(aa:bb:cc:dd:ef:ff)
	•/dev/sda(500GB)
	aa:bb:cc:dd:ef:ff

	
	
	
	•ens1f1(aa:bb:cc:dd:ef:00)
	•/dev/sdb(500GB)
	



	•ens2f0(aa:bb:cc:dd:ef:11)


Передразвёртываниемубедитесь,чтовBIOSкаждогосервера:
1.ПервымстоитзагрузкапоPXE;
2.Вторым—загрузкасдиска.
Дляэтогонеобходимо:
1.ЗагрузитьузелвBIOS;
2.ВключитьрежимUEFI;
3.Включитьрежимзагрузкипосети(PXE)поодномусетевомуинтерфейсувсетиCtlplane(сохранитьMAC-адресэтогоинтерфейса);
4.ВыставитьприоритетзагрузкипоPXEпередзагрузкойсдиска.
		òПримечание



	

	1.1.Введение
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	Призаведениизаписейофизическихузлахвdctuiникакиедействиясузламивэтотмоментневыполняются,производятсятольковызовыAPIк



	Ironicдлясохраненияданныхобэтихузлах.


Систематакжеподдерживаетиспользованиеужеразвёрнутыхузлов,дляэтого: 1.Развернитенаузлеоперационнуюсистемуovercloud.x86_64.isoиздистрибутива; 2.Загрузитеузелвоперационнуюсистему; 
3.НастройтедоступкузлусузларазвёртыванияпоSSHcsudoправами.
1.1.4Установкаузларазвёртывания
Подключениеустановочногодиска
Цель—загрузитьсясобразаundercloud.iso.
Пристартесерверазапуститсяпсевдографическаяустановкаоперационнойсистемы.
•Еслииспользуетсяустановкасфлешки,вставьтефлешкувсервериподключитеськэкрануфизическогосерверачерезконсольныйпортили	подключённыйдисплей.
•ЕслииспользуетсяустановкачерезBMC,подключитеськвиртуальнойконсолиBMC.ПримонтируйтеобразчерезвиртуальнуюконсольBMC.	ВBIOS/UEFIукажитезагрузкусвиртуальногоCD/DVD.
•Еслииспользуетсяустановкаввиртуальноймашине,создайтенаиспользуемомхостеВМ(см.Установкаузларазвёртыванияввиртуальной	машине(Rocky9))иподключитеськвиртуальнойконсоливиртуализации.Инсталляторандерклауданепробрасываетсявсерийнуюконсоль,	поэтомуиспользуйтедляподключенияvirt-manager:
		–убедитесь,чтонавашейрабочеймашинеустановленX-сервер:вLinuxслюбойграфическойоболочкойонестьпоумолчанию,дляWindows			используйтеVcXsrv,дляMacOS—XQuartz;
		–установитенарабочуюмашинуvirt-manager(например,черезпакетныйменеджериличерезофициальныйсайт);
		–настройте root доступ без пароля к хосту, на котором расположена ВМ развёртывания (например, через добавление на хост вашего SSH-ключа			в/root/.ssh/authorized_keys);
		–запуститеvirt-managerидобавьтесоединениекхостучерезпользователяroot.
		òПримечание



	

	1.1.Введение
	15





moncloudDocumentation,1.8.0
	При использовании виртуальной машины в VMware ESXi убедитесь, что в настройках сети выделенной под Ctlplane политики безопасности переведены



	врежимaccess:PromiscuousMode,MACAddressChangesиForgedTransmits.


Результат:запускаетсяпсевдографическийустановщик.
Установкаоперационнойсистемы
Цель—установитьОСнасервер.
1.Подключитеськконсоли.
2.Выберитедискдляустановки.
		òПримечание






	

	Минимум100ГБ,лучшеSSD.Рабочийсценарий—150ГБ(см.ТребованиякоборудованиюиПО).
	

	1.1.Введение
	16






moncloudDocumentation,1.8.0
[image: ]
Рис.2:Выбордиска
Вседанныенадискебудутудалены.Подтвердитедействие.
	1.1.Введение
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Рис.3:Подтверждениеудаления
3.Дождитесьпроверкиобразаundercloud.raw.Этоможетзанятьнесколькоминут.
Результат:установленнаяОСнаузлеразвёртывания.
Пользователь:stack.
Пароль:поумолчанию(обратитесьвподдержкудляполученияпароля).
	1.1.Введение
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Установкасистемыразвёртывания
Цель—задатьсетьуправленияизапуститьнастройкусервисовузлауправления.
Залогиньтесьвсистемуподпользователемstackспаролемпоумолчанию.
Настройкадоступакузлуразвёртывания
Цель—настроитьSSH-доступкузлуразвёртываниядляудобстваработы.
ДобавьтеинтерфейсизсетиExternalизтаблицысетевойконфигурации:
		òПримечание






	Можноиспользоватьлюбуюдругуюсетьнеизтаблицы,новэтомслучаенеобходимодополнительнонастроитьмаршрутизациювсетиExternal,



	чтобыузелразвёртыванияимелдоступкPublicAPIразвёртываемогоOpenStack.



	sudonmcliconaddtypevlancon-nameVLAN<номерExternalVlan>dev<имяинтерфейсаExternal>id<номерExternalVlan>ip4<IPадрес/



	маскаExternal>



	sudoiprouteadddefaultvia<шлюзExternal>


Пример:
	sudonmcliconaddtypevlancon-nameVLAN373deveno2id373ip410.198.73.100/24



	sudoiprouteadddefaultvia10.198.73.1


Где:
•10.198.73.100—незанятыйIPвсетиExternal,адресundercloud
•373—VLANIDсетиExternal,
•10.198.73.1—шлюзизтаблицысетевойконфигурации(столбецШлюздлясетиExternal).
ТеперьможноподключитьсяпоSSH:
		sshstack@<IPадресundercloud>





Пример:
	1.1.Введение
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	sshstack@10.198.73.100


Используйтеодинизспособовдлянастройкиузларазвёртывания:
•черезграфическийинсталлятор(рекомендуемыйспособ);
•черезклиенткоманднойстроки.
Графическийинсталлятор
Далеезапуститеинсталлятордлянастройкиузла,выполнивsudoundercloud-firstboot:
		UndercloudFirstboot
	
	Primarynetworkinterface
	[
	]

	CtlplaneCIDR
	192.168.24.0/24
	

	UndercloudlocalIP
	192.168.24.1
	

	Gateway
	192.168.24.1
	

	CtlplaneDHCPstartIP
	192.168.24.35
	

	CtlplaneDHCPendIP
	192.168.24.235
	

	IntrospectionDHCPstartIP
	192.168.24.16
	

	IntrospectionDHCPendIP
	192.168.24.34
	


UndercloudNameservers 
UndercloudNTPServers
Advancedsettings
	Hostname
	undercloud.localdomain
	<Quit/Ctrl+X>

	OvercloudDomainName
	novalocal
	

	Timezone
	Etc/GMT-3
	

	<Save/Ctrl+U>
	<Start/Ctrl+A>
	






	









1.ВполеPrimarynetworkinterfaceукажитеинтерфейсдлясетиCtlplane(например,eno1).
		.Внимание
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	Интерфейснедолжениспользоватьсядлядоступакузлуразвёртывания.


2.ВполеCtlplaneCIDRоставьтезначениепоумолчанию192.168.24.0/24,есливвашейтаблицесетевойконфигурациинеуказаноиное.Еслизначениеотличается—укажитееговручную,остальныепараметрысетиукажитепоаналогии.
	òПримечание



	ПослеустановкиизменитьсетьCtlplaneбудеткрайнесложно.Убедитесь,чтопараметрысогласованыдоразвёртывания.



		sВажно


ВсетиCtlplaneнедолжнобытьдругогоDHCP-сервера—undercloudзапускаетсвой.


3.NameserversиNTPServersукажитесуществующиеизобщихсетевыхпараметров.
Nameservers:x.x.x.x,y.y.y.y(укажитечереззапятую) 
NTPServers:ntp1.example.ru,ntp2.example.ru(укажитечереззапятую)
Дополнительныепараметры:
	•UndercloudHostname—имяхостаundercloud(поумолчаниюundercloud.novalocal).
•OvercloudDomainName—домендляузловоблака(поумолчаниюnovalocal).
•UndercloudTimezone—часовойпояс.
4.Послевведениявсехнастроекперейдитекустановке,нажавкнопкуStartиликомбинациюклавишCtrl+A.
Клиенткоманднойстроки
Альтернативно,длянастройкиузларазвёртываниячерезкоманднуюстрокуиспользуйтекомандуsudoundercloud-firstbootinstall:
	usage:undercloud-firstbootinstall[-h][--hostnameHOSTNAME]--local-interfaceLOCAL_INTERFACE



	[--local-ipLOCAL_IP][--local-mtuLOCAL_MTU]



	[--nameserversNAMESERVERS]--ntp-serversNTP_SERVERS



	[--overcloud-domain-nameOVERCLOUD_DOMAIN_NAME]


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
[--timezoneTIMEZONE][--cidrCIDR][--dhcp-endDHCP_END] 
[--dhcp-startDHCP_START][--gatewayGATEWAY] 
[--host-routesHOST_ROUTES] 
[--inspection-iprangeINSPECTION_IPRANGE][--disable-validations]
	options:
-h,--help
--hostnameHOSTNAME
	showthishelpmessageandexit 
Fullyqualifiedhostname(includingdomain)tosetontheUndercloud.Ifleft


		unset,thecurrenthostnamewillbeused,buttheuserisresponsiblefor 		configuringallsystemhostnamesettingsappropriately.Ifset,theundercloud 		installwillconfigureallsystemhostnamesettings.(Default: 
		undercloud.novalocal)
--local-interfaceLOCAL_INTERFACE 
		NetworkinterfaceontheUndercloudthatwillbehandlingthePXEbootsand 		DHCPforOvercloudinstances.Ex.eth0
--local-ipLOCAL_IP 
	IPinformationfortheinterfaceontheUndercloudthatwillbehandlingthe 		PXEbootsandDHCPforOvercloudinstances.TheIPportionofthevaluewillbe 		assignedtothenetworkinterfacedefinedbylocal_interface,withthenetmask 		definedbytheprefixportionofthevalue.(Default:192.168.24.1/24)--local-mtuLOCAL_MTU 
		MTUtouseforthelocal_interface.(Default:1500)
--nameserversNAMESERVERS 
		DNSnameserver(s).Usefortheundercloudnodeandfortheovercloudnodes.
	(NOTE:Tousedifferentnameserver(s)fortheovercloud,overridethe 	DnsServersparameterinovercloudenvironment.)(Default:[])--ntp-serversNTP_SERVERS 
	Listofntpserverstouse.
--overcloud-domain-nameOVERCLOUD_DOMAIN_NAME 
		DNSdomainnametousewhendeployingtheovercloud.Theovercloudparameter 		"CloudDomain"mustbesettoamatchingvalue.(Default:novalocal)--timezoneTIMEZONE 	Hosttimezonetobeused.Ifnotimezoneisspecified,theexistingtimezone 		configurationisused.(Default:Etc/GMT-3)
--cidrCIDR 	NetworkCIDRfortheNeutron-managedsubnetforOvercloudinstances.(Default: 		192.168.24.0/24)
--dhcp-endDHCP_END 	EndofDHCPallocationrangeforPXEandDHCPofOvercloudinstancesonthis
(продолжаетсянаследующейстранице)
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	network.(Default:192.168.24.235)
--dhcp-startDHCP_START 
	StartofDHCPallocationrangeforPXEandDHCPofOvercloudinstancesonthis
	--gatewayGATEWAY
		network.(Default:192.168.24.35) 
NetworkgatewayfortheNeutron-managednetworkforOvercloudinstancesonthis


	network.(Default:192.168.24.1)
--host-routesHOST_ROUTES 
	HostroutesfortheNeutron-managedsubnetfortheOvercloudinstancesonthis 	network.Thehostroutesonthelocal_subnetwillalsobeconfiguredonthe 	undercloud.(Default:[])
--inspection-iprangeINSPECTION_IPRANGE 
	TemporaryIPrangethatwillbegiventonodesonthisnetworkduringthe 	inspectionprocess.Shouldnotoverlapwiththerangedefinedbydhcp_startand 	dhcp_end,butshouldbeinthesameipsubnet.(Default: 
	192.168.24.16,192.168.24.34)
--disable-validations 
	Disableundercloudvalidations.(Default:False)
Обратитевнимание,чтолокальныйадресузларазвёртываниявэтомслучаеуказываетсясмаскойподсети,аадресадляпулаадресовинтроспекции-череззапятую.
Примериспользованиякоманды:
	$sudoundercloud-firstbootinstall--local-interfaceeth0\



	--nameservers77.88.8.1,77.88.8.8


Илипримерсосменойсетиадминистрирования:
	$sudoundercloud-firstbootinstall--local-interfaceeth0\



	--cidr192.168.25.0/24\



	--local-ip192.168.25.10/24--gateway192.168.25.1\



	--dhcp-start192.168.25.135--dhcp-end192.168.25.140\



	--inspection-iprange192.168.25.141,192.168.25.145
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Устранениеошибок
		òПримечание






	Логиустановкиможнопосмотретьв/var/log/undercloud.log.


1.Ошибкаntp
	2025-10-2708:15:41.669337|002590bb-0ebf-e9da-4309-00000000b7e8|
	IGNORED|EnsuresystemisNTPtimesynced|undercloud|”



	error={"changed":true,"cmd":["chronyc","waitsync","30"],"delta":"0:04:50.304777","end":"2025-10-2708:15:41.637736","msg



	":"non-zeroreturncode","rc":1,"start":"2025-10-2708:10:51.332959","stderr":"","stderr_lines":[],"stdout":"try:1,”



	refid:7F7F0101,correction:0.000000000,skew:0.000\ntry:2,refid:7F7F0101,correction:0.000000000,skew:0.000\ntry:3,”



	refid:7F7F0101,correction:0.000000000,skew:



	...
e9da-4309-00000000b7e8|
	TIMING|chrony:EnsuresystemisNTPtimesynced|undercloud|0:07:09.072453|290.53s



	INTERACTIVEMODE


Такаяошибкавозникает,когдаntpсервернеможетвыполнитьсинхронизацию.
ИсправьтедоступкNTP-серверуилиошибкисинхронизациисним.
ЕслиприустановкепослеошибкивыводитсяEntercommand:,введитеre(означаетRetry)инажмитеENTER,установкапродолжится.
Принципыработы
		sВажно


Вашузелразвёртыванияготов!Основнойпользователь-stack.



		òПримечание






		правильно,тоdctuiнезапустится.



	

	1.1.Введение
	24



	После установки узла развёртывания можно запустить dctui, чтобы убедиться, что узел установлен правильно. Если узел развёртывания не установлен
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НаузлеразвёртыванияподнимаетсятрисервисаOpenStack,которыезатемиспользуютсядлянастроек,управленияихраненияданныхосоздаваемыхресурсах.
•Neutron-используетсядляхраненияданныхосетяхипортахфизическихузлов.
•Ironic-используетсядляхраненияданныхофизическихузлахиихсостоянии,атакжеиспользуетсядляразвёртыванияоперационнойсистемы	наузлахчерезPXE.
•IronicInspector-используетсядлясбораихраненияданныхофизическихузлах.Участвуеттолькопривыполненииинтроспекцииизапускается	тольконацелевомузле,которыйпроходитпроцессинтроспекции.
Heat-поднимаетсякаксервистольковмоментразвёртыванияисохраняетвсесвоиданныев/usr/lib/deckcrew/overcloud-deploy.Длятестовыхцелейможетбытьподнятвручнуюкомандой:
		openstacktripleolaunchheat





иостановлен:
		openstacktripleolaunchheat--kill






		sВажно


При первоначальной установке в Neutron заводится сеть Ctlplane, которая далее используется для всех развёртываний. Поменять её уже будет нельзя,поэтомубудьтевнимательныпринастройкесетиадминистрирования.


1.1.5Лицензирование
Выпусклицензионногоключа
Инструментом,определяющимлегальноеиспользованиеираспространениепрограммногообеспеченияmoncloud(«Отечественнаяоблачнаяплатформа1.0»)являетсялицензионныйключ.Лицензионныйключразрешаетполучателюиспользоватьфункционалпрограммногопродуктавполноймереназаданныйсрок.Поистечениисрокадействиялицензионногоключафункционалпрограммногопродуктаограничивается,ноинформацияиданные,созданныевовремясрокадействиялицензии,сохраняются.Длявосстановленияфункциональностидостаточноустановитьактуальныйлицензионныйключпрограммногопродукта.
Выпусклицензионногоключаосуществляетсяправообладателемвзакрытомконтуре.
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Существуютлицензиикаксосрокомдействия,такибессрочные.ПодробнееолицензируемыхсущностяхнаписановразделеКоммерческаяинфор-мация.


Распространениелицензионныхключейпроизводитсяпутемпередачифайловнапрямуюзаказчикам.Дляполучениялицензионногоключанеобходимообратитьсяпопочте.
Серверлицензий
Наузлеразвёртыванияустановленсерверлицензий,которыйобеспечиваетпроверкуиконтрольиспользованиялицензионногоключа.
ЧтобыполучитьдоступкAPIсервералицензий,откройтеадресhttps://<IP-адресузларазвёртывания>:13011/docsвбраузере.ВыувидитедокументациюOpenAPIдлявашегосервералицензий.
Активациялицензионногоключа
ДляактивациилицензиинеобходимоскопироватьсодержимоепредоставленногофайлалицензионногоключаипередатьеговзапросеPOST/manager/ v1/license.
Установкаиобновлениелицензионныхключейлицензируемыхмодулей
Лицензируемыемодули:
•Сервисы:
	списокдополнительныхсервисовможнопосмотретьчерезAPIсервералицензийGET/manager/v1/license/servicesиличерезкомандуdctl 	licenseservicelistсузларазвёртывания.
•Ресурсы:
списокресурсовможнопосмотретьчерезAPIсервералицензийGET/manager/v1/license/resourcesиличерезкомандуdctllicenseresource listсузларазвёртывания.
–ceph_nodes:
	фиксируетсяколичествофизическихузловиназваниеCeph-кластерадляэтихузлов.
–control_nodes:
	фиксируетсяколичествофизическихузловуправлениядляOpenStack-развёртывания.
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–compute_nodes:
фиксируетсяколичествофизическихузловвычисленийииххарактеристикдляOpenStack-развёртывания.Фиксируемыехарактеристики:
числофизическихядерпроцессоров,числоиспользуемыхGPUдлявиртуальныхмашин.
1.1.6DeckCrewTUI
ДлязапускаDeckCrewTUIвведитекомандувконсолиузларазвёртывания:
	dctui


Использованиекоманды:
	usage:dctui[-h][--debug][--log-pathLOG_PATH]



	[--theme{tlj256,default,monochrome,bright,green,warning}][--locale{en,ru,auto}]



	options:
-h,--help
--debug
--log-pathLOG_PATH
	showthishelpmessageandexit 
Adddebugoutputtothelogs 
Setuploggingdirectory(defaultis/var/log/dctui.log)



	--theme{tlj256,default,monochrome,bright,green,warning}



	Setcolortheme(defaultismoncloud)



	--locale{en,ru,auto}



	Setlanguagelocale(defaultisauto)


Параметры:
•--debug-включаетотладочныйвыводвлогфайл;
•--log-pathLOG_PATH-задаётпутьклогфайлу;
•--theme{bright,monochrome,tlj256,green,warning,default} - задаёт цветовую тему интерфейса. По умолчанию используется тема moncloud, её
можнопоменятьнадоступныетемыв.
•--locale{en,ru,auto}-задаётязыкинтерфейса.Поумолчаниювыбираетсяавтоматическиизнастроексистемы.
ПослевыполнениякомандыпоявляетсяГлавноеокноdctui:
	1.1.Введение
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en
	+------------------------------------------[AOSBCP]DeckCrew-------------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------------------O

	|Common
	Description
	|

	|Baremetalnodes
	ManagebaremetalnodesIPMIlogin/password/addressp|

	|NICssettings
	arameters,PXE-portsandroles
	|

	|Drivesconfiguration
	|

	|GPUsettings
	|

	|Networkssettings
	|

	|Networkplans
	|

	|Storages
	|

	|----------------------------------------------------
	<Refresh/Ctrl+R>
	|

	|Deployments
	Manageselecteddeploymentinstance:configureservi|

	|
	ces,networkplansandstartdeployment
	|

	|
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Quit/Ctrl+X>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------[AOSBCP]DeckCrew-------------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------------------O

	|Общее
	Описание
	|

	|Физическиеузлы
	УправлениепараметрамиIPMIвхода/пароля/адресафизи|

	|Настройкиинтерфейсов
	ческихузлов,PXE-портовиролей
	|

	|Настройкадисков
	|

	|НастройкиGPU
	|

	|Сетевыенастройки
	|

	|Сетевыепланы
	|

	|Подключениекхранилищам
	|

	|----------------------------------------------------
	<Обновить/Ctrl+R>
	|

	|Развёртывания
	Управлениевыбраннымэкземпляромразвертывания:наст|

	|
	ройкаслужб,сетевыхплановизапускразвертывания
	|


(продолжаетсянаследующейстранице)
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	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Выход/Ctrl+X>
	|

	|
	
	
	
	|

	|
	
	
	
	|



	+--------------------------------------------------------------------------------------------------------+



		òПримечание






	Большинство действий настроек не применяются сразу, а сохраняются в файлы конфигурации. Настройки применяются только в разделе Deployment.


Горячиеклавиши
Следующийсписоксочетанийклавишработаетвлюбоймомент,вкакомокневыбынинаходились:•Ctrl+X(quit)-выходизпрограммы
•Ctrl+C(cancel)-выходизокнанауровеньвыше
•Ctrl+R(refresh)-обновитьсодержимоетекущегоокна
Следующийсписоксочетанийклавишактуалентольковтехокнах,гдеэтиклавишиотображаютсявокне:•Ctrl+U(update)-сохранитьизменения
•Ctrl+A(add/start)-добавитьсущность(сеть,узелит.д)/запуститьвыполнениесценария
•Ctrl+D(delete/stop)-удалитьсущность/остановитьвыполнениесценария
DeckCrewCLI
ДляудобствабыстрогодоступакнастройкамиразвёртываниямможноиспользоватьDeckCrewCLI.
		sВажно


ОбновлениясистемыилицензированиедоступнытолькочерезDeckCrewCLI.


Длявызовапомощникавведитекомандуdctl--help.
Полныйсписоккомандможнопосмотретьздесь.
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Списокнаиболееполезныхкоманд:
•dctlnodelist
	выводитсписоквсехфизическихузлов;
•dctlnodeintrospect<node_name>
	выполняетинтроспекциюузласименемnode_name;
•dctllicenseresourcelist
	выводитсписоквсехлицензий;
•dctllicenseresourceseal<resource_uuid><node_name>
	фиксируетлицензиюсUUIDresource_uuidнаузлеnode_name;
•dctlinstancelist
	выводитсписоквсехразвёртываний;
•dctlinstancedeploy<instance_name><operation>
	запускаетразвёртываниеоблакасименемinstance_name;
•dctlinstancedeploy<instance_name>stop
	останавливаетразвёртываниеоблакасименемinstance_name;
•dctlinstancedeploy<instance_name>retry/skip
	повторнозапускаетилипропускаетшагразвёртыванияоблакасименемinstance_name;
•dctlinstanceshow<instance_name>
	выводитадресипарольподключенияквеб-интерфейсуразвёрнутогооблакасименемinstance_name.
1.2Настройкаоборудования
1.2.1Настройкаузлов
Подготовка
Убедитесь,чтоузелразвёртыванияимеетдоступксетиBMC(IPMI).
	1.2.Настройкаоборудования
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	òПримечание






	Самыйпростойспособ—добавитьVLAN-интерфейссадресомизэтойсети.



	(Подставитьзначенияизтаблицысетевойконфигурации):



	sudonmcliconaddtypevlancon-nameVLAN<номерIPMIVLAN>dev<имяинтерфейсаIPMI>id<номерIPMIVLAN>ip4<номерIPMIVLAN>



	sudonmcliconupVLAN<номерIPMIVLAN>



	Пример:



	sudonmcliconaddtypevlancon-nameVLAN2399deveno1id2399ip410.99.4.100/24



	sudonmcliconupVLAN2399



	Где:



	•10.99.4.100—свободныйIP-адресвподсетиBMC(например,издиапазона10.99.4.0/24),



	•eno1—физическийсетевойинтерфейсузларазвёртывания,



	•2399—VLANIDсетиIPMI(см.столбецVLANдлястрокиIPMI(BMC)).



	ПосленастройкипроверьтедоступностьBMC-адресов:



			ping10.99.4.x








Физическиеузлы
ЗапуститеDeckCrewTUIсузларазвёртывания.
Списокфизическихузлов
ПерейдитевовкладкуBaremetalnodes:
en
	+-------------------------------------------Baremetalnodes--------------------------------------------+

	|/[AOSBCP]DeckCrew/Baremetalnodes
	|



	|--------------------------------------------------------------------------------------------------------O

	|Name
	State
	Power
	BMC
	Cpus
	Ram(Gb)Disk(Gb)Introspection|


(продолжаетсянаследующейстранице)
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	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|

	|
	
	
	
	|

	|--------------------------
	
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-------------------------------------------Физическиеузлы--------------------------------------------+

	|/[AOSBCP]DeckCrew/Физическиеузлы
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имя
	Статус
	Питание
	BMC
	ЦПУ
	Память(ГДиск(Гб)Интроспекция|

	|
	|

	|
	|

	|--------------------------
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlnodelist





НажмитекнопкуAdd,чтобыдобавитьновыйфизическийузелдлядобавлениявразвёртываемоеоблако:
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/Baremetalnodes/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|Name
	|

	|
	[X]ConfigurewithBMC
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Settings
	|



	|========================================================================================================|

	|BMCtype:
	[
	]|


(продолжаетсянаследующейстранице)
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	|BMCaddress:
	<Cancel/Ctrl+C>
	|

	|BMClogin:
	
	|

	|BMCpassword:
	
	|

	|PXEportMACaddress:
	
	|

	|
	
	|

	|
	<Save/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Физическиеузлы/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имя
	|

	|
	[X]НастроитьчерезBMC
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Настройки
	|



	|========================================================================================================|

	|ТипBMC:
	[
	]|

	|IPАдресBMC:
	|

	|ИмяпользователяBMC:
	|

	|ПарольBMC:
	|

	|MAC-адресPXEпорта:
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
dctl
		dctlnodecreate[--bmc-type{ipmi,idrac,ilo}][--userUSER]--addressADDRESS[--passwordPASSWORD][--pxe-macPXE_MAC]name





Выможетедобавитьдватипаузлов:
•узел,управляемыйчерезBMC(IPMIилиiDRAC),будетразвёрнутспомощьюIronicснуляиуправлятьсячерезBMC;
	1.2.Настройкаоборудования
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•узел,управляемыйчерезSSH,узелужедолжениметьразвёрнутуюоперационнуюсистемуидоступенпоSSHсузларазвёртывания.
ДобавлениеузлачерезBMC
УзелуправляетсячерезBMC(IPMIилиiDRAC)ибудетразвёрнутснуля.
Заполнитеполя:
•Name-имяфизическогоузла.Используетсялишьдляудобства,невлияетнаhostnameузла;
		sВажно


Имя узла должно быть уникальным среди всех узлов. Имя узла должно содержать буквы из нижнего регистра, цифры, дефисы и подчёркивания.Например,test-node-bmc.


•BMCtype-типBMC,поддерживаемыезначения:IPMI,iDRAC;
•BMCaddress-IP-адресBMC,пример:2.3.4.5;
•BMClogin-логиндляуправленияфизическимузломчерезBMC;
•BMCpassword-парольдляуправленияфизическимузломчерезBMC;
•PXEportmac_address-MAC-адресфизическогопортаузла,черезкоторыйпроисходитзагрузкапоPXE(вформатеaa:bb:cc:dd:ee:ff).
Примерзаполненнойформы:
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/Baremetalnodes/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|Nametest-node-bmc
	|

	|
	[X]ConfigurewithBMC
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Settings
	|



	|========================================================================================================|


(продолжаетсянаследующейстранице)
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	|BMCtype:
	[IPMI
	<Cancel/Ctrl+C>
	]|

	|BMCaddress:
	2.3.4.5
	
	|

	|BMClogin:
	ADMIN
	
	|

	|BMCpassword:
	***
	
	|

	|PXEportMACaddress:aa:bb:cc:dd:ee:ff
	
	|

	|
	
	|

	|
	<Save/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Физическиеузлы/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяtest-node-bmc
	|

	|
	[X]НастроитьчерезBMC
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Настройки
	|



	|========================================================================================================|

	|ТипBMC:
	[IPMI
	]|

	|IPАдресBMC:
	2.3.4.5
	|

	|ИмяпользователяBMC:ADMIN
	|

	|ПарольBMC:
	***
	|

	|MAC-адресPXEпорта:
	aa:bb:cc:dd:ee:ff
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
dctl
	dctlnodecreate--bmc-typeipmi--userADMIN--address2.3.4.5--password***--pxe-macaa:bb:cc:dd:ee:fftest-node-bmc
	

	1.2.Настройкаоборудования
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	òПримечание






	ЕслиОСmoncloudужеустановленанаузле,можнодобавитьузелсдоступомчерезSSH


ДобавлениеузлачерезSSH
ДлянастройкиузлачерезSSHснимитегалочкуConfigurewithBMC:
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/Baremetalnodes/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|Nametest-node-ssh
	|

	|
	[]ConfigurewithBMC
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Settings
	|



	|========================================================================================================|

	|SSHaddress:
	|

	|SSHlogin:
	tripleo-admin
	|

	|SSHpassword:
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Физическиеузлы/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяtest-node-ssh
	|

	|
	[]НастроитьчерезBMC
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|
	|



	|========================================================================================================|

	|Настройки
	|



	|========================================================================================================|

	|IPАдресSSH:
	|

	|ИмяSSHпользователя:tripleo-admin
	|

	|SSHпароль:
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlnodecreate--no-bmc--usertripleo-admin--address2.3.4.5--password***test-node-ssh





ПоляприконфигурациичерезSSH:
•Name-имяфизическогоузла.Можетбытьдефолтнымhostnameузла,еслинеуказанодругоеимя;
		sВажно


Имяузладолжнобытьуникальнымсредивсехузлов.Имяузладолжносодержатьбуквыизнижнегорегистра,цифры,дефисыиподчёркивания.Например,test-node-ssh.


•SSHaddress-IP-адресфизическогоузла,накоторомужеразвёрнутаоперационнаясистема;
•SSHlogin - логин для первичного доступа к физическому узлу по SSH. При добавлении узла будет создан пользователь tripleo-adminи далее будет
использоватьсядлядоступакузлу;
•SSHpassword-парольдляпервичногодоступакфизическомуузлупоSSH.ПридобавленииузлабудетдобавленSSH-ключузларазвёртывания
вавторизованныеключидляпользователяtripleo-admin.
	1.2.Настройкаоборудования
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Сохранениенастроек
НажмитекнопкуSave.Физическийузелдобавитсявсписокфизическихузлов:
en
	+-------------------------------------------Baremetalnodes--------------------------------------------+

	|/[AOSBCP]DeckCrew/Baremetalnodes
	|



	|--------------------------------------------------------------------------------------------------------O

	|Name
	State
	Power
	BMC
	Cpus
	Ram(Gb)Disk(Gb)Introspection|

	|test-node-ssh
	N/A
	N/A
	no
	16[1x8x2]
	8
	40.00GBfinished
	|

	|test-node-bmc
	manageable
	poweroff
	yes
	32[1x16x2]
	|

	|
	|

	|
	|

	|--------------------------
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-------------------------------------------Физическиеузлы--------------------------------------------+

	|/[AOSBCP]DeckCrew/Физическиеузлы
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имя
	Статус
	Питание
	BMC
	ЦПУ
	Память(ГДиск(Гб)Интроспекция|

	|test-node-ssh
	N/A
	N/A
	no
	16[1x8x2]
	8
	40.00GBfinished
	|

	|test-node-bmc
	manageable
	poweroff
	yes
	32[1x16x2]
	|

	|
	|

	|
	|

	|--------------------------
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlnodelist





Узелпоявитсявсписке.Дождитесьстатуса(столбецState)manageable(Означает«можновключатьиинтроспектировать».).
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	Еслиузелостаётсявстатусеenroll,перейдитевразделУстранениенеполадок.


Призаведениизаписейобужеразвёрнутыхузлахсоздаётсяинастраиваетсяпользовательtripleo-adminиавтоматическизапускаетсяинтроспекцияузла,котораясобираетинформациюобоборудованииузла.
ПриразвёртыванииузловчерезBMC/PXEнаузлахзапускаетсясервисcloud-init,которыйнастраиваетпользователяtripleo-admin.
Послеэтогоможнозайтинаузелбезпароляпоssh,например:
		[stack@undercloud~]$sshtripleo-admin@192.168.24.100





Статусы
•enroll—узелдобавлен,нонеподтверждён(проверьтеучётныеданныеBMC).•manageable—можновключатьиинтроспектировать.
•available—готовкразвёртыванию.
•active—используетсявоблаке.
Действия
ВыберитефизическийузелвспискеинажмитеEnter.Выувидитесписокдоступныхдействий:•show-показатьподробнуюинформациюофизическомузле;
•introspect-запуститьинтроспекциюфизическогоузла;
•(un)maintain-перевестиузелвсостояниеmaintenanceилиобратно;
•poweron/off-включение/выключениефизическогоузла;
•reboot-перезагрузкафизическогоузла;
•manage-перевестиузелвсостояниеmanageable;
•provide-перевестиузелвстатусavailable;
•configure-перенастроитьданныедляагентаIronic(толькодляадминистраторов);
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•undeploy-удалитьразвёртываниесузла(используетсяпринеудачномProvisionnodes);•clean-очиститьвседискинаузле;
•drivesconfigure-ручнойтриггердлянастройкидисковнаузле.
•advanced-дополнительныедействия,например,дляработысHugePages/TunedIsolatedCPUs.
Изменениенастроек
Изменениенастроекфизическогоузланедоступно.Дляизменениянастроекудалитеузелидобавьтеегозановоснужнымипараметрами.
Интроспекция
Наэтомэтапеузелразвёртываниявключаетсервер,загружаетпоPXEспециальныйобраз,которыйсобираетнеобходимуюинформациюосервере(интерфейсах,дисках,CPU,памятиит.д.),выключаетипереводитвсостояниеavailable.
При проведении интроспекции узла с доступом через BMC узел перезагружается и ожидает загрузки по сети (PXE). После интроспекции узел переводитсявсостояниеavailable:
	+--------------------------------------------------------------------------------------------------------+

	|
	|

	|
	+------------------+
	+------------------+
	+-----------------------+
	+------------------+|

	|
	|
	Клиент
	|
	|
	Ironic
	|
	|IntrospectionRamdisk|
	|Ironic-inspector||

	|
	+------------------+
	+------------------+
	+-----------------------+
	+------------------+|

	|
	|
	|
	|
	|
	|

	|
	|------------------------->|
	|
	|
	|

	|
	|
	начатьинтроспекцию
	|
	|
	|
	|

	|
	|
	|
	|
	|
	|

	|
	|
	|------------------------->|
	|
	|

	|
	|
	|
	загрузитьramdisk
	|
	|
	|

	|
	|
	|
	|
	|
	|

	|
	|
	|
	|-------------------------->|
	|

	|
	|
	|
	|
	отправкаданныхожелезе|
	|

	|
	|
	|
	|
	|
	|

	|
	|
	|<-----------------------------------------------------|
	|

	|
	|
	|
	результатыинтроспекции
	|
	|

	|
	|
	|
	|
	|
	|

	|
	|<-------------------------|
	|
	|
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	|
	интроспекциязавершена
	|
	|
	|
	|

	|
	|
	
	|
	|
	|
	|



	+--------------------------------------------------------------------------------------------------------+


1.Выберитеузел;
2.НажмитеEnterивыберитеintrospect.
	Подсказка



	МожноследитьзапроисходящимнаэкранеузлачерезBMC,интроспекциякоторогопроводится(Например,черезHTML5консоль).Пример


приуспешнойинтроспекции:
>>MediaPresent...
DownloadingNBPfile...
SucceedtodownloadNBPfile.
	IPXEinitialisingdevices...ok



	iPXE1.0.0+(4bd064de)--OpenSourceNetworkBootFirmware



	Features:DNSHTTPHTTPSiSCSITFTPVLANAoEEFI



	net0:ac:1f:6b:1a:6b:9ausingNIIonNII-0000:


[Link:down,TX:0RX:0RXE:0] 
[Linkstatus:Unknown(http://ipxe.org/1a086)] 
Configuring(net0ac:1f:6b:1a:6b:9a) 
net0:192.168.24.23/255.255.255.0gw192.168.24.1 
net0:fe80::ae1f:6bff:fe1a:6b9a/64 
Nextserver:192.168.24.1 
Filename:http://192.168.24.1:8088/inspector.ipxe 
http://192.168.24.1:8088/inspector.ipxe...ok 
Inspector.ipxe:545bytes[script] 
http://192.168.24.1:8088/agent.kernel...ok 
http://192.168.24.1:8088/agent.ramdisk...ok
	EFIstub:Loadedinitrdfromcommandline
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	Подсказка






	Можноследитьзалогамиинтроспекциинаузлеразвёртывания



			sudoless/var/log/containers/ironic/ironic-conductor.log









	Обратитевниманиенастрочкискомандамиipmitool



		Подсказка






	Ctrl+R(refresh)-обновитьсодержимоетекущегоокна.Еслидолгоотображаетсястатусverifying-стоитобновить


3.ДождитесьстатусаfinishedвколонкеIntrospection.
4.Узелавтоматическиперейдётвстатусavailable.КолонкиRAM,Diskзаполнятсясобраннымизначениями.
Еслиинтроспекциянепрошлауспешно,выполнитепроверкинижеизапуститеееповторно:
Устранениеошибок
1.НетсвязисузломразвёртыванияпосетиCtlplane
	УзелпытаетсязагрузитьсяпоPXE,нонеможетскачатьобразинтроспекциисадресаhttp://192.168.24.1:8088/inspector.ipxe.
Проверьте:
	•Накоммутаторе:VLANCtlplane(например,374)настроенкакuntaggedнапортуузла.
•УзелразвёртыванияимеетIPвтойжеподсети(например,192.168.24.1/24).
•НетдругогоDHCP-серверавсетиCtlplane.
2.НетдоступасузларазвёртываниякBMCузла
Узелразвёртываниянеможетвключить/выключитьсерверилипроверитьегосостояние.
Проверьте:
	•Накоммутаторе:VLANBMC(например,2399)добавленнапортузларазвёртывания.
•Наузлеразвёртывания:созданинтерфейсвсетиBMC(например,10.99.4.100/24).Командаipa•Командаping10.99.4.x(адресBMC)проходитуспешно.
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•Накоммутаторе:послевключенияузлаегоMAC-адреспоявляетсявтаблицеMAC-адресов.
3.Ошибказагрузки,связанныессервером
СервернезагружаетсяпоPXEилипереходитвдругойрежим(например,UEFIShell).
ПроверьтевBIOS:
	•Первыйприоритетзагрузки—PXE.
•Сервердействительноожидаетзагрузкупосети,анепытаетсязагрузитьсясдискаилизапуститьобновлениеBIOS.
		òПримечание






	Примерыизпрактики



	•ЕслинаузлеразвёртыванияненастроенVLANBMC,серверразвёртываниянесможетуправлятьпитаниемсервера.



	•PXE-образзагрузится,ноинтроспекциязависнет—узелневыключитсяинеперейдёткследующемуэтапу.



	•ПослевключениянасервереавтоматическизапустилосьобновлениеBIOS,поэтомуузелразвёртываниянеуспелпровестиинтроспекцию.



	•ПослевключениязагружаетсяОС,котораястояланаодномиздисковикоторуюзабылиудалить.СервернеждетзагрузкупоPXE,поэтому


интроспекциянепроходит.Нужноубедиться,чтосерверждетзагрузкупоPXE.Привозможности-очиститьдискисОС.Одинизспособов
	очиститьдисксОС-залогинитьсявсистему(сустановленнойОСилиlivecd)ивыполнитьwipefs-af/dev/sdX,гдеX-имядискасОС)



	•Всетиоказалсядругойсервер,скоторогоначалигрузитьсяобразыпоpxeсдругойОС.Решение-чтобыоннебылвиденпосетиинемешал.


Лицензирование
		òПримечание






	Этаопциядоступнатолькопослеуспешнойинтроспекции.


ДействияполицензированиюузловвозможнытолькочерезинтерфейсDeckCrewCLI.Сузларазвёртываниявыполнитекоманду:
		dctlnodelist





Выувидитерезультат:
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	+------------------+------------+-----------+---------------+----------+---------------+----------+

	|name
	|state
	|power
	|address
	|hostname|introspection|licensed|



	+------------------+------------+-----------+---------------+----------+---------------+----------+

	|test-node-bmc
	|manageable|poweroff|None
	|None
	|finished
	|False
	|

	|test-node-ssh
	|None
	|None
	|None
	|None
	|finished
	|False
	|

	|introspected1
	|available
	|poweroff|None
	|None
	|finished
	|False
	|



	+------------------+------------+-----------+---------------+----------+---------------+----------+


Впоследнейколонкеlicensedотображаетсястатуслицензированияузла.ЕслизначениеFalse,узелнелицензирован.
Выполнитекомандудлявыводаспискалицензируемыхресурсов:
	dctllicenseresourcelist


Выувидитерезультат:
+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
	--------+--------+-----------+
	|count|attributes
	|added_at
	|”

	|resource_type|resource_uuid
	
	
	


node_uuids|sealed|available| 
+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
	-------+--------+-----------+
	|{"storage_name":"storage"}
	|2026-06-02T12:14:43+00:00|[]”

	|ceph_nodes
	|7da15700-5c3b-4406-9a34-87ef3b86bf03|3
	
	

	|0
	|3
	|
	|{"cpu_cores":32,"gpu_count":1}
	|2026-06-02T12:14:43+00:00|[]”

	|compute_nodes|1d48abe2-1253-437b-ad5d-dbf0825155eb|2
	
	

	|0
	|2
	|
	|{}
	|2026-06-02T12:14:43+00:00|[]”

	|control_nodes|d57689ff-32ca-4f10-9b49-999d1b55bf6b|3
	
	

	|0
	|3
	|
	
	


+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
	--------+--------+-----------+



		.Внимание


ПрилицензированииузлаНЕВОЗМОЖНОотменитьоперацию,поэтомуобязательнозаранеепродумайтеконфигурациюфизическихузлов


Лицензируйтеузлыдляиспользованияихвразвёртываниях:
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	dctllicenseresourceseal<resource_uuid><node_name>


ПриуспешномлицензированииузлавпоследнейколонкеlicensedбудетотображатьсязначениеTrue.
Порядокфизическихинтерфейсов
		òПримечание






	Этаопциядоступнатолькопослеуспешнойинтроспекции.



	
	òПримечание






	Послеинтроспекциижелательноочиститьвседискинаузлахзапустивоперациюclean(осторожно,приводиткудалениювсехданныхсдисков!)


Длянастройкипорядкафизическихинтерфейсовнаузлах,выполнитеследующиешаги:
1.ПерейдитевовкладкуNICssettings.
en
	+--------------------------------------------NICssettings---------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings
	|



	|--------------------------------------------------------------------------------------------------------O

	|NodeName
	Detected
	Active
	System
	Physnet
	|

	|test-node-bmc
	0
	0
	0
	none
	|

	|test-node-ssh
	2
	0
	0
	none
	|

	|introspected1
	5
	0
	0
	none
	|

	|
	|

	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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ru
	+----------------------------------------Настройкиинтерфейсов-----------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяузла
	Обнаружено
	Активно
	ОС
	Physnet
	|

	|test-node-bmc
	0
	0
	0
	none
	|

	|test-node-ssh
	2
	0
	0
	none
	|

	|introspected1
	5
	0
	0
	none
	|

	|
	|

	|
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


2.ВыберитеузелизспискаузловинажмитеEnter.
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Found:5NICs/4switchdev/4SRIOV/0DPDK/5UP
	|

	|
	|

	|
	Name
	PCI
	MAC
	Driver
	Link
	Capabilities
	|

	|1/5
	eth1
	0000:01:00.0
	aa:bb:cc:dd:f9:92
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|2/5
	eth2
	0000:01:00.1
	aa:bb:cc:dd:f9:93
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|3/5
	eth3
	0000:02:00.0
	aa:bb:cc:dd:a7:6a
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|4/5
	eth4
	0000:02:00.1
	aa:bb:cc:dd:a7:6b
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|5/5
	usb0
	1-10.1:2.0
	aa:bb:cc:dd:05:9f
	rndis_host
	up
	none
	|

	|
	|

	|
	|

	|[ok]SystemInterfaces:
	|

	|[ok]PCISettings:
	|

	|[ok]Ignored:eth1,eth2,eth3,eth4,usb0
	|

	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
	

	1.2.Настройкаоборудования
	46







moncloudDocumentation,1.8.0
ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Обнаружено:5NICs/4switchdev/4SRIOV/0DPDK/5UP
	|

	|
	|

	|
	Имя
	PCI
	MAC
	Драйвер
	СоединениХарактеристики
	|

	|1/5
	eth1
	0000:01:00.0
	aa:bb:cc:dd:f9:92
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|2/5
	eth2
	0000:01:00.1
	aa:bb:cc:dd:f9:93
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|3/5
	eth3
	0000:02:00.0
	aa:bb:cc:dd:a7:6a
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|4/5
	eth4
	0000:02:00.1
	aa:bb:cc:dd:a7:6b
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|5/5
	usb0
	1-10.1:2.0
	aa:bb:cc:dd:05:9f
	rndis_host
	up
	none
	|

	|
	|

	|
	|

	|[ok]Интерфейсысистемы:
	|

	|[ok]НастройкиPCI:
	|

	|[ok]Неиспользуется:eth1,eth2,eth3,eth4,usb0
	|

	|
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
3.Выберитеинтерфейс,которыйбудетиспользоватьсякакnic1ввашемсетевомплане(напримерeth1),инажмитеEnter.
en
	+-------------------------------------------------Role-------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role
	|



	|--------------------------------------------------------------------------------------------------------O

	|Selected:ens3(virtio1)
	|

	|
	|

	|Role(X)Host/Systemnetworking
	|

	|
	()PCIPassthrough(bindtovfio-pci)
	|

	|
	()DPDK
	|

	|
	()SR-IOVPF
	|

	|
	()SR-IOVPF+Switchdev(ASAP^2/Truflow)
	|

	|
	()Disabled/Ignore
	|

	|
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-------------------------------------------------Роль-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль
	|



	|--------------------------------------------------------------------------------------------------------O

	|Выбрано:ens3(virtio1)
	|

	|
	|

	|Роль(X)СетиОСхоста
	|

	|
	()PCIPassthrough(bindtovfio-pci)
	|

	|
	()DPDK
	|

	|
	()SR-IOVPF
	|

	|
	()SR-IOVPF+Switchdev(ASAP^2/Truflow)
	|

	|
	()Неиспользуется
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+



		òПримечание






	Сетевыепланы—этошаблоныконфигурацииинтерфейсоввформатеYAML.Ониописывают,какиесети(Ctlplane,External,Storageи



	др.)иVLAN`ыиспользовать,накакихинтерфейсахилибондахихразместить,икакойсетевойбэкендприменять.



	При использовании дефолтного плана single_nic_with_vlans/single_nic_linux_bridge_vlans интерфейс nic1 будет единственным физи-



	ческиминтерфейсом,накоторомбудутразмещатьсявсесети(Ctlplane,External,InternalApi,Storageидр.)спомощьюVLAN’ов.


4.ВыберитерольHost/SystemnetworkingдляэтогоинтерфейсаинажмитеSave.
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en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|ThisinterfacewillbeusedbythehostOS.
	|

	|
	|

	|SystemInterfaces:
	|

	|
	|

	|SystemNICNumber(X)nic1
	|

	|
	()nic2
	|

	|
	()nic3
	|

	|
	()nic4
	|

	|
	()nic5
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|ЭтотинтерфейсбудетиспользоватьсяхостовойОС.
	|

	|
	|

	|Интерфейсысистемы:
	|

	|
	|

	|ПорядокинтерфейсавОС(X)nic1
	|

	|
	()nic2
	|

	|
	()nic3
	|

	|
	()nic4
	|

	|
	()nic5
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
5.Выберитепорядковыйномердляэтогоинтерфейса(например,nic1)инажмитеSave.
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6.Принеобходимостиповторитешаги2-5длядругихинтерфейсов,которыебудутиспользоватьсявсетевыхпланах(например,nic2длявторогофизическогоинтерфейса).
		sВажно


Убедитесь,чтоувсехузловинтерфейсnic1указываетнафизическийпорт:
•укоторогонасторонекоммутаторанастроеныожидаемыеVLANизтаблицысетевойконфигурации•которыйбудетиспользоватьсяименнодлявыбраннойцели
•длякоторогоимяинтерфейсаукаждогосервераможетбытьвыбраноиндивидуально.
Нотацияnic1позволяетнепривязыватьсякименованиюинтерфейсовнакаждомотдельновзятомгипервизореиназначитьукаждогосвоюроль: nic1можетбытьeth0наодномсервере,enp0s1f2надругом,итакдалее.
Порядокинтерфейсовважен,таккакдалеесетевыепланыстроятсятолькопономераминтерфейсов,анеихименамвОС(например,неeth1, eth2).Поэтомуопределитепорядоктак,чтобыинтерфейсывсехузловсоднимпорядковымномеромбылинастроеныодинаковонафизическихкоммутаторах,ккоторымподключеныузлы.


Дистрибутиввключаетготовыепланы.Одинизних—single_nic_with_vlans/single_nic_linux_bridge_vlans—подходитдлясерверовсоднимсетевымпортом,накоторомбудутразмещатьсявсевланы.
		òПримечание






	Длядетальнойнастройкисетевыхинтерфейсовипланов(например,объединениеинтерфейсоввбонды)см.разделсетевыхпланов.


Вэтомсценариивыберитепланsingle_nic_with_vlans/single_nic_linux_bridge_vlans:
•Всесети(включаяCtlplane,External,InternalApi,Storage)размещаютсянаодномфизическоминтерфейсе—nic1.
•КаждаясетьвыделяетсявотдельныйVLAN(tagged),кромеCtlplane,которыйдолженбытьuntagged.
•Такойпланчастоиспользуетсянатестовыхиликомпактныхразвёртываниях.
•Настройкавыглядитследующимобразом:
	–nic1→порт,накоторомбудутвсесетипослеразвёртывания:Ctlplane,External,InternalApi,Storageидр.Обычноэтоeno1.Нанём		долженбытьнастроенuntaggedVLAN374(дляCtlplane)иtaggedVLAN’ы373,372,371ит.д.
–Еслиестьвторойфизическийинтерфейс,егоможнооставитьнеиспользуемым(например,nic2→Disabled/Ignore).
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Дископерационнойсистемы
		òПримечание






	ЭтаопциядоступнатолькопослеуспешнойинтроспекцииинедоступнадляузловуправляемыхчерезSSH.


1.ПерейдитевовкладкуDrivesConfiguration
en
	+-----------------------------------------Drivesconfiguration-----------------------------------------+

	|/[AOSBCP]DeckCrew/Drivesconfiguration
	|



	|--------------------------------------------------------------------------------------------------------O

	|NodeName
	Disks
	Mounts
	State
	|

	|test-node
	0Disk(s)
	OK
	|

	|test-node-ssh
	1Disk(s)
	OK
	|

	|introspected1
	2Disk(s)
	OK
	|

	|
	|

	|Total:3
	Ready:2
	Warn:0
	New:0
	|

	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+--------------------------------------------Настройкадисков------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкадисков
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяузла
	Диски
	Точкимонтирования
	Статус
	|

	|test-node
	0Disk(s)
	OK
	|

	|test-node-ssh
	1Disk(s)
	OK
	|

	|introspected1
	2Disk(s)
	OK
	|

	|
	|

	|Общее:3
	Готово:2
	Предупреждение:0
	Новый:0
	|

	|
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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2.ВыберитеузелснесколькимидискамиинажмитеEnter.Выувидитесписокобнаруженныхдисковнаузле.
en
+-----------------------------------------------Details------------------------------------------------+
|/[AOSBCP]DeckCrew/Drivesconfiguration/Details 	|
	|--------------------------------------------------------------------------------------------------------O

	|
	GB
	ApplyforGlance:
	|

	||--nvme0n1
	disk
	root
	mount/var/lib/glance
	|

	||--nvme1n2
	disk
	<glance>
	|

	|
	----------------------------------|

	|
	ApplyforNovaInstances:
	|

	|
	mount/var/lib/nova/instances
	|

	|
	<nova_instances>
	|

	|
	----------------------------------|

	|
	ApplyforVg:
	|

	|
	add/dev/vg0
	|

	|
	<vg>
	|

	|
	----------------------------------|

	|
	ApplyforRaid1:
	|

	|
	add/dev/md127
	|

	|
	<raid1>
	|

	|
	----------------------------------|

	|
	Setselecteddriveasrootdrive
	|

	|
	<setasroot>
	|

	|
	----------------------------------|

	|
	Addanewpartitiontoselected...|

	|
	<addpartition>
	|

	|
	----------------------------------|

	|
	AddanewLVMtoselectedVolum...|

	|
	<addlvm>
	|

	|
	----------------------------------|

	|
	|

	|Disk(s):2
	Root:nvme0n1
	|

	|
	<Save/Ctrl+U>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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ru
+------------------------------------------------Детали------------------------------------------------+ |/[AOSBCP]DeckCrew/Настройкадисков/Детали	|
	|--------------------------------------------------------------------------------------------------------O

	|
	Гбайт
	ПрименитьдляGlance:
	|

	||--nvme0n1
	disk
	root
	примонтировать/var/lib/glance
	|

	||--nvme1n2
	disk
	<glance>
	|

	|
	----------------------------------|

	|
	ПрименитьдляNovaInstances:
	|

	|
	примонтировать...
	|

	|
	<nova_instances>
	|

	|
	----------------------------------|

	|
	ПрименитьдляVg:
	|

	|
	добавить/dev/vg0
	|

	|
	<vg>
	|

	|
	----------------------------------|

	|
	ПрименитьдляRaid1:
	|

	|
	добавить/dev/md127
	|

	|
	<raid1>
	|

	|
	----------------------------------|

	|
	Установитьвыбранныйдисккак...
	|

	|
	<установитькакroot>
	|

	|
	----------------------------------|

	|
	Добавитьновыйразделдля...
	|

	|
	<добавитьраздел>
	|

	|
	----------------------------------|

	|
	ДобавитьновыйLVMвыбранной...
	|

	|
	<добавитьlvm>
	|

	|
	----------------------------------|

	|
	|

	|Disk(s):2
	Root:nvme0n1
	|

	|
	<Сохранить/Ctrl+U>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
3.Стрелочкамивыберитедиск,накоторыйбудетустановленаОС,инажмитеTabдлявыбораоперацииsetasroot,далеенажмитеEnter.
4.НажмитеSave.
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Расширенныенастройки
Настройкасетевыхинтерфейсов
		òПримечание






	Этаопциядоступнатолькопослеуспешнойинтроспекции.


Сетевыеинтерфейсыфизическихузлов,которыевыполняютролиComputeвразвёртываниитипаopenstack,могутбытьиспользованыкак:
•PCIPassthrough-интерфейсбудетпереданвиртуальноймашинебезизменений.ВэтомслучаеоннебудетиспользоватьсявхостовойОС.
•DPDK-интерфейсбудетиспользоватьсядляприложенийDPDK(DataPlaneDevelopmentKit).Онбудетпривязанкдрайверу,совместимомус
DPDK.
•SR-IOV(PF)-интерфейсбудетиспользоватьсявхостовойОСинанёмбудутсоздаватьсявиртуальныефункции(SR-IOVVFs)дляпередачи
виртуальныммашинам.
•SR-IOV+Switchdev(ASAP^2/Truflow)-интерфейсбудетиспользоватьсявхостовойОСинанёмбудутсоздаватьсявиртуальныефункции
(SR-IOVVFs)дляпередачивиртуальныммашинам.Такжебудетвключёнрежимswitchdevдляуправлениявиртуальнымифункциями(SR-IOV
VFs)черезOpenvSwitch.
		òПримечание






	ПрииспользованиирежимовPCIPassthroughилиSR-IOV(PF)дляинтерфейсанедоступнывозможностиSDN(DHCP,группыбезопасности,



	др.)припробросеэтихинтерфейсовввиртуальныемашины.
	для
	таких
	интерфейсов
	или
	использовать
	режим
	SR-IOV
	+
	Switchdev

	Поэтому
	необходимо
	использовать
	статические
	IP-адреса
	
	
	
	
	
	
	
	
	



	(ASAP^2/Truflow).Подробнеездесь.



		sВажно


РежимSR-IOV+Switchdev(ASAP^2/Truflow)поддерживаетсятолькодлясетевыхкартMellanoxсдрайверомmlx5_core(ConnectX-5).


Длянастройкиролейфизическихинтерфейсовнаузлах,выполнитеследующиешаги:
1.ПерейдитевовкладкуNICssettings.
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	+--------------------------------------------NICssettings---------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings
	|



	|--------------------------------------------------------------------------------------------------------O

	|NodeName
	Detected
	Active
	System
	Physnet
	|

	|test-node-bmc
	0
	0
	0
	none
	|

	|test-node-ssh
	2
	0
	0
	none
	|

	|introspected1
	5
	0
	0
	none
	|

	|
	|

	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+----------------------------------------Настройкиинтерфейсов-----------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяузла
	Обнаружено
	Активно
	ОС
	Physnet
	|

	|test-node-bmc
	0
	0
	0
	none
	|

	|test-node-ssh
	2
	0
	0
	none
	|

	|introspected1
	5
	0
	0
	none
	|

	|
	|

	|
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


2.ВыберитеузелизспискаузловинажмитеEnter.
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Found:5NICs/4switchdev/4SRIOV/0DPDK/5UP
	|

	|
	|

	|
	Name
	PCI
	MAC
	Driver
	Link
	Capabilities
	|

	|1/5
	eth1
	0000:01:00.0
	aa:bb:cc:dd:f9:92
	mlx5_core
	up25G
	sriov(8)switchdev
	|


(продолжаетсянаследующейстранице)
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	|2/5
	eth2
	0000:01:00.1
	aa:bb:cc:dd:f9:93
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|3/5
	eth3
	0000:02:00.0
	aa:bb:cc:dd:a7:6a
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|4/5
	eth4
	0000:02:00.1
	aa:bb:cc:dd:a7:6b
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|5/5
	usb0
	1-10.1:2.0
	aa:bb:cc:dd:05:9f
	rndis_host
	up
	none
	|

	|
	
	
	<Cancel/Ctrl+C>
	|

	|
	
	
	
	|

	|[ok]SystemInterfaces:
	
	
	
	|

	|
	nic1=eth1
	
	
	
	|

	|[ok]PCISettings:
	
	
	
	|

	|[ok]Ignored:eth1,eth2,eth3,eth4,usb0
	
	
	
	|

	|
	
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Обнаружено:5NICs/4switchdev/4SRIOV/0DPDK/5UP
	|

	|
	|

	|
	Имя
	PCI
	MAC
	Драйвер
	СоединениХарактеристики
	|

	|1/5
	eth1
	0000:01:00.0
	aa:bb:cc:dd:f9:92
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|2/5
	eth2
	0000:01:00.1
	aa:bb:cc:dd:f9:93
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|3/5
	eth3
	0000:02:00.0
	aa:bb:cc:dd:a7:6a
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|4/5
	eth4
	0000:02:00.1
	aa:bb:cc:dd:a7:6b
	mlx5_core
	up25G
	sriov(8)switchdev
	|

	|5/5
	usb0
	1-10.1:2.0
	aa:bb:cc:dd:05:9f
	rndis_host
	up
	none
	|

	|
	|

	|
	|

	|[ok]Интерфейсысистемы:
	|

	|
	nic1=eth1
	|

	|[ok]НастройкиPCI:
	|

	|[ok]Неиспользуется:eth1,eth2,eth3,eth4,usb0
	|

	|
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
3.Выберитеинтерфейс,которомухотитеназначитьроль(напримерeth2),инажмитеEnter.
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	+-------------------------------------------------Role-------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role
	|



	|--------------------------------------------------------------------------------------------------------O

	|Selected:ens3(virtio1)
	|

	|
	|

	|Role()Host/Systemnetworking
	|

	|
	(X)PCIPassthrough(bindtovfio-pci)
	|

	|
	()DPDK
	|

	|
	()SR-IOVPF
	|

	|
	()SR-IOVPF+Switchdev(ASAP^2/Truflow)
	|

	|
	()Disabled/Ignore
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-------------------------------------------------Роль-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль
	|



	|--------------------------------------------------------------------------------------------------------O

	|Выбрано:ens3(virtio1)
	|

	|
	|

	|Роль()СетиОСхоста
	|

	|
	(X)PCIPassthrough(bindtovfio-pci)
	|

	|
	()DPDK
	|

	|
	()SR-IOVPF
	|

	|
	()SR-IOVPF+Switchdev(ASAP^2/Truflow)
	|

	|
	()Неиспользуется
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


4.Выберитежелаемуюрольдляэтогоинтерфейса(напримерPCIPassthrough)инажмитеSave.
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	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|ThisinterfacewillbepassedthroughtoVMusingPCIPassthrough
	|

	|
	|

	|PCISettings:
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|PhysicalNetworkNamepf
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|ЭтотинтерфейсбудетпроброшенввиртуальнуюмашинусиспользованиемPCIPassthrough
	|

	|
	|

	|НастройкиPCI:
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|Имяфизическойсетиpf
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


5.ВыберитеразмерMTUдляэтогоинтерфейса(например,1500)иукажитеимяфизическойсети(например,pf).НажмитеSave.
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Имя физической сети будет использоваться при создании сети в OpenStack Neutron. Например, если указать имя физической сети pf, то при созданиисетивOpenStackNeutronбудетиспользоватьсяпараметр--provider-physical-networkpf.Поэтомуопределитеимяфизическойсетитак,чтобыонобылопонятнымиотражалоназначениеинтерфейса(например,pfдляинтерфейса,которыйбудетпередаватьсяввиртуальнуюмашинучерезPCIPassthrough).


ДлянастройкиDPDK:
1.Выберитеинтерфейс,которомухотитеназначитьроль(напримерeth3),инажмитеEnter.
2.ВыберитерольDPDKинажмитеSave.
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|ThisinterfacewillbeusedforDPDK(DataPlaneDevelopmentKit)applications.Itwillbeboundtoa
	|

	|DPDK-compatibledriver.
	|

	|...
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|PhysicalNetworkNamedpdknet
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль/Детали
	|



	|--------------------------------------------------------------------------------------------------------O



	|ЭтотинтерфейсбудетиспользоватьсядляприложенийDPDK(DataPlaneDevelopmentKit).Онбудетпривязанк|


(продолжаетсянаследующейстранице)
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	|драйверу,совместимомусDPDK.
	<Отмена/Ctrl+C>
	|

	|...
	
	|

	|
	
	|

	|MTU
	()1500
	
	|

	|
	(X)9000(JumboFrames)
	
	|

	|
	
	|

	|Имяфизическойсетиdpdknet
	
	|

	|
	
	|

	|
	<Сохранить/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


3.ВыберитеразмерMTUдляэтогоинтерфейса(например,1500),укажитеимяфизическойсети(например,dpdknet).НажмитеSave.
		sВажно


НастройкиDPDKбудутпримененыпослешагов**DeployServices**впроцессеразвёртывания.


ДлянастройкиSR-IOV(PF):
1.Выберитеинтерфейс,которомухотитеназначитьроль(напримерeth3),инажмитеEnter.
2.ВыберитерольSR-IOVPFинажмитеSave.
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role/Details
	|



	|--------------------------------------------------------------------------------------------------------O



	|ThisinterfacewillbeusedasanSR-IOVPhysicalFunction(PF)tocreateSR-IOVVFsthatwillbepassed|

	|toVM
	|

	|...
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|PhysicalNetworkNamesriov-simple
	|


(продолжаетсянаследующейстранице)
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	|
	()1
	<Cancel/Ctrl+C>
	|

	|NumberofVFs
	
	
	|

	|
	()2
	
	|

	|
	()4
	
	|

	|
	(X)8
	
	|

	|
	
	
	|

	|
	<Save/Ctrl+U>
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль/Детали
	|


|--------------------------------------------------------------------------------------------------------O
	|ЭтотинтерфейсбудетиспользоватьсякакфизическаяфункцияSR-IOV(PF)длясозданиявиртуальныхфункций|

	|SR-IOV(VF),которыебудутпроброшеныввиртуальныемашины
	|

	|...
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|Имяфизическойсетиsriov-simple
	|

	|
	|

	|КоличествоVF
	()1
	|

	|
	()2
	|

	|
	()4
	|

	|
	(X)8
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
3.ВыберитеразмерMTUдляэтогоинтерфейса(например,1500),укажитеимяфизическойсети(например,sriov-simple)ивыберитечисловирту-альныхфункций(SR-IOVVFs).НажмитеSave.
ДлянастройкиSR-IOV+Switchdev(ASAP^2/Truflow):
1.Выберитеинтерфейс,которомухотитеназначитьроль(напримерeth4),инажмитеEnter.
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en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/NICssettings/Edit/Role/Details
	|


|--------------------------------------------------------------------------------------------------------O
	|ThisinterfacewillbeusedtocreateSR-IOVVFsandwillhaveswitchdev(eswitchoffloads)enabledthat|

	|willbecontrolledbySDNAmano
	|

	|...
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|

	|PhysicalNetworkNamesriov-asap
	|

	|
	|

	|NumberofVFs
	()1
	|

	|
	()2
	|

	|
	()4
	|

	|
	(X)8
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Настройкиинтерфейсов/Изменить/Роль/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|ЭтотинтерфейсбудетиспользоватьсядлясозданияSR-IOVVFибудетработатьсвключённымswitchdev
	|

	|(аппаратныеoffload’ыeswitch).ИнтерфейсконтролируетсясервисомSDNAmano
	|

	|...
	|

	|
	|

	|MTU
	()1500
	|

	|
	(X)9000(JumboFrames)
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|Имяфизическойсетиsriov-asap
	<Отмена/Ctrl+C>
	|

	|
	
	|

	|КоличествоVF
	()1
	
	|

	|
	()2
	
	|

	|
	()4
	
	|

	|
	(X)8
	
	|

	|
	
	|

	|
	<Сохранить/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


3.ВыберитеразмерMTUдляэтогоинтерфейса(например,1500),укажитеимяфизическойсети(например,sriov-asap)ивыберитечисловиртуаль-
ныхфункций(SR-IOVVFs).НажмитеSave.
		sВажно


НастройкиSR-IOVбудутпримененыпослешагаProvisionNodesвпроцессеразвёртывания.


Настройкаразметкидисков
		òПримечание






	ЭтаопциядоступнатолькопослеуспешнойинтроспекцииинедоступнадляузловуправляемыхчерезSSH.



		sВажно


НастройкибудутпримененыпослешагаProvisionNodesвпроцессеразвёртывания.


НастройкаGPU
		òПримечание
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		Этаопциядоступнатолькопослеуспешнойинтроспекции.








ПерейдитевовкладкуGPUSettings:
en
	+---------------------------------------------GPUsettings---------------------------------------------+

	|/[AOSBCP]DeckCrew/GPUsettings
	|



	|--------------------------------------------------------------------------------------------------------O

	|NodeName
	Detected
	Active
	GPUAliases
	|

	|test-node
	0
	0
	none
	|

	|test-node-ssh
	1
	0
	none
	|

	|introspected1
	1
	0
	none
	|

	|
	|


|--------------------------------------------------------------------------------------------------------|
	|GPUAliases:comma-separatedlistofGPUnamesconfiguredasPCIpassthroughaliasesinNovasettings...|

	|
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+--------------------------------------------НастройкиGPU---------------------------------------------+

	|/[AOSBCP]DeckCrew/НастройкиGPU
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяузла
	Обнаружено
	Активно
	GPUAliases
	|

	|test-node
	0
	0
	none
	|

	|test-node-ssh
	1
	0
	none
	|

	|introspected1
	1
	0
	none
	|

	|
	|


|--------------------------------------------------------------------------------------------------------|
	|GPUAliases:списокимёнГПУ,используемыйдляуказанияпсевдонимовPCIpassthroughвнастройкахсерв...|

	|
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


Значенияполей
•Detected-количествообнаруженныхGPUнаузлепослеинтроспекции;
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•Active-количествоGPU,которыебудутдоступнывразвёртываемомоблаке.
ДлядобавленияGPUвразвёртываемоеоблаковыберитеузелинажмитеEnter:
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/GPUsettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Node:
	introspected1
	|

	|SystemUUID:4bf22cba-5811-423c-b83d-8501d928d8e9
	|



	|--------------------------------------------------------------------------------------------------------|

	|DetectedGPUs(selecttoactivate):
	|

	|[]GA102GL(Vendor:10de,Product:2236,Type:type-PF,Count:1)
	|



	|--------------------------------------------------------------------------------------------------------|

	|Note:SelectedGPUswillbeconfiguredinhieradata.
	|

	|
	|

	|
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/НастройкиGPU/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Узел:
	introspected1
	|

	|Идентификаторузла:4bf22cba-5811-423c-b83d-8501d928d8e9
	|



	|--------------------------------------------------------------------------------------------------------|

	|ОбнаруженныеGPU(выберитедляактивации):
	|

	|[]GA102GL(Vendor:10de,Product:2236,Type:type-PF,Count:1)
	|



	|--------------------------------------------------------------------------------------------------------|

	|Примечание:выбранныеGPUбудутнастроенывhieradata.
	|

	|
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
		+--------------------------------------------------------------------------------------------------------+





ОтметьтегалочкойGPU,которыенеобходимодобавитьвразвёртываемоеоблако,инажмитеSave.
ПослесохранениябудетотображатьсяколичествоактивныхGPUнаузле:
en
	+---------------------------------------------GPUsettings---------------------------------------------+

	|/[AOSBCP]DeckCrew/GPUsettings
	|



	|--------------------------------------------------------------------------------------------------------O

	|NodeName
	Detected
	Active
	GPUAliases
	|

	|test-node
	0
	0
	none
	|

	|test-node-ssh
	1
	0
	none
	|

	|introspected1
	1
	0
	ga102gl
	|

	|
	|


|--------------------------------------------------------------------------------------------------------|
	|GPUAliases:comma-separatedlistofGPUnamesconfiguredasPCIpassthroughaliasesinNovasettings...|

	|
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+--------------------------------------------НастройкиGPU---------------------------------------------+

	|/[AOSBCP]DeckCrew/НастройкиGPU
	|



	|--------------------------------------------------------------------------------------------------------O

	|Имяузла
	Обнаружено
	Активно
	GPUAliases
	|

	|test-node
	0
	0
	none
	|

	|test-node-ssh
	1
	0
	none
	|

	|introspected1
	1
	0
	ga102gl
	|

	|
	|


|--------------------------------------------------------------------------------------------------------|
	|GPUAliases:списокимёнГПУ,используемыйдляуказанияпсевдонимовPCIpassthroughвнастройкахсерв...|

	|
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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1.2.2Настройкасетей
Используйтезаранеесогласованнуюсетевуютаблицудлянастройкисетейоблака.
Таблица4:Сетеваяконфигурация
	Названиесети
	Подсеть/Маска
	VLAN
	Шлюз
	MTU
	Назначение

	Ctlplane
	192.168.24.0/24
	374
	—
	9000
	УправлениеиPXE-загрузка.Этасетьдолжна

	
	
	(untagged/access)
	
	бытьизолированаотвнешнегомираииспользо-



	
	
	
	
	
	ванатольконаузлахоблакаиразвёртывания.

	External(PublicAPI)
	10.198.73.0/24
	373
	10.198.73.1
	1500
	ДоступпользователейOpenStackкAPIивеб-



	
	
	
	
	
	интерфейсу.Частосинтернетом.

	InternalApi
	10.198.72.0/24
	372
	—
	9000
	ВнутреннеевзаимодействиесервисовOpenStack.



	
	
	
	
	
	Заводитсятольконаузлахоблака.

	Storage
	10.198.71.0/24
	371
	—
	9000
	Трафикмеждувычислительнымиузламиоблака



	
	
	
	
	
	ихранилищами(Cephидругие).

	IPMI(BMC)
	10.99.4.0/24
	2399
	—
	—
	Учитывается,нонеиспользуетсявоблаке.Эта



	
	
	
	
	
	сеть должна быть доступна с узла развёртывания.

	Tenant(опционально)
	(Создаетсяпослераз-
	—
	—
	1500
	Сетидлявиртуальныхмашин.Сетейэтоготипа

	
	вёртывания)
	
	
	
	можетбытьмного,ихVLAN’ыдолжнызаводить-



	сянакоммутаторах.Придеплоенеиспользуется.


[image: ]
Рис.4:Расположениесетей
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ВMoncloudиспользуетсяпринципразделениясетейнароли.Наборзаранеезаданныхсетей,которыйобязанприсутствоватьвсистеме:•Ctlplane-сетьадминистрированияфизическихузловвразвёртываемомоблаке.Этоединственнаясеть,покоторойразрешёнSSHдоступкфизи-	ческимузламоблака.
•External-сетьдлядоступакпубличномуAPIразвёртываемогооблака.Сетьдолжнабытьдоступнадлявсехпользователейоблака.•InternalApi-сетьдлядоступакприватномуAPIразвёртываемогооблака.Используетсясервисамиоблакадляобщениядругсдругом.Недолжна	бытьдоступнадажесузларазвёртывания.
•Storage-сетьдлядоступасервисовоблакакиспользуемымсистемамхранения.
Пользователи
	| 
	v 
	[External] 
	| 
	v
	+--------------+

	|
	Controllers|


+------+-------+ 
|
	+---------------+---------------+

	|
	|
	|

	v
	v
	v

	[Ctlplane]
	[InternalApi]
	[Storage]

	|
	|
	|

	v
	v
	v

	Физические
	Сервисы
	Системы

	узлы
	API
	хранения

	(SSHдоступ)
	(внутренний
	(данные)


трафик)
ВсесетииIP-адреса,назначаемыефизическимузламприразвёртываниях,заводятсянаузлеразвёртываниячерезNeutron.Такимобразомвсесетевыенастройкивключаютвсебянесколькоэтапов: 
1.Заведениеинформацииосетяхвdctui; 
2.Определениепорядкаинтерфейсовдляфизическихузлов:
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	+--------------------------------------------------------------------------------------------------------+

	|
	соответствиелогическихинтерфейсовреальныминтерфейсам
	|

	|
	|

	|
	+-------------------+
	+-------------------+
	+-------------------+
	|

	|
	|ЛогическийNIC
	|
	|УзелA
	|
	|УзелB
	|
	|

	|
	|-------------------|
	|-------------------|
	|-------------------|
	|

	|
	|nic1
	|----->|ens1f0
	|
	|eno1
	|
	|

	|
	|nic2
	|----->|ens1f1
	|
	|eno2
	|
	|

	|
	|nic3
	|----->|ens2f0
	|
	|ens3f0
	|
	|

	|
	+-------------------+
	+-------------------+
	+-------------------+
	|

	|
	|



	+--------------------------------------------------------------------------------------------------------+


3.Выбор/созданиесетевыхплановдляролей/узлов:
	+--------------------------------------------------------------------------------------------------------+

	|
	+--------------------------------------------+
	|

	|
	|Сетевойплан
	|
	|

	|
	|--------------------------------------------|
	|

	|
	|nic1->Ctlplane
	|
	|

	|
	|nic2->InternalApiVLAN20
	|
	|

	|
	|nic3->StorageVLAN30
	|
	|

	|
	|bond0->External
	|
	|

	|
	+--------------------------------------------+
	|

	|
	|

	|
	сетевыепланыиспользуютсяролямиузлов
	|

	|
	|

	|
	+------------------+
	+---------------------+
	+------------------+
	|

	|
	|УзелУправления
	|
	|Вычислительныйузел|
	|Узелхранения
	|
	|

	|
	+------------------+
	+---------------------+
	+------------------+
	|

	|
	|
	|
	|
	|

	|
	+-------использует-----+------использует-----+
	|

	|
	|


+--------------------------------------------------------------------------------------------------------+
4.ПрименениесетевыхнастроеквразделеDeployment:
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	+--------------------------------------------------------------------------------------------------------+

	|
	соответствиелогическихинтерфейсовреальныминтерфейсам
	|

	|
	|

	|
	+-------------------+
	+-------------------+
	+-------------------+
	|

	|
	|Сеть
	|
	|УзелA
	|
	|УзелB
	|
	|

	|
	|-------------------|
	|-------------------|
	|-------------------|
	|

	|
	|Ctlplane
	|----->|ens1f0
	|
	|eno1
	|
	|

	|
	|InternalApi
	|----->|ens1f1
	|
	|eno2
	|
	|

	|
	|Storage
	|----->|ens2f0
	|
	|ens3f0
	|
	|

	|
	|External
	|----->|bond0
	|
	|bond0
	|
	|

	|
	+-------------------+
	+-------------------+
	+-------------------+
	|

	|
	|



	+--------------------------------------------------------------------------------------------------------+


Всеэтипунктывзаимосвязаныследующимобразом:
•ИзнастроенныхсетейприпомощиNeutronавтоматическисоздаютсяпортыдлятехузлов,которыенастроенынаиспользованиеэтойсети.•СетевыепланыиспользуютсозданныепортыинастраиваютинтерфейсынафизическихузлахсуказаниемIP-адресасозданногопортаидругих	настроексетей(VLAN,CIDRипрочее).
•IP-адресасоздаваемыхпортовможноуказыватьвручнуюпринастройкеролейиузловвполеFixedIPs.
•Сетевыепланынаписанытакимобразом,чтоинтерфейсывнихуказаныпопорядкукакnic1,nic2.Тоестьеслиодинсетевойпланиспользуетсядлядвухразныхузлов,гдеестьинтерфейсыens1f0,ens1f1иeno1,eno2-топринастройкесетибудетвыполненосоответствиеnic1=ens1f0/eno1иnic2=ens1f1/eno2.
•Порядокинтерфейсовможноменятьчерезопределениепорядкаинтерфейсов.
Непосредственноприменениевсехнастроекпроисходитприпримененииразвёртывания.
•PrepareNetworks-создаютсясетивNeutronнаузлеразвёртывания.
•ProvisionNodes-выделяютсяпортывNeutronдляузловинаузлахприменяетсявыбранныйсетевойплан.
ЗапуститеDeckCrewTUIсузларазвёртывания.
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Сети
Шаг1.ПерейдитевовкладкуNetworksettings:
en
	+------------------------------------Networkssettings-------------------------------------+

	|/[AOSBCP]DeckCrew/Networkssettings
	|



	|--------------------------------------------------------------------------------------------O

	|Name
	VLAN
	CIDR
	Gateway
	MTU
	Routes
	|

	|External
	1
	10.197.157.0/24
	10.197.157.1
	1500
	[]
	|

	|InternalApi
	2
	172.17.155.0/24
	172.17.155.1
	9000
	[]
	|

	|Storage
	3
	172.17.156.0/24
	172.17.156.1
	9000
	[]
	|

	|Tenant
	4
	10.197.158.0/24
	10.197.158.1
	1500
	[]
	|

	|Ctlplane
	10.197.156.0/24
	10.197.156.1
	1500
	[]
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+------------------------------------Сетевыенастройки-------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыенастройки
	|



	|--------------------------------------------------------------------------------------------O

	|Имя
	VLAN
	CIDR
	Маршрутизатор
	MTU
	Маршрут
	|

	|External
	1
	10.197.157.0/24
	10.197.157.1
	1500
	[]
	|

	|InternalApi
	2
	172.17.155.0/24
	172.17.155.1
	9000
	[]
	|

	|Storage
	3
	172.17.156.0/24
	172.17.156.1
	9000
	[]
	|

	|Tenant
	4
	10.197.158.0/24
	10.197.158.1
	1500
	[]
	|

	|Ctlplane
	10.197.156.0/24
	10.197.156.1
	1500
	[]
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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dctl
		dctlnetworklist





Шаг2.НажмитенасетьвспискесетейдвумякликамимышииливыделитенужнуюсетьстрелкамиинажмитекнопкуEnter;
Шаг3.Изменитевсоответствииссетевойконфигурациейпараметрысети:
en
	+-----------------------------------------Details------------------------------------------+

	|/[AOSBCP]DeckCrew/Networkssettings/Details
	|



	|--------------------------------------------------------------------------------------------O

	|Name
	External
	|

	|VLANID
	1
	|

	|CIDR
	10.197.157.0/24
	|

	|Allocationpools
	[{"start":"10.197.157.130","end":"10.197.157.140"}]
	|

	|GatewayIP
	10.197.157.1
	|

	|Routes
	[]
	|

	|MTU
	1500
	|

	|ServiceNetworkReplaces
	|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыенастройки/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Имя
	External
	|

	|VLANID
	1
	|

	|CIDR
	10.197.157.0/24
	|

	|ПулывыделенияIP-адресов[{"start":"10.197.157.130","end":"10.197.157.140"}]
	|

	|IPмаршрутизатора
	10.197.157.1
	|

	|Маршруты
	[]
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|MTU
	1500
	|

	|Замещаетсервиснуюсеть
	
	|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlnetworkdeleteexternal



	dctlnetworkadd--mtu1500--ip-subnet10.197.157.0/24--vlan1--gateway-ip10.197.157.1\



	--allocation-pools'[{"start":"10.197.157.130","end":"10.197.157.140"}]'external


Шаг4.ИзменитеМТУна9000прииспользованииjumboфреймов;
Шаг5.НажмитеSave;
Шаг6.Повторитешаги2-5длякаждойсетиинастройтесетивсоответствииссетевойконфигурацией.
Еслинеобходимадополнительнаясеть,томожнодобавитьновую,нажавкнопкуAdd.
Сетевыепланы
Сетевыепланыфиксируютчислоиспользуемыхинтерфейсов,настройкиадресовилиDHCPдлякаждогоизинтерфейсов,VLAN’ыито,накаких
интерфейсахонинастраиваются.Необходимопредварительноопределитьсхемунастройкисетидлявсехузлов.
		òПримечание






	Сетевыепланызадаютсявнотацииgиразвёртываютсянафизическихузлахприпомощиэтогоинструмента.


Схемасетиопределяетсячерезусловныеобозначенияинтерфейсовкакnic1,nic2ит.д.Здесьиспользуетсязаданныйранеепорядокинтерфейсов.
ПерейдитевовкладкуNetworkplans.Припервомоткрытиивкладкисписокбудетпустым.
		òПримечание
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	Сетевыепланымогутбытьпубличнымиилиприватнымидляконкретногоразвёртывания.Изглавногоменюdctuiможноуправлятьтолько



	публичными сетевыми планами. Для управления приватными сетевыми планами необходимо перейти в раздел Networkplansиз меню развёртывания.


1.НажмитекнопкуAdd,чтобыдобавитьновыйсетевойплан.
en
	+--------------------------------------Networkplans---------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans
	|



	|--------------------------------------------------------------------------------------------O

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+--------------------------------------Сетевыепланы---------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы
	|



	|--------------------------------------------------------------------------------------------O

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlnetplancreate[--instanceINSTANCE]name





2.ВведитеимясетевогопланаинажмитеOK.
en
	+--------------------------------------Networkplans---------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans
	|



	|--------------------------------------------------------------------------------------------O

	|my-first-plan
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|

	|
	
	
	
	|



	+--------------------------------------------------------------------------------------------+


ru
	+--------------------------------------Сетевыепланы---------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы
	|



	|--------------------------------------------------------------------------------------------O

	|my-first-plan
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlnetplancreatemy-first-plan


3.Присозданииновогосетевогопланасписокинтерфейсовбудетпустым.НажмитекнопкуAdd,чтобыдобавитьновыйинтерфейсвсетевойплан:
en
	+-----------------------------------------Details------------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details
	|



	|--------------------------------------------------------------------------------------------O

	|Type
	[
	]|

	|Name
	|

	|MemberOf[
	]|

	|Network
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Тип
	[
	]|

	|Имя
	|

	|Состоитв[
	]|

	|Сеть
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlnetplanvifadd--typeTYPE[--networkNETWORK][--with-routes][--member-ofMEMBER_OF][--propertyPROPERTY]namevif_name


4.ЗаполнитепараметрыинтерфейсаинажмитеSave:
•Name-имяинтерфейса,например,nic1,eth0,br-ex;
•Type-типинтерфейса,поддерживаемыетипыможнопосмотретьвдокументациипоg;•Memberof-имямостаилибонда,ккоторомубудетподключёнинтерфейс,например,br-ex,br-storage;•Network-имясети,ккоторойбудетподключёнинтерфейс,например,ctlplane,external,internal_api,storage.•Дополнительныепараметрыинтерфейсазависятотеготипа.
Например,создайтеOVSмостbr-exсинтерфейсомnic1,которыйбудетподключёнксетиctlplane.
		.Внимание


ПривыборесетипараметрыAddresses,DnsServers,Domain,Mtu,RoutesиVlanIdбудутзаполненыавтоматически.Заполнятьихвручнуюнетребуется,еслитольковынехотитепереопределитьихзначения.
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en
+-----------------------------------------Details------------------------------------------+ |/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details 	|
	|--------------------------------------------------------------------------------------------O

	|Type
	[ovsbridge
	]|

	|Name
	br-ex
	|

	|MemberOf[
	]|

	|Network
	[ctlplane
	]|



	|--------------------------------------------------------------------------------------------|

	|Addresses:
	[{"ip_netmask":"{{ctlplane_ip}}/{{ctlplane_subnet_cidr}}"}]
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	{{ctlplane_dns_nameservers}}
	|

	|Domain:
	{{dns_search_domains}}
	|

	|Mtu:
	{{ctlplane_mtu}}
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	|

	|Routes:
	{{ctlplane_host_routes}}
	|

	|Rules:
	|

	|UseDhcp:
	False
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Тип
	[ovsbridge
	]|

	|Имя
	br-ex
	|

	|Состоитв[
	]|


(продолжаетсянаследующейстранице)
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	|Сеть
	[ctlplane
	]|



	|--------------------------------------------------------------------------------------------|

	|Addresses:
	[{"ip_netmask":"{{ctlplane_ip}}/{{ctlplane_subnet_cidr}}"}]
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	{{ctlplane_dns_nameservers}}
	|

	|Domain:
	{{dns_search_domains}}
	|

	|Mtu:
	{{ctlplane_mtu}}
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	|

	|Routes:
	{{ctlplane_host_routes}}
	|

	|Rules:
	|

	|UseDhcp:
	False
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
dctl
		dctlnetplanvifadd--typeovs_bridge--networkctlplane--with-routesmy-first-planbr-ex





en
	+-----------------------------------------Details------------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details
	|



	|--------------------------------------------------------------------------------------------O

	|Type
	[interface
	]|

	|Name
	nic1
	|

	|MemberOf[br-ex
	]|

	|Network
	[
	]|



	|--------------------------------------------------------------------------------------------|


(продолжаетсянаследующейстранице)
	1.2.Настройкаоборудования
	78





moncloudDocumentation,1.8.0
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	|EthtoolOpts:
	<Cancel/Ctrl+C>
	|

	|Hotplug:
	
	|

	|Linkdelay:
	
	|

	|Addresses:
	
	|

	|Defroute:
	
	|

	|DhclientArgs:
	
	|

	|DnsServers:
	
	|

	|Domain:
	
	|

	|Mtu:
	
	|

	|NmControlled:
	
	|

	|Onboot:
	
	|

	|Primary:
	True
	
	|

	|Routes:
	
	|

	|Rules:
	
	|

	|UseDhcp:
	
	|

	|OvsOptions:
	
	|

	|OvsExtra:
	
	|

	|OvsFailMode:
	
	|

	|
	
	|

	|
	<Save/Ctrl+U>
	
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Тип
	[interface
	]|

	|Имя
	nic1
	|

	|Состоитв[br-ex
	]|

	|Сеть
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|EthtoolOpts:
	|

	|Hotplug:
	|

	|Linkdelay:
	|


(продолжаетсянаследующейстранице)
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	|Addresses:
	<Отмена/Ctrl+C>
	|

	|Defroute:
	
	|

	|DhclientArgs:
	
	|

	|DnsServers:
	
	|

	|Domain:
	
	|

	|Mtu:
	
	|

	|NmControlled:
	
	|

	|Onboot:
	
	|

	|Primary:
	True
	
	|

	|Routes:
	
	|

	|Rules:
	
	|

	|UseDhcp:
	
	|

	|OvsOptions:
	
	|

	|OvsExtra:
	
	|

	|OvsFailMode:
	
	|

	|
	
	|

	|<Сохранить/Ctrl+U>
	
	|


+--------------------------------------------------------------------------------------------+
dctl
		dctlnetplanvifadd--typeinterface--member-ofbr-ex--propertyprimary=truemy-first-plannic1





5.Донастройтесетевойплантак,чтобыбылииспользованывсенеобходимыеинтерфейсыисети.Например:
en
	+----------------------------------------Interfaces----------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans/Interfaces
	|



	|--------------------------------------------------------------------------------------------O

	|Name
	Type
	Network
	MemberOf
	|

	|nic1
	interface
	br-ex
	|

	|br-ex
	ovs_bridge
	ctlplane
	|

	|nic2
	interface
	external
	|

	|nic3
	interface
	internal_api
	|


(продолжаетсянаследующейстранице)
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	|nic4
	interface
	storage
	<Cancel/Ctrl+C>
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	
	|

	|
	
	
	
	|



	+--------------------------------------------------------------------------------------------+


ru
	+----------------------------------------Интерфейсы----------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы
	|



	|--------------------------------------------------------------------------------------------O

	|Имя
	Тип
	Сеть
	Состоитв
	|

	|nic1
	interface
	br-ex
	|

	|br-ex
	ovs_bridge
	ctlplane
	|

	|nic2
	interface
	external
	|

	|nic3
	interface
	internal_api
	|

	|nic4
	interface
	storage
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlnetplanvifadd--typeinterface--networkexternalmy-first-plannic2



	dctlnetplanvifadd--typeinterface--networkinternal_apimy-first-plannic3



	dctlnetplanvifadd--typeinterface--networkstoragemy-first-plannic4



	
	òПримечание






	Такжевсистемедоступнызаранеесозданныесетевыепланы,неотображаемыевспискепользовательских,нодоступныедляуказаниявнастройке



	роли/узла.Полныйсписокможнопосмотретьчерезинтерфейскоманднойстроки:



			dctlnetplanlist--default









	

	Наиболеечастоиспользуемые:
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	•single_nic_vlans/single_nic_vlans.j2-используетсяодининтерфейсвнутрисетевогоOpenVSwitchмостаbr-ex,ккоторомуподключаются



	всесетикакVLAN-соединения;



	•single_nic_linux_bridge_vlans/single_nic_linux_bridge_vlans.j2-используетсяодининтерфейсвнутрисетевогоLinux-мостаbr-ex,кко-



	торомуподключаютсявсесетикакVLAN-соединения.


1.2.3Настройкахранилищ
Использованиевнешниххранилищ
ПерейдитевовкладкуStorages:
en
	+-----------------------------------------Storages-----------------------------------------+

	|/[AOSBCP]DeckCrew/Storages
	|



	|--------------------------------------------------------------------------------------------O

	|Name
	Type
	|

	|common_ceph
	ceph
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+---------------------------------Подключениекхранилищам---------------------------------+

	|/[AOSBCP]DeckCrew/Подключениекхранилищам
	|



	|--------------------------------------------------------------------------------------------O

	|Имя
	Тип
	|

	|common_ceph
	ceph
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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dctl
		dctlstoragelist





Здесьотображаютсявсехранилища,которыебудутиспользоватьсякакбэкендывразвёртываемомоблаке.
Впримеревиднооднохранилищетипаcephсименемcommon_ceph.
ДлядобавленияновогохранилищанажмитекнопкуAdd.Выувидитепустуюформу.Выберитетипхранилищаизвыпадающегосписка.Например:
en
	+-----------------------------------------Details------------------------------------------+

	|/[AOSBCP]DeckCrew/Storages/Details
	|



	|--------------------------------------------------------------------------------------------O

	|Type[ceph
	]|

	|Namenew_ceph
	|



	|--------------------------------------------------------------------------------------------|

	|ClientKey:
	|

	|ClusterFsid:
	|

	|MonHosts:
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Подключениекхранилищам/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Тип[ceph
	]|

	|Имяnew_ceph
	|



	|--------------------------------------------------------------------------------------------|

	|ClientKey:
	|

	|ClusterFsid:
	|

	|MonHosts:
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlstoragecreate--type{ceph,iscsi,nfs,sanlock,tatlin}[--propertyPROPERTY]name





Заполнитеполявзависимостиоттипахранилища:
•ceph-внешнеехранилищеCeph:
	–MonHosts-списокIP-адресовилиDNS-имёнмониторовCeph,разделённыхзапятыми.Например,10.10.10.1:3300,10.10.10.2:3300,10.10.
10.3:3300,10.10.10.4:3300;
–ClusterFsid-FSIDкластераCeph;
–ClientKey-ключклиентаCeph.
•iscsi-выделенноеLVM-хранилищенаузлахуправления:
	–LvmLoopSize-0еслииспользуютсяотдельныефизическиедиски.Иначеразмерloop-файлавмегабайтах,которыйбудетсозданнакорневом		дискеузловуправлениядлясозданияLVM-хранилища;
	–LvmPhysicalVolumes-списокфизическихдисковнаузлахуправления,разделённыхзапятыми.Например:/dev/sdb,/dev/sdc.
•nfs-внешнеехранилищеподключаемоепоNFS:
–Share-путькNFS-шаре,например:10.10.10.10:/export/nfs/share1;
–Options-опциимонтированияNFS-шары,например:context=system_u:object_r:nfs_t:s0.
•sanlock-выделенныйобщийдискнаузлахуправлениядляподключениячерезSANLock:
	–PhysicalVolumes-списокфизическихдисковнаузлахуправления,разделённыхзапятыми.Например:/dev/sdb,/dev/sdc.
•tatlin-внешнеехранилищеd:
–IP-IP-адресдляподключениякхранилищу;
–Login-логиндляподключениякхранилищу;
–Password-парольдляподключениякхранилищу;
–ApiPort-портAPIхранилища;
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–PoolName-имяпулавхранилище;
–Protocol-протоколподключения,поддерживаемыезначения:iSCSI,FC;
–ExportPorts-списокэкспортныхпортовдляподключения,разделённыхзапятыми.
НажмитекнопкуSave.Новоехранилищеможнобудетиспользоватькакбэкенддляразвёртываемогооблака.
		òПримечание






	ПриразвёртыванииCephизDeckCrewTUIсоздаётсяхранилищетипаcephсименемдеплояавтоматически.


1.3Развёртываниетиповойконфигурацииоблака
1.3.1ПодготовкаиустановкаCeph
		òПримечание






	Этотразделможетбытьпропущен,еслиненужноразворачиватьCephкластер.



	
	òПримечание






	Передначаломразвертыванияубедитесь,чтовыполненывсепредварительныешаги:НастройкаузловиНастройкасетей.


ЗапуститеDeckCrewTUIсузларазвёртывания.
Менюразвёртывания
СоздайтеновоеразвёртываниетипаCeph.
		.Внимание


Используйтетольколицензированноеимя.Чтобыпосмотретьимя:
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		1.Выведитесписокресурсовdctllicenseresourcelist; 
	2.Найдитевспискересурсстипомceph_nodes; 
	3.Унайденногоресурсапосмотритезначениеполяstorage_nameвколонкеattributes $dctllicenseresourcelist|grepceph_nodes
	|ceph_nodes
	|7da15700-5c3b-4406-9a34-87ef3b86bf03|3
	|{"storage_name":"p1strg"}
	|2026-06-

	02T12:14:43+00:00|[]|0
	|3
	|
	
	





1.Чтобыдобавитьновоеразвёртывание,нажмитекнопкуAddилизажмитекомбинациюклавишCtrl+A.
2.Впоявившемсяокневыберитеодиниззаранеезаданныхтиповразвёртывания:OpenStackилиCeph.Длявыбораможнопользоватьсямышкойили
клавишамиTabиEnter.
3.Введитеимяразвёртывания.Имябудетиспользоватьсякакчастьhostnameфизическихузлов.Например,p1center.
		òПримечание



	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Например,
	при
	использовании
	имени
	p1center
	имена
	хостов
	в
	кластере
	будут
	иметь
	вид
	p1center-ceph-<idx>
	для
	типа
	Ceph
	или



	p1center-controller-<idx>иp1center-compute-<idx>длятипаOpenStack.



	
	òПримечание






	На данном этапе при создании развёртывания создаются только шаблоны для настройки развёртываемого облака. Никаких изменений с физическими



	машинаминепроисходит.



		sВажно


Имяразвёртываниядолжнобытьуникальнымсредивсехразвёртываний.Имяразвёртываниядолжносодержатьтолькобуквыизнижнегорегистраицифры.


4.НажмитеOK.Развёртываниебудетдобавленовсписокразвёртываний,ивысможетеприступитькегонастройке.
НаглавномэкранеdctuiвсекцииDeploymentsпоявятсясозданныевамиразвёртываниядлянастройки:
	1.3.Развёртываниетиповойконфигурацииоблака
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en
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Common
	Description
	|

	|Baremetalnodes
	ManagebaremetalnodesIPMIlogin/password/add|

	|NICssettings
	ressparameters,PXE-portsandroles
	|

	|Drivesconfiguration
	|

	|GPUsettings
	|

	|Networkssettings
	|

	|Networkplans
	|

	|Storages
	|

	|----------------------------------------------
	<Refresh/Ctrl+R>
	|

	|Deployments
	Manageselecteddeploymentinstance:configure|

	|p1strg
	services,networkplansandstartdeployment|

	|p1center
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Quit/Ctrl+X>
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Общее
	Описание
	|

	|Физическиеузлы
	УправлениепараметрамиIPMIвхода/пароля/адрес|

	|Настройкиинтерфейсов
	афизическихузлов,PXE-портовиролей
	|

	|Настройкадисков
	|

	|НастройкиGPU
	|

	|Сетевыенастройки
	|

	|Сетевыепланы
	|

	|Подключениекхранилищам
	|

	|----------------------------------------------
	<Обновить/Ctrl+R>
	|

	|Развёртывания
	Управлениевыбраннымэкземпляромразвертывания|

	|p1strg
	:настройкаслужб,сетевыхплановизапускраз|


(продолжаетсянаследующейстранице)
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	|p1center
	<Удалить/Ctrl+D>
	вертывания
	<Выход/Ctrl+X>
	|

	|
	
	
	
	|

	|
	<Добавить/Ctrl+A>
	
	
	
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlinstancecreate[--type{openstack,ceph,adminpoint,demo}]name





5.ВыберитенужноевамразвёртываниеинажмитеEnter.ТаквыперейдётевМенюразвёртывания,вкоторомвсенастройкивлияюттолькона
выбранноеразвёртывание.
Сетевыепланы
Пропуститеэтотшагииспользуйтедефолтныйсетевойпланsingle_nic_linux_bridge_vlans/single_nic_linux_bridge_vlans.j2.
		Подсказка






	Принеобходимостинастройтеприватныесетевыепланыдлявашегоразвёртывания.



		.Внимание


НеиспользуйтеOpenVSwitchвиртуальныеинтерфейсыдляCephкластеров.


Добавлениеузлов
ПерейдитевовкладкуRoles/NodesandNetworks
en
	+---------------------------------Roles/NodesandNetworks---------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks
	|



	|--------------------------------------------------------------------------------------------O


(продолжаетсянаследующейстранице)
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	|============================================================================================|

	|Roles:selectroletoedit
	|

	|Name
	Image
	|

	|Ceph
	/var/lib/ironic/images/ceph.x86_64.qcow2
	|

	|
	|



	|============================================================================================|

	|Nodes:selectnodetoedit
	|

	|Name
	Hostname
	ManagedbyIronic
	|

	|
	|



	|============================================================================================|

	|
	<Save/Ctrl+U>
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+-------------------------------------Роли/УзлыиСети-------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети
	|


|--------------------------------------------------------------------------------------------O
	|============================================================================================|

	|Роли:выберитерольдляредактирования
	|

	|Имя
	Образ
	|

	|Ceph
	/var/lib/ironic/images/ceph.x86_64.qcow2
	|

	|
	|



	|============================================================================================|

	|Узлы:выберитеузелдляредактирования
	|

	|Имя
	Имяхоста
	УправляетсяIronic|

	|
	|



	|============================================================================================|

	|<Сохранить/Ctrl+U>
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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dctl
		dctlinstancenodelistp1center





Сверхуотображаетсясводнаятаблицанастроекдлякаждойизролей,участвующихвразвёртывании.
Нижеотображаетсясводнаятаблицазаведённыхвразвёртываниеузлов.Сначалаонапустая.
ДобавьтеузлывролиCeph.
1.ДлядобавленияузлавразвёртываниенажмитекнопкуAddивыберитеNodeвовсплывающемокне
en
	+-------------------------------------------Edit-------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks/Edit
	|



	|--------------------------------------------------------------------------------------------O

	|BaremetalNode[
	]|

	|Role
	[
	]|

	|
	|



	|============================================================================================|

	|Settings
	|



	|============================================================================================|

	|NetworksandFixedIPs[X]usedefaultfromrole
	|

	|Image
	[X]usedefaultfromrole
	|

	|NetworkPlan
	[X]usedefaultfromrole
	|

	|DefaultRoutevia
	[X]usedefaultfromrole
	|

	|DNSservers
	[X]usedefaultfromrole
	|

	|Bondoptions
	[X]usedefaultfromrole
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------Изменить-----------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети/Изменить
	|



	|--------------------------------------------------------------------------------------------O


(продолжаетсянаследующейстранице)
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	|Физическийузел[
	]| 
]| 
|

	|Роль
	[
	

	|
	



	|============================================================================================|

	|Настройки
	|



	|============================================================================================|

	|СетииФиксированныеIP-адреса[X]использоватьзначениепоумолчаниюизроли
	|

	|Образ
	[X]использоватьзначениепоумолчаниюизроли
	|

	|СетевойПлан
	[X]использоватьзначениепоумолчаниюизроли
	|

	|Маршрутпоумолчаниючерез
	[X]использоватьзначениепоумолчаниюизроли
	|

	|DNSсерверы
	[X]использоватьзначениепоумолчаниюизроли
	|

	|Bond-опции
	[X]использоватьзначениепоумолчаниюизроли
	|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
dctl
	dctlinstancenodeadd--roleROLE[--hostnameHOSTNAME][--imageIMAGE]



	[--network-planNETWORK_PLAN]



	[--default-route-networkDEFAULT_ROUTE_NETWORK]



	[--fixed-ipFIXED_IP]



	instance_namenode_name


2.Выберитефизическийузелизспискаирольдлянего.Основныенастройки:
•BaremetalNode-имяфизическогоузла,созданногозаранеевменюBaremetalNodes.
•Role-рольузлавразвёртывании.
		ãСм.также


По умолчанию настройки в разделе Settingsиспользуют настройки роли. Можно снять галку для специальных настроек отличных от настроек ролей.
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Пароли
		òПримечание






	Этотразделможнопропустить,всепаролигенерируютсяавтоматически.


ПерейдитевовкладкуPasswords.Выувидитеранеесгенерированныепаролидлявашегоразвёртывания:
en
	+----------------------------------------------Passwords-----------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|

	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	|

	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	|

	|
	<Save/Ctrl+U>
	<Clear/Ctrl+D>
	<Cancel/Ctrl+C>
	|


(продолжаетсянаследующейстранице)
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ru
	+------------------------------------------------Пароли------------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|

	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	|

	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	|

	|
	<Сохранить/Ctrl+U>
	<Очистить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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dctl
	dctlinstancepasswordshowp1centerHostRootPassword



	dctlinstancepasswordshowp1centerGrafanaAdminPassword



	dctlinstancepasswordsetp1centerAdminPassword*new_hard_password*



	
	òПримечание






	Пароли избыточны и генерируются для всех возможных сервисов. Состав сервисов зависит от типа развёртывания, ролей и дополнительных настроек



	пользователя.



		Подсказка






	Нужнозаписатьдлядальнейшегоиспользованиятолькопаролиизпервойсекции.Всеостальныепаролииспользуютсявнутрисистемыитребуются



	только для отладки. Однако лишать контроля над этими паролями мы не хотим из соображений управляемости развёртывания: пользователи должны



	бытьуверенывтом,чтотамнесгенерировалисьслишкомпростыеилиуязвимыепароли.Менятьпаролинаменее«сильные»нерекомендуется.


Можнопоменятьлюбойизпаролейвверхнейсекции,перейдявполепароляинажавкнопкуClear.
•AdminPassword-этопарольдляпользователяadmin(толькодляOpenStack);
•HostRootPassword-этопарольотпользователяroot;
•GrafanaAdminPassword-этопарольдляпользователяadminвGrafana(толькодляOpenStack).
Внижнейсекциипаролитолькодлячтения.
Настройкисервисовоблака
НастройтеNtpServersиDnsServers.
1.ДляэтогоперейдитевовкладкуServicesettings
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en
+-------------------------------------------Servicesettings-------------------------------------------+
|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings 	|
	|--------------------------------------------------------------------------------------------------------O

	|EnabledFunctionsandtheresettings
	|

	|Function
	Enabled
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|

	|ExtraFirewallRules
	[]
	|

	|FederationOpenidc
	[]
	|

	|Frr
	[]
	|

	|Ironic
	[]
	|

	|IronicInspector
	[]
	|

	|KeystoneLdapBackend
	[]
	|

	|Meds
	[]
	|

	|MemoryUsage
	[]
	|

	|Multipathd
	[✓]
	|

	|Mysqld
	[]
	|

	|NetboxExternal
	[]
	|

	|NetboxLocal
	[]
	|

	|NovaAggregates
	[]
	|

	|NovaHwMachineType
	[]
	|

	|NtpServers
	[✓]
	|

	|Octavia
	[]
	|

	|Ovn
	[]
	|

	|PhysicalMtu
	[✓]
	|

	|SshFirewallAllowAll
	[]
	|


(продолжаетсянаследующейстранице)
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	|StandaloneMonitoring
	[]
	<Cancel/Ctrl+C>
	|

	|SwiftExternal
	[]
	
	|

	|Tls
	[]
	
	|

	|TlsCustomCa
	[]
	
	|

	|Tram
	[]
	
	|

	|Wormhole
	[]
	
	|

	|
	<Advanced/Ctrl+A>
	
	|

	|
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------Настройкисервисов------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов
	|



	|--------------------------------------------------------------------------------------------------------O

	|Настройкивключённыхфункций
	|

	|Функция
	Включен
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|

	|ExtraFirewallRules
	[]
	|

	|FederationOpenidc
	[]
	|

	|Frr
	[]
	|

	|Ironic
	[]
	|

	|IronicInspector
	[]
	|

	|KeystoneLdapBackend
	[]
	|

	|Meds
	[]
	|
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	|MemoryUsage
	[]
	<Отмена/Ctrl+C>
	|

	|Multipathd
	[✓]
	
	|

	|Mysqld
	[]
	
	|

	|NetboxExternal
	[]
	
	|

	|NetboxLocal
	[]
	
	|

	|NovaAggregates
	[]
	
	|

	|NovaHwMachineType
	[]
	
	|

	|NtpServers
	[✓]
	
	|

	|Octavia
	[]
	
	|

	|Ovn
	[]
	
	|

	|PhysicalMtu
	[✓]
	
	|

	|SshFirewallAllowAll
	[]
	
	|

	|StandaloneMonitoring
	[]
	
	|

	|SwiftExternal
	[]
	
	|

	|Tls
	[]
	
	|

	|TlsCustomCa
	[]
	
	|

	|Tram
	[]
	
	|

	|Wormhole
	[]
	
	|

	|
	<Дополнительно/Ctrl+A>
	
	|

	|
	
	
	|

	|
	
	
	|


+--------------------------------------------------------------------------------------------------------+
dctl
	dctlinstancefeaturelist<instance_name>


2.ИспользуямышьиликлавишиTab+Enter,выберитеDnsServersвспискеинажмитеEnter
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|


(продолжаетсянаследующейстранице)
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	|DnsServers
	<Cancel/Ctrl+C>
	|

	|OVNDnsServers[]
	
	|

	|
	
	|

	|
	<Save/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|DnsServers
	|

	|OVNDnsServers[]
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancefeatureset<instance_name>DnsServersDnsServers=<new_value>


3.ВведитезначениедляDnsServersввидеIP-адресов,разделённыхзапятыми.Например:77.88.8.1,77.88.8.8.
4.НажмитеSave,чтобысохранитьизменения.
5.АналогичнонастройтеNtpServers
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|


(продолжаетсянаследующейстранице)
	1.3.Развёртываниетиповойконфигурацииоблака
	98





moncloudDocumentation,1.8.0
(продолжениеспредыдущейстраницы)
	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancefeatureset<instance_name>NtpServersNtpServer=<new_value>





6.ДлязначенияNtpServersможнооставитьntp-серверузларазвёртыванияилиуказатьIPадресаNTPсерверов,разделённыезапятыми.
		sВажно


Остальныенастройкисервисовоставьтепоумолчанию.


Запускразвёртывания
		ãСм.также


РазвёртываниеоблакапроисходитсиспользованиемсервисаHeat.Дляразвёртыванияиспользуютсяшаблоныразвёртывания,которыехра-нятсяв/etc/deckcrew/templates.ПрисозданииDeploymentвглавномменюDeckCrewTUI,шаблоныразвёртываниякопируютсяизпакетаopenstack-tripleo-heat-templates.Далеевсенастройкивменюразвёртыванияприменяютсякшаблонам.


ПерейдитевовкладкуDeployment:
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+----------------------------------------------Deployment----------------------------------------------+
|/[AOSBCP]DeckCrew/Instancemenu/Deployment 	|
	|--------------------------------------------------------------------------------------------------------O

	|
	<Refresh/Ctrl+R>
	|

	|
	|

	|Stackstatus
	|

	|
	actionresult:0
	|

	|
	lastaction:Unknown
	|

	|
	logs:''
	|

	|
	status:''
	|

	|
	|

	|Debugmode
	|

	|
	[]Nolaunch.Generatedeploymentscript/tmp/deploy-p1center.sh
	|

	|
	|

	|Pickdeploymentaction
	|

	|
	(X)PrepareNetworks
	|

	|
	()CreateVIPs
	|

	|
	()ProvisionNodes
	|

	|
	()ValidateTemplates
	|

	|
	()DeployServices
	|

	|
	|

	|
	[]Activatedangersection
	|

	|
	(X)UpdatePartition
	|

	|
	()UndeployNodes
	|

	|
	()UndeployAll
	|

	|
	|

	|Setextrasettingsfordeploymentaction
	|

	|
	|



	|--------------------------------------------------------------------------------------------------------|

	|
	<Showlog>
	|

	|Logs
	|

	|
	Nologsyet.
	|

	|
	|

	|
	|

	|
	<Start/Ctrl+A>
	<Stop/Ctrl+D>
	<Cancel/Ctrl+C>
	|


(продолжаетсянаследующейстранице)
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ru
+--------------------------------------------Развёртывание---------------------------------------------+
|/[AOSBCP]DeckCrew/Менюразвёртывания/Развёртывание	|
	|--------------------------------------------------------------------------------------------------------O

	|
	<Обновить/Ctrl+R>
	|

	|
	|

	|Статусстека
	|

	|
	логи:''
	|

	|
	последнеедействие:Неизвестно
	|

	|
	результатдействия:0
	|

	|
	статус:''
	|

	|
	|

	|Режимотладки
	|

	|
	[]Беззапуска.Сгенерироватьскриптразвертывания/tmp/deploy-p1center.sh
	|

	|
	|

	|Выберитеоперациюразвертывания
	|

	|
	(X)Подготовитьсети
	|

	|
	()СоздатьвиртуальныеIP-адреса
	|

	|
	()Развернутьузлы
	|

	|
	()Проверитьшаблоны
	|

	|
	()Развернутьсервисы
	|

	|
	|

	|
	[]Активироватьразделопасныхдействий
	|

	|
	(X)Обновитьраздел
	|

	|
	()ОтключитьУзлы
	|

	|
	()Удалитьвсересурсыразвёртывания
	|

	|
	|

	|Задатьдополнительныенастройкидлядействияразвертывания
	|

	|
	|



	|--------------------------------------------------------------------------------------------------------|

	|
	<Показатьлоги>
	|

	|Логи
	|


(продолжаетсянаследующейстранице)
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	|
	Nologsyet.
	<Старт/Ctrl+A>
	<Остановка/Ctrl+D>
	<Отмена/Ctrl+C>
	|

	|
	
	
	
	
	|

	|
	
	
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancedeployp1centerinstance_name{networks,vips,servers,validate,services,stop,skip,retry}





Сверхуотображаетсястатусразвёртывания.
Выполнитевсешагиразвёртыванияпоследовательно,дожидаясьзавершенияпредыдущего: 1.PrepareNetworks-наэтомэтапесоздаютсясети,настроенныеранее.
2.CreateVIPs-наэтомэтапесоздаютсявиртуальныеIP-адреса,настроенныеранее.
3.ProvisionNodes-наэтомэтапеприпомощиIronicразворачиваютсяоперационныесистемынаузлахсуправлениемчерезBMCинастраиваютсясетидлявсехузлов.
		sВажно


Вовремяэтогоэтапаможноследитьзапроисходящимнасерверахнаэкране,например,поВМС.



		ãСм.также


Такжеможноследитьзастатусомфизическихузловвотдельномокне,черезdctuiилиприпомощикомандыopenstackbaremetalnodelist.



		.Внимание


ПослесозданиясерверастатусфизическогоузласBMC-управлениемменяетсясavailableнаactiveвспискефизическихсерверов.


4.ValidateTemplates-наэтомэтапепроверяютсянастройкишаблонов(этотэтапможетбытьопущен).
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5.DeployServices-наэтомэтаперазворачиваютсясервисыOpenStackилиCephнаузлах.
Вслучаелюбыхпроблемиошибокнакаждомэтапенеобходимоисправитьошибкиизапуститьразвёртываниезаново.
		Подсказка






	Самыйнадежныйспособразвёртыванияпривозникновенииошибок-удалитьразвёртывание(DeleteDeployment),очиститьдискиукаждогоузла



	черезоперациюclean,азатемзапуститьвсешагиразвёртываниязаново.



	
	òПримечание






	НакаждомэтапеможновыбратьShowlogиотслеживатьвыполнение.



		ãСм.также


ТакжеможноиспользоватьDebugрежим,прикоторомкомандадлязапускаразвёртыванияневыполняется,асохраняетсяв/tmp/dc-deploy-name.


ПриуспешномзавершенииоперациивразделеLogsнаэкранепоявитсясообщениеExitcode:0.
Послеуспешногозавершенияразвёртывания,вспискехранилищпоявитсяновыйCephкластер.
		Подсказка






	ПозавершениюразвёртыванияможнопосмотретьадресаузловхранилищачерезdctlnodelistилизайтинанихпоSSH



			sshtripleo-admin@p1strg-ceph-0.ctlplane








Зайдитенапервыйузеливыполнитеsudoceph-s.Долженотображатьсястатусхранилища.
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1.3.2ПодготовкаиустановкаOpenStack
		òПримечание






	Передначаломразвертыванияубедитесь,чтовыполненывсепредварительныешаги:НастройкаузловиНастройкасетей.


ЗапуститеDeckCrewTUIсузларазвёртывания.
Менюразвёртывания
СоздайтеновоеразвёртываниетипаOpenStack.
1.Чтобыдобавитьновоеразвёртывание,нажмитекнопкуAddилизажмитекомбинациюклавишCtrl+A.
2.Впоявившемсяокневыберитеодиниззаранеезаданныхтиповразвёртывания:OpenStackилиCeph.Длявыбораможнопользоватьсямышкойили
клавишамиTabиEnter.
3.Введитеимяразвёртывания.Имябудетиспользоватьсякакчастьhostnameфизическихузлов.Например,p1center.
		òПримечание



	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Например,
	при
	использовании
	имени
	p1center
	имена
	хостов
	в
	кластере
	будут
	иметь
	вид
	p1center-ceph-<idx>
	для
	типа
	Ceph
	или



	p1center-controller-<idx>иp1center-compute-<idx>длятипаOpenStack.



	На данном этапе при создании развёртывания создаются только шаблоны для настройки развёртываемого облака. Никаких изменений с физическими



	
	òПримечание






	машинаминепроисходит.



		sВажно


Имяразвёртываниядолжнобытьуникальнымсредивсехразвёртываний.Имяразвёртываниядолжносодержатьтолькобуквыизнижнегорегистраицифры.


4.НажмитеOK.Развёртываниебудетдобавленовсписокразвёртываний,ивысможетеприступитькегонастройке.
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НаглавномэкранеdctuiвсекцииDeploymentsпоявятсясозданныевамиразвёртываниядлянастройки:
en
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Common
	Description
	|

	|Baremetalnodes
	ManagebaremetalnodesIPMIlogin/password/add|

	|NICssettings
	ressparameters,PXE-portsandroles
	|

	|Drivesconfiguration
	|

	|GPUsettings
	|

	|Networkssettings
	|

	|Networkplans
	|

	|Storages
	|

	|----------------------------------------------
	<Refresh/Ctrl+R>
	|

	|Deployments
	Manageselecteddeploymentinstance:configure|

	|p1strg
	services,networkplansandstartdeployment|

	|p1center
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Quit/Ctrl+X>
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Общее
	Описание
	|

	|Физическиеузлы
	УправлениепараметрамиIPMIвхода/пароля/адрес|

	|Настройкиинтерфейсов
	афизическихузлов,PXE-портовиролей
	|

	|Настройкадисков
	|

	|НастройкиGPU
	|

	|Сетевыенастройки
	|

	|Сетевыепланы
	|

	|Подключениекхранилищам
	|


(продолжаетсянаследующейстранице)
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	|----------------------------------------------
	<Обновить/Ctrl+R>
	|

	|Развёртывания
	Управлениевыбраннымэкземпляромразвертывания|

	|p1strg
	:настройкаслужб,сетевыхплановизапускраз|

	|p1center
	вертывания
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Выход/Ctrl+X>
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlinstancecreate[--type{openstack,ceph,adminpoint,demo}]name





5.ВыберитенужноевамразвёртываниеинажмитеEnter.ТаквыперейдётевМенюразвёртывания,вкоторомвсенастройкивлияюттолькона
выбранноеразвёртывание.
		.Внимание


ЕслипланируетсяразвернутьOpenStackсCeph,тосначаларазвернитеCephивернитеськэтомуразделу.


Сетевыепланы
Пропуститеэтотшагииспользуйтедефолтныйсетевойпланsingle_nic_vlans/single_nic_vlans.j2.
		Подсказка






	Принеобходимостинастройтеприватныесетевыепланыдлявашегоразвёртывания.
		.Внимание


ВсетевойпланобязанвходитьOpenVSwitchмостсименемbr-ex,таккакчерезнегонастраиваютсявсетенант-сетиоблака.
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Добавлениеузлов
ПерейдитевовкладкуRoles/NodesandNetworks:
en
	+---------------------------------------Roles/NodesandNetworks---------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks
	|


|--------------------------------------------------------------------------------------------------------O
	|========================================================================================================|

	|Roles:selectroletoedit
	|

	|Name
	Image
	|

	|Compute
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|Controller
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|
	|



	|========================================================================================================|

	|Nodes:selectnodetoedit
	|

	|Name
	Hostname
	ManagedbyIronic
	|

	|
	|



	|========================================================================================================|

	|
	<Save/Ctrl+U>
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+-------------------------------------------Роли/УзлыиСети-------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети
	|


|--------------------------------------------------------------------------------------------------------O
	|========================================================================================================|

	|Роли:выберитерольдляредактирования
	|

	|Имя
	Образ
	|

	|Compute
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|Controller
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|
	|



	|========================================================================================================|

	|Узлы:выберитеузелдляредактирования
	|

	|Имя
	Имяхоста
	УправляетсяIronic
	|


(продолжаетсянаследующейстранице)
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	|
	|



	|========================================================================================================|

	|
	<Сохранить/Ctrl+U>
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancenodelistp1center


Сверхуотображаетсясводнаятаблицанастроекдлякаждойизролей,участвующихвразвёртывании.
Нижеотображаетсясводнаятаблицазаведённыхвразвёртываниеузлов.Сначалаонапустая.
Добавьтеузлывроли:
•Controller-узлыконтроллеры
•Compute-узлывиртуализации
•PowerOfThree-совмещённаярольконтроллераиузлавиртуализации
•Monitoring-узлымониторинга(опционально,поумолчаниюмониторингподнимаетсянаконтроллерах)
1.ДлядобавленияузлавразвёртываниенажмитекнопкуAddивыберитеNodeвовсплывающемокне
en
	+-------------------------------------------Edit-------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks/Edit
	|



	|--------------------------------------------------------------------------------------------O

	|BaremetalNode[
	]|

	|Role
	[
	]|

	|
	|



	|============================================================================================|

	|Settings
	|



	|============================================================================================|

	|NetworksandFixedIPs[X]usedefaultfromrole
	|

	|Image
	[X]usedefaultfromrole
	|

	|NetworkPlan
	[X]usedefaultfromrole
	|


(продолжаетсянаследующейстранице)
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	|DefaultRoutevia
	[X]usedefaultfromrole
	<Cancel/Ctrl+C>
	|

	|DNSservers
	[X]usedefaultfromrole
	
	|

	|Bondoptions
	[X]usedefaultfromrole
	
	|

	|
	
	
	|

	|
	<Save/Ctrl+U>
	
	
	|



	+--------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------Изменить-----------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети/Изменить
	|



	|--------------------------------------------------------------------------------------------O

	|Физическийузел[
	]|

	|Роль
	[
	]|

	|
	|



	|============================================================================================|

	|Настройки
	|



	|============================================================================================|

	|СетииФиксированныеIP-адреса[X]использоватьзначениепоумолчаниюизроли
	|

	|Образ
	[X]использоватьзначениепоумолчаниюизроли
	|

	|СетевойПлан
	[X]использоватьзначениепоумолчаниюизроли
	|

	|Маршрутпоумолчаниючерез
	[X]использоватьзначениепоумолчаниюизроли
	|

	|DNSсерверы
	[X]использоватьзначениепоумолчаниюизроли
	|

	|Bond-опции
	[X]использоватьзначениепоумолчаниюизроли
	|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
dctl
	dctlinstancenodeadd--roleROLE[--hostnameHOSTNAME][--imageIMAGE]



	[--network-planNETWORK_PLAN]



	[--default-route-networkDEFAULT_ROUTE_NETWORK]



	[--fixed-ipFIXED_IP]



	instance_namenode_name
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2.Выберитефизическийузелизспискаирольдлянего.Основныенастройки:
•BaremetalNode-имяфизическогоузла,созданногозаранеевменюBaremetalNodes.
•Role-рольузлавразвёртывании.
		ãСм.также


По умолчанию настройки в разделе Settingsиспользуют настройки роли. Можно снять галку для специальных настроек отличных от настроек ролей.


Бэкенды
Бэкендымогутбытькакпростыми,такиявлятьсяхранилищами,созданнымиранее:
en
	+-----------------------------------------------Backends-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Backends
	|



	|--------------------------------------------------------------------------------------------------------O

	|Cinder
	|

	|common_ceph[X]
	|

	|
	|

	|Glance
	()cinder
	|

	|
	(X)common_ceph
	|

	|
	()file
	|

	|
	|

	|Nova
	(X)None
	|

	|
	()common_ceph
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------------Бэкенды------------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Бэкенды
	|



	|--------------------------------------------------------------------------------------------------------O


(продолжаетсянаследующейстранице)
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	|Cinder
	<Отмена/Ctrl+C>
	|

	|common_ceph[X]
	
	|

	|
	
	|

	|Glance
	()cinder
	
	|

	|
	(X)common_ceph
	
	|

	|
	()file
	
	|

	|
	
	|

	|Nova
	(X)None
	
	|

	|
	()common_ceph
	
	|

	|
	
	|

	|
	<Сохранить/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancebackendlistp1center


Простымибэкендамиявляются:
•Nova
	–None-безбэкендадляхранениядисковгостевыхВМ.Вэтомслучаедискибудутхранитьсяналокальныхдискахузловвычисления.
•Glance
–file-хранениеобразовналокальныхдискахузловуправления;
–cinder-хранениеобразовнабэкендеCinder.
		sВажно


НеиспользуйтебэкендfileдлясервисаGlanceвразвёртыванияхс3-мяузламиуправления.
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ВиртуальныеIP-адреса
ПринеобходимостиможнозафиксироватьилинастроитьсамостоятельновиртуальныеIP-адреса.Поумолчаниюонигенерируютсяавтоматически
длясетейctlplane,external,internal_api.
Пароли
		òПримечание






	Этотразделможнопропустить,всепаролигенерируютсяавтоматически.


ПерейдитевовкладкуPasswords.Выувидитеранеесгенерированныепаролидлявашегоразвёртывания:
en
	+----------------------------------------------Passwords-----------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|


(продолжаетсянаследующейстранице)
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	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	<Cancel/Ctrl+C>
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	
	|

	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	
	|

	|
	<Save/Ctrl+U>
	<Clear/Ctrl+D>
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Пароли------------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|

	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	|

	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	|

	|
	<Сохранить/Ctrl+U>
	<Очистить/Ctrl+D>
	<Отмена/Ctrl+C>
	|


(продолжаетсянаследующейстранице)
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	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancepasswordshowp1centerHostRootPassword



	dctlinstancepasswordshowp1centerGrafanaAdminPassword



	dctlinstancepasswordsetp1centerAdminPassword*new_hard_password*



	
	òПримечание






	Пароли избыточны и генерируются для всех возможных сервисов. Состав сервисов зависит от типа развёртывания, ролей и дополнительных настроек



	пользователя.



		Подсказка






	Нужнозаписатьдлядальнейшегоиспользованиятолькопаролиизпервойсекции.Всеостальныепаролииспользуютсявнутрисистемыитребуются



	только для отладки. Однако лишать контроля над этими паролями мы не хотим из соображений управляемости развёртывания: пользователи должны



	бытьуверенывтом,чтотамнесгенерировалисьслишкомпростыеилиуязвимыепароли.Менятьпаролинаменее«сильные»нерекомендуется.


Можнопоменятьлюбойизпаролейвверхнейсекции,перейдявполепароляинажавкнопкуClear.
•AdminPassword-этопарольдляпользователяadmin(толькодляOpenStack);
•HostRootPassword-этопарольотпользователяroot;
•GrafanaAdminPassword-этопарольдляпользователяadminвGrafana(толькодляOpenStack).
Внижнейсекциипаролитолькодлячтения.
Настройкаточекподключениядлясервисовоблака
Можнопропуститьэтотшагилинастроитьточкиподключениясамостоятельно,если:
•ИспользуетсяsslподключениекAPIоблака.
•ТребуетсяподключениепоIP-адресам,анедоменнымименамдлясервисов.
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•ТребуетсяиспользоватьCtlplaneсетьдляадминистративногоподключенияксервисам.
Настройкисервисовоблака
НастройтеNtpServersиDnsServers.
1.ДляэтогоперейдитевовкладкуServicesettings
en
+-------------------------------------------Servicesettings-------------------------------------------+
|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings 	|
	|--------------------------------------------------------------------------------------------------------O

	|EnabledFunctionsandtheresettings
	|

	|Function
	Enabled
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|

	|ExtraFirewallRules
	[]
	|

	|FederationOpenidc
	[]
	|

	|Frr
	[]
	|

	|Ironic
	[]
	|

	|IronicInspector
	[]
	|

	|KeystoneLdapBackend
	[]
	|

	|Meds
	[]
	|

	|MemoryUsage
	[]
	|

	|Multipathd
	[✓]
	|

	|Mysqld
	[]
	|

	|NetboxExternal
	[]
	|

	|NetboxLocal
	[]
	|


(продолжаетсянаследующейстранице)
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	|NovaAggregates
	[]
	<Cancel/Ctrl+C>
	|

	|NovaHwMachineType
	[]
	
	|

	|NtpServers
	[✓]
	
	|

	|Octavia
	[]
	
	|

	|Ovn
	[]
	
	|

	|PhysicalMtu
	[✓]
	
	|

	|SshFirewallAllowAll
	[]
	
	|

	|StandaloneMonitoring
	[]
	
	|

	|SwiftExternal
	[]
	
	|

	|Tls
	[]
	
	|

	|TlsCustomCa
	[]
	
	|

	|Tram
	[]
	
	|

	|Wormhole
	[]
	
	|

	|
	<Advanced/Ctrl+A>
	
	|

	|
	
	
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Настройкисервисов------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов
	|



	|--------------------------------------------------------------------------------------------------------O

	|Настройкивключённыхфункций
	|

	|Функция
	Включен
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|


(продолжаетсянаследующейстранице)
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	|ExtraFirewallRules
	[]
	<Отмена/Ctrl+C>
	|

	|FederationOpenidc
	[]
	
	|

	|Frr
	[]
	
	|

	|Ironic
	[]
	
	|

	|IronicInspector
	[]
	
	|

	|KeystoneLdapBackend
	[]
	
	|

	|Meds
	[]
	
	|

	|MemoryUsage
	[]
	
	|

	|Multipathd
	[✓]
	
	|

	|Mysqld
	[]
	
	|

	|NetboxExternal
	[]
	
	|

	|NetboxLocal
	[]
	
	|

	|NovaAggregates
	[]
	
	|

	|NovaHwMachineType
	[]
	
	|

	|NtpServers
	[✓]
	
	|

	|Octavia
	[]
	
	|

	|Ovn
	[]
	
	|

	|PhysicalMtu
	[✓]
	
	|

	|SshFirewallAllowAll
	[]
	
	|

	|StandaloneMonitoring
	[]
	
	|

	|SwiftExternal
	[]
	
	|

	|Tls
	[]
	
	|

	|TlsCustomCa
	[]
	
	|

	|Tram
	[]
	
	|

	|Wormhole
	[]
	
	|

	|
	<Дополнительно/Ctrl+A>
	
	|

	|
	
	
	|

	|
	
	
	|


+--------------------------------------------------------------------------------------------------------+
dctl
	dctlinstancefeaturelist<instance_name>


2.ИспользуямышьиликлавишиTab+Enter,выберитеDnsServersвспискеинажмитеEnter
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	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|

	|DnsServers
	|

	|OVNDnsServers[]
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|DnsServers
	|

	|OVNDnsServers[]
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancefeatureset<instance_name>DnsServersDnsServers=<new_value>





3.ВведитезначениедляDnsServersввидеIP-адресов,разделённыхзапятыми.Например:77.88.8.1,77.88.8.8.
4.НажмитеSave,чтобысохранитьизменения.
5.АналогичнонастройтеNtpServers
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	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancefeatureset<instance_name>NtpServersNtpServer=<new_value>





6.ДлязначенияNtpServersможнооставитьntp-серверузларазвёртыванияилиуказатьIPадресаNTPсерверов,разделённыезапятыми.
Дополнительныенастройки
		ãСм.также


Полныйсписокиописаниедополнительныхнастроекдоступенздесь.


Дополнительноможнонастроитьсервисы:
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•Amano
•Tram,
•Meds,
•Frr
•Ironic,IronicInspector.
ВключитеопциюStandaloneMonitoring,еслиранеебылдобавленузелвролиMonitoring.
ТакжедоступнынастройкисервисаKeystone:
•FederationOpenidc,
•KeysoneLdapBackend,
•KeystoneSecurityCompliance.
ДлясертифицированногоOpenStackнеобходимовключитьинастроить:
•Certified
ПрииспользованииJUMBOпакетовдляOpenStack,необходимонастроитьPhysicalMtu.
ДлянастройкиSSLподключениякAPIоблакаперейдитекнастройкеSSL.
ДляиспользованияGPUвOpenStackдостаточновключитьихвнастройкахGPUузловиуказатьвнихтипGPU.Дополнительныенастройкинетребуются.
ДляиспользованияSRIOV,DPDKилипробросаинтерфейсоввOpenStack,необходимонастроитьинтерфейсыузлов.Дополнительныенастройкинетребуются.
Запускразвёртывания
		sВажно


Убедитесь,чтовсеузлылицензированы.
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	ãСм.также


РазвёртываниеоблакапроисходитсиспользованиемсервисаHeat.Дляразвёртыванияиспользуютсяшаблоныразвёртывания,которыехра-нятсяв/etc/deckcrew/templates.ПрисозданииDeploymentвглавномменюDeckCrewTUI,шаблоныразвёртываниякопируютсяизпакетаopenstack-tripleo-heat-templates.Далеевсенастройкивменюразвёртыванияприменяютсякшаблонам.


ПерейдитевовкладкуDeployment:
en
+----------------------------------------------Deployment----------------------------------------------+
|/[AOSBCP]DeckCrew/Instancemenu/Deployment 	|
	|--------------------------------------------------------------------------------------------------------O

	|
	<Refresh/Ctrl+R>
	|

	|
	|

	|Stackstatus
	|

	|
	actionresult:0
	|

	|
	lastaction:Unknown
	|

	|
	logs:''
	|

	|
	status:''
	|

	|
	|

	|Debugmode
	|

	|
	[]Nolaunch.Generatedeploymentscript/tmp/deploy-p1center.sh
	|

	|
	|

	|Pickdeploymentaction
	|

	|
	(X)PrepareNetworks
	|

	|
	()CreateVIPs
	|

	|
	()ProvisionNodes
	|

	|
	()ValidateTemplates
	|

	|
	()DeployServices
	|

	|
	|

	|
	[]Activatedangersection
	|

	|
	(X)UpdatePartition
	|

	|
	()UndeployNodes
	|

	|
	()UndeployAll
	|


(продолжаетсянаследующейстранице)
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	| 
|Setextrasettingsfordeploymentaction |
	| 
| 
|



	|--------------------------------------------------------------------------------------------------------|

	|
	<Showlog>
	|

	|Logs
	|

	|
	Nologsyet.
	|

	|
	|

	|
	|

	|
	<Start/Ctrl+A>
	<Stop/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+--------------------------------------------Развёртывание---------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Развёртывание
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	<Обновить/Ctrl+R>
	|

	|
	|

	|Статусстека
	|

	|
	логи:''
	|

	|
	последнеедействие:Неизвестно
	|

	|
	результатдействия:0
	|

	|
	статус:''
	|

	|
	|

	|Режимотладки
	|

	|
	[]Беззапуска.Сгенерироватьскриптразвертывания/tmp/deploy-p1center.sh
	|

	|
	|

	|Выберитеоперациюразвертывания
	|

	|
	(X)Подготовитьсети
	|

	|
	()СоздатьвиртуальныеIP-адреса
	|

	|
	()Развернутьузлы
	|

	|
	()Проверитьшаблоны
	|

	|
	()Развернутьсервисы
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|
	[]Активироватьразделопасныхдействий
	| 
| 
| 
| 
| 
| 
|

	|
	(X)Обновитьраздел
	

	|
	()ОтключитьУзлы
	

	|
	()Удалитьвсересурсыразвёртывания
	

	| 
|Задатьдополнительныенастройкидлядействияразвертывания|
	



	|--------------------------------------------------------------------------------------------------------|

	|
	<Показатьлоги>
	|

	|Логи
	|

	|
	Nologsyet.
	|

	|
	|

	|
	<Старт/Ctrl+A>
	<Остановка/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancedeployp1centerinstance_name{networks,vips,servers,validate,services,stop,skip,retry}





Сверхуотображаетсястатусразвёртывания.
Выполнитевсешагиразвёртыванияпоследовательно,дожидаясьзавершенияпредыдущего: 1.PrepareNetworks-наэтомэтапесоздаютсясети,настроенныеранее.
2.CreateVIPs-наэтомэтапесоздаютсявиртуальныеIP-адреса,настроенныеранее.
3.ProvisionNodes-наэтомэтапеприпомощиIronicразворачиваютсяоперационныесистемынаузлахсуправлениемчерезBMCинастраиваютсясетидлявсехузлов.
		sВажно


Вовремяэтогоэтапаможноследитьзапроисходящимнасерверахнаэкране,например,поВМС.
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Такжеможноследитьзастатусомфизическихузловвотдельномокне,черезdctuiилиприпомощикомандыopenstackbaremetalnodelist.



		.Внимание


ПослесозданиясерверастатусфизическогоузласBMC-управлениемменяетсясavailableнаactiveвспискефизическихсерверов.


4.ValidateTemplates-наэтомэтапепроверяютсянастройкишаблонов(этотэтапможетбытьопущен).
5.DeployServices-наэтомэтаперазворачиваютсясервисыOpenStackилиCephнаузлах.
Вслучаелюбыхпроблемиошибокнакаждомэтапенеобходимоисправитьошибкиизапуститьразвёртываниезаново.
		Подсказка






	Самыйнадежныйспособразвёртыванияпривозникновенииошибок-удалитьразвёртывание(DeleteDeployment),очиститьдискиукаждогоузла



	черезоперациюclean,азатемзапуститьвсешагиразвёртываниязаново.



	
	òПримечание






	НакаждомэтапеможновыбратьShowlogиотслеживатьвыполнение.



		ãСм.также


ТакжеможноиспользоватьDebugрежим,прикоторомкомандадлязапускаразвёртыванияневыполняется,асохраняетсяв/tmp/dc-deploy-name.


ПриуспешномзавершенииоперациивразделеLogsнаэкранепоявитсясообщениеExitcode:0.
ПослеуспешногоразвёртываниясервисоввменюразвёртыванияпоявитсяинформациядляподключениякоблакуOpenStack:
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	+--------------------------------------------Instancemenu---------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	Name:p1center
	|

	|
	SkylineURL:http://10.10.10.10:80
	|

	|
	AdminPassword:abcde123456qwertyHardPass
	|

	|
	|

	|Menu
	Description
	|

	|
	Networkplans
	Selectbackendsforservices
	|

	|
	Roles/NodesandNetworks
	|

	|
	Backends
	|

	|
	VirtualIPs
	|

	|
	Passwords
	|

	|
	Endpointdata
	|

	|
	Servicesettings
	|

	|
	Deployment
	|

	|
	|

	|
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Менюразвёртывания------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	Имя:p1center
	|

	|
	SkylineURL:http://10.10.10.10:80
	|

	|
	ПарольАдминистратора:abcde123456qwertyHardPass
	|

	|
	|

	|Меню
	Описание
	|

	|
	Сетевыепланы
	Настройкабэкендовдлясервисов
	|

	|
	Роли/УзлыиСети
	|

	|
	Бэкенды
	|

	|
	ВиртуальныеIP-адреса
	|

	|
	Пароли
	|


(продолжаетсянаследующейстранице)
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	|
	Данныеконечныхточек
	<Отмена/Ctrl+C>
	|

	|
	Настройкисервисов
	
	|

	|
	Развёртывание
	
	|

	|
	
	
	|

	|
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstanceshowp1center
		ãСм.также


Дляпроверкиподключениякоблакувыполните:
	source~/p1centerrc



	openstackservicelist


ПриуспешномподключениикоблакубудетотображатьсясписоксервисовOpenStack.



		ãСм.также


ДляпроверкииспользуемыхбэкендовCinderвыполните:
	source~/p1centerrc



	openstackvolumetypelist


ЕслибылиспользованCephвкачествебэкенда,вспискетиповтомовдолженотображатьсятипсименемceph.



		ãСм.также


Послезавершенияустановкирекомендуетсяознакомитьсясправиламисопровожденияоблака.
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1.3.3Подготовкаиустановкаодногоразвёртывания
		òПримечание






	Передначаломразвертыванияубедитесь,чтовыполненывсепредварительныешаги:НастройкаузловиНастройкасетей.


ЗапуститеDeckCrewTUIсузларазвёртывания.
Менюразвёртывания
ВглавномменювразделеDeploymentsотображаетсясписоксозданныхэкземпляровразвёртываний.
Причистомстарте-таблицабудетпустая.
1.Чтобыдобавитьновоеразвёртывание,нажмитекнопкуAddилизажмитекомбинациюклавишCtrl+A.
2.Впоявившемсяокневыберитеодиниззаранеезаданныхтиповразвёртывания:OpenStackилиCeph.Длявыбораможнопользоватьсямышкойили
клавишамиTabиEnter.
3.Введитеимяразвёртывания.Имябудетиспользоватьсякакчастьhostnameфизическихузлов.Например,p1center.
		òПримечание



	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Например,
	при
	использовании
	имени
	p1center
	имена
	хостов
	в
	кластере
	будут
	иметь
	вид
	p1center-ceph-<idx>
	для
	типа
	Ceph
	или



	p1center-controller-<idx>иp1center-compute-<idx>длятипаOpenStack.



	
	òПримечание






	На данном этапе при создании развёртывания создаются только шаблоны для настройки развёртываемого облака. Никаких изменений с физическими



	машинаминепроисходит.
		sВажно


Имяразвёртываниядолжнобытьуникальнымсредивсехразвёртываний.Имяразвёртываниядолжносодержатьтолькобуквыизнижнегорегистраицифры.
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4.НажмитеOK.Развёртываниебудетдобавленовсписокразвёртываний,ивысможетеприступитькегонастройке.НаглавномэкранеdctuiвсекцииDeploymentsпоявятсясозданныевамиразвёртываниядлянастройки:
en
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Common
	Description
	|

	|Baremetalnodes
	ManagebaremetalnodesIPMIlogin/password/add|

	|NICssettings
	ressparameters,PXE-portsandroles
	|

	|Drivesconfiguration
	|

	|GPUsettings
	|

	|Networkssettings
	|

	|Networkplans
	|

	|Storages
	|

	|----------------------------------------------
	<Refresh/Ctrl+R>
	|

	|Deployments
	Manageselecteddeploymentinstance:configure|

	|p1strg
	services,networkplansandstartdeployment|

	|p1center
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Quit/Ctrl+X>
	|


+--------------------------------------------------------------------------------------------+
ru
	+------------------------------------[AOSBCP]DeckCrew-------------------------------------+

	|/[AOSBCP]DeckCrew
	|



	|--------------------------------------------------------------------------------------------O

	|Общее
	Описание
	|

	|Физическиеузлы
	УправлениепараметрамиIPMIвхода/пароля/адрес|

	|Настройкиинтерфейсов
	афизическихузлов,PXE-портовиролей
	|

	|Настройкадисков
	|

	|НастройкиGPU
	|

	|Сетевыенастройки
	|

	|Сетевыепланы
	|


(продолжаетсянаследующейстранице)
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	|Подключениекхранилищам
	|

	|----------------------------------------------
	<Обновить/Ctrl+R>
	|

	|Развёртывания
	Управлениевыбраннымэкземпляромразвертывания|

	|p1strg
	:настройкаслужб,сетевыхплановизапускраз|

	|p1center
	вертывания
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Выход/Ctrl+X>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlinstancecreate[--type{openstack,ceph,adminpoint,demo}]name


5.ВыберитенужноевамразвёртываниеинажмитеEnter.ТаквыперейдётевМенюразвёртывания,вкоторомвсенастройкивлияюттолькона
выбранноеразвёртывание.
en
	+--------------------------------------------Instancemenu---------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	Name:p1center
	|

	|
	SkylineURL:Unknown
	|

	|
	AdminPassword:Unknown
	|

	|
	|

	|Menu
	Description
	|

	|
	Networkplans
	ManagenetworkplansforOpenStack|

	|
	Roles/NodesandNetworks
	orCephservers
	|

	|
	Backends
	|

	|
	VirtualIPs
	|

	|
	Passwords
	|

	|
	Endpointdata
	|

	|
	Servicesettings
	|

	|
	Deployment
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------Менюразвёртывания------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	Имя:p1center
	|

	|
	SkylineURL:Неизвестно
	|

	|
	ПарольАдминистратора:Неизвестно
	|

	|
	|

	|Меню
	Описание
	|

	|
	Сетевыепланы
	Управлениесетевымипланамидлясе|

	|
	Роли/УзлыиСети
	рверовOpenStackилиCeph
	|

	|
	Бэкенды
	|

	|
	ВиртуальныеIP-адреса
	|

	|
	Пароли
	|

	|
	Данныеконечныхточек
	|

	|
	Настройкисервисов
	|

	|
	Развёртывание
	|

	|
	|

	|
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
dctl
		dctlinstance--help





Сетевыепланы
Сетевыепланыфиксируютчислоиспользуемыхинтерфейсов,настройкиадресовилиDHCPдлякаждогоизинтерфейсов,VLAN’ыито,накаких
интерфейсахонинастраиваются.Необходимопредварительноопределитьсхемунастройкисетидлявсехузлов.
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	Сетевыепланызадаютсявнотациииразвёртываютсянафизическихузлахприпомощиэтогоинструмента.


Схемасетиопределяетсячерезусловныеобозначенияинтерфейсовкакnic1,nic2ит.д.Здесьиспользуетсязаданныйранеепорядокинтерфейсов.
ПерейдитевовкладкуNetworkplans.Припервомоткрытиивкладкисписокбудетпустым.
		òПримечание






	Сетевыепланымогутбытьпубличнымиилиприватнымидляконкретногоразвёртывания.Изглавногоменюdctuiможноуправлятьтолько



	публичными сетевыми планами. Для управления приватными сетевыми планами необходимо перейти в раздел Networkplansиз меню развёртывания.


1.НажмитекнопкуAdd,чтобыдобавитьновыйсетевойплан.
en
	+--------------------------------------Networkplans---------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans
	|



	|--------------------------------------------------------------------------------------------O

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+--------------------------------------Сетевыепланы---------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы
	|



	|--------------------------------------------------------------------------------------------O

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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dctl
		dctlnetplancreate[--instanceINSTANCE]name





2.ВведитеимясетевогопланаинажмитеOK.
en
	+--------------------------------------Networkplans---------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans
	|



	|--------------------------------------------------------------------------------------------O

	|my-first-plan
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+--------------------------------------Сетевыепланы---------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы
	|



	|--------------------------------------------------------------------------------------------O

	|my-first-plan
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlnetplancreatemy-first-plan





3.Присозданииновогосетевогопланасписокинтерфейсовбудетпустым.НажмитекнопкуAdd,чтобыдобавитьновыйинтерфейсвсетевойплан:
	1.3.Развёртываниетиповойконфигурацииоблака
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	+-----------------------------------------Details------------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details
	|



	|--------------------------------------------------------------------------------------------O

	|Type
	[
	]|

	|Name
	|

	|MemberOf[
	]|

	|Network
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+------------------------------------------Детали------------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали
	|



	|--------------------------------------------------------------------------------------------O

	|Тип
	[
	]|

	|Имя
	|

	|Состоитв[
	]|

	|Сеть
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
		dctlnetplanvifadd--typeTYPE[--networkNETWORK][--with-routes][--member-ofMEMBER_OF][--propertyPROPERTY]namevif_name





4.ЗаполнитепараметрыинтерфейсаинажмитеSave:
•Name-имяинтерфейса,например,nic1,eth0,br-ex;
•Type-типинтерфейса,поддерживаемыетипыможнопосмотретьвдокументациипоg;
•Memberof-имямостаилибонда,ккоторомубудетподключёнинтерфейс,например,br-ex,br-storage;
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•Network-имясети,ккоторойбудетподключёнинтерфейс,например,ctlplane,external,internal_api,storage.
•Дополнительныепараметрыинтерфейсазависятотеготипа.
Например,создайтеOVSмостbr-exсинтерфейсомnic1,которыйбудетподключёнксетиctlplane.
		.Внимание


ПривыборесетипараметрыAddresses,DnsServers,Domain,Mtu,RoutesиVlanIdбудутзаполненыавтоматически.Заполнятьихвручнуюнетребуется,еслитольковынехотитепереопределитьихзначения.


en
+-----------------------------------------Details------------------------------------------+
|/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details 	|
	|--------------------------------------------------------------------------------------------O

	|Type
	[ovsbridge
	]|

	|Name
	br-ex
	|

	|MemberOf[
	]|

	|Network
	[ctlplane
	]|



	|--------------------------------------------------------------------------------------------|

	|Addresses:
	[{"ip_netmask":"{{ctlplane_ip}}/{{ctlplane_subnet_cidr}}"}]
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	{{ctlplane_dns_nameservers}}
	|

	|Domain:
	{{dns_search_domains}}
	|

	|Mtu:
	{{ctlplane_mtu}}
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	|

	|Routes:
	{{ctlplane_host_routes}}
	|

	|Rules:
	|

	|UseDhcp:
	False
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|


(продолжаетсянаследующейстранице)
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	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
+------------------------------------------Детали------------------------------------------+
|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали	|
	|--------------------------------------------------------------------------------------------O

	|Тип
	[ovsbridge
	]|

	|Имя
	br-ex
	|

	|Состоитв[
	]|

	|Сеть
	[ctlplane
	]|



	|--------------------------------------------------------------------------------------------|

	|Addresses:
	[{"ip_netmask":"{{ctlplane_ip}}/{{ctlplane_subnet_cidr}}"}]
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	{{ctlplane_dns_nameservers}}
	|

	|Domain:
	{{dns_search_domains}}
	|

	|Mtu:
	{{ctlplane_mtu}}
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	|

	|Routes:
	{{ctlplane_host_routes}}
	|

	|Rules:
	|

	|UseDhcp:
	False
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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dctl
		dctlnetplanvifadd--typeovs_bridge--networkctlplane--with-routesmy-first-planbr-ex





en
+-----------------------------------------Details------------------------------------------+
|/[AOSBCP]DeckCrew/Networkplans/Interfaces/Details 	|
	|--------------------------------------------------------------------------------------------O

	|Type
	[interface
	]|

	|Name
	nic1
	|

	|MemberOf[br-ex
	]|

	|Network
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|EthtoolOpts:
	|

	|Hotplug:
	|

	|Linkdelay:
	|

	|Addresses:
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	|

	|Domain:
	|

	|Mtu:
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	True
	|

	|Routes:
	|

	|Rules:
	|

	|UseDhcp:
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+
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+------------------------------------------Детали------------------------------------------+ |/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы/Детали	|
	|--------------------------------------------------------------------------------------------O

	|Тип
	[interface
	]|

	|Имя
	nic1
	|

	|Состоитв[br-ex
	]|

	|Сеть
	[
	]|



	|--------------------------------------------------------------------------------------------|

	|EthtoolOpts:
	|

	|Hotplug:
	|

	|Linkdelay:
	|

	|Addresses:
	|

	|Defroute:
	|

	|DhclientArgs:
	|

	|DnsServers:
	|

	|Domain:
	|

	|Mtu:
	|

	|NmControlled:
	|

	|Onboot:
	|

	|Primary:
	True
	|

	|Routes:
	|

	|Rules:
	|

	|UseDhcp:
	|

	|OvsOptions:
	|

	|OvsExtra:
	|

	|OvsFailMode:
	|

	|
	|

	|<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
dctl
	dctlnetplanvifadd--typeinterface--member-ofbr-ex--propertyprimary=truemy-first-plannic1


5.Донастройтесетевойплантак,чтобыбылииспользованывсенеобходимыеинтерфейсыисети.Например:
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	+----------------------------------------Interfaces----------------------------------------+

	|/[AOSBCP]DeckCrew/Networkplans/Interfaces
	|



	|--------------------------------------------------------------------------------------------O

	|Name
	Type
	Network
	MemberOf
	|

	|nic1
	interface
	br-ex
	|

	|br-ex
	ovs_bridge
	ctlplane
	|

	|nic2
	interface
	external
	|

	|nic3
	interface
	internal_api
	|

	|nic4
	interface
	storage
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


ru
	+----------------------------------------Интерфейсы----------------------------------------+

	|/[AOSBCP]DeckCrew/Сетевыепланы/Интерфейсы
	|



	|--------------------------------------------------------------------------------------------O

	|Имя
	Тип
	Сеть
	Состоитв
	|

	|nic1
	interface
	br-ex
	|

	|br-ex
	ovs_bridge
	ctlplane
	|

	|nic2
	interface
	external
	|

	|nic3
	interface
	internal_api
	|

	|nic4
	interface
	storage
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlnetplanvifadd--typeinterface--networkexternalmy-first-plannic2



	dctlnetplanvifadd--typeinterface--networkinternal_apimy-first-plannic3



	dctlnetplanvifadd--typeinterface--networkstoragemy-first-plannic4
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	Такжевсистемедоступнызаранеесозданныесетевыепланы,неотображаемыевспискепользовательских,нодоступныедляуказаниявнастройке



	роли/узла.Полныйсписокможнопосмотретьчерезинтерфейскоманднойстроки:



			dctlnetplanlist--default









	Наиболеечастоиспользуемые:



	•single_nic_vlans/single_nic_vlans.j2-используетсяодининтерфейсвнутрисетевогоOpenVSwitchмостаbr-ex,ккоторомуподключаются



	всесетикакVLAN-соединения;



	•single_nic_linux_bridge_vlans/single_nic_linux_bridge_vlans.j2-используетсяодининтерфейсвнутрисетевогоLinux-мостаbr-ex,кко-



	торомуподключаютсявсесетикакVLAN-соединения.


Роли/УзлыиСетиролей
ПерейдитевовкладкуRoles/NodesandNetworks:
en
	+---------------------------------------Roles/NodesandNetworks---------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks
	|


|--------------------------------------------------------------------------------------------------------O
	|========================================================================================================|

	|Roles:selectroletoedit
	|

	|Name
	Image
	|

	|Compute
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|Controller
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|
	|



	|========================================================================================================|

	|Nodes:selectnodetoedit
	|

	|Name
	Hostname
	ManagedbyIronic
	|

	|
	|



	|========================================================================================================|

	|
	<Save/Ctrl+U>
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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	+-------------------------------------------Роли/УзлыиСети-------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети
	|


|--------------------------------------------------------------------------------------------------------O
	|========================================================================================================|

	|Роли:выберитерольдляредактирования
	|

	|Имя
	Образ
	|

	|Compute
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|Controller
	/var/lib/ironic/images/overcloud.x86_64.qcow2
	|

	|
	|



	|========================================================================================================|

	|Узлы:выберитеузелдляредактирования
	|

	|Имя
	Имяхоста
	УправляетсяIronic
	|

	|
	|



	|========================================================================================================|

	|
	<Сохранить/Ctrl+U>
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
dctl
		dctlinstancenodelistp1center





Сверхуотображаетсясводнаятаблицанастроекдлякаждойизролей,участвующихвразвёртывании.Нижеотображаетсясводнаятаблицазаведённыхвразвёртываниеузлов.Сначалаонапустая.
Настройкароли
ВыберитевтаблицерольинажмитеEnter:
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|RoleController
	|


(продолжаетсянаследующейстранице)
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	| 
|
	| 
|



	|========================================================================================================|

	|Settings
	|



	|========================================================================================================|

	|Networks
	|

	|
	external
	[X]
	|

	|
	internal_api[X]
	|

	|
	storage
	[X]
	|

	|
	tenant
	[]
	|

	|
	|

	|Image
	[overcloud.x86_64.qcow2
	]|

	|NetworkPlan
	[single_nic_vlans.j2
	]|

	|DefaultRoutevia[external
	]|

	|DNSservers
	|

	|Bondoptions
	|

	|
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|РольController
	|

	|
	|

	|
	|



	|========================================================================================================|

	|Настройки
	|



	|========================================================================================================|

	|Сети
	|

	|
	external
	[X]
	|

	|
	internal_api[X]
	|


(продолжаетсянаследующейстранице)
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	|
	storage
	[X]
	<Отмена/Ctrl+C>
	|

	|
	tenant
	[]
	
	|

	|
	
	|

	|Образ
	[overcloud.x86_64.qcow2
	
	]|

	|СетевойПлан
	[single_nic_vlans.j2
	
	]|

	|Маршрутпоумолчаниючерез[external
	
	]|

	|DNSсерверы
	
	|

	|Bond-опции
	
	|

	|
	
	|

	|
	<Сохранить/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstanceroleset--imageovercloud.x86_64.qcow2--network-plansingle_nic_vlans.j2\



	--default-route-networkexternalp1centerController


Изменитенастройкироли,еслиэтонеобходимо.
•Image-образоперационнойсистемыдляузловданнойроли
•Networks-сети,которыеиспользуютсянаузлахданнойроли.Сетисоответствуюттем,чтобылисозданыранее.
•NetworkPlan-сетевойпландляузловданнойроли.ДляболееподробнойинформациипрочитайтепунктСетевыепланы.
•DefaultRoutevia-сеть,чейIP-адресшлюзабудетиспользоватьсякакосновнойшлюздлясетинаузле.
•DNSservers-DNSсерверадляузловданнойроли
•Bondoptions-опциидляагрегацииинтерфейсов.ВразвёртыванияхтипаCephзначениепараметрадолжнобытьравноmode=active-backup,типа	OpenStack-bond_mode=active-backup.ТаккаквCephиспользуетсяагрегацияядраLinux,вOpenStack-агрегацияOvs.
Добавлениеузла
1.ДлядобавленияузлавразвёртываниенажмитекнопкуAddивыберитеNodeвовсплывающемокне
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	+-------------------------------------------Edit-------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Roles/NodesandNetworks/Edit
	|



	|--------------------------------------------------------------------------------------------O

	|BaremetalNode[
	]|

	|Role
	[
	]|

	|
	|



	|============================================================================================|

	|Settings
	|



	|============================================================================================|

	|NetworksandFixedIPs[X]usedefaultfromrole
	|

	|Image
	[X]usedefaultfromrole
	|

	|NetworkPlan
	[X]usedefaultfromrole
	|

	|DefaultRoutevia
	[X]usedefaultfromrole
	|

	|DNSservers
	[X]usedefaultfromrole
	|

	|Bondoptions
	[X]usedefaultfromrole
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------Изменить-----------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Роли/УзлыиСети/Изменить
	|



	|--------------------------------------------------------------------------------------------O

	|Физическийузел[
	]|

	|Роль
	[
	]|

	|
	|



	|============================================================================================|

	|Настройки
	|



	|============================================================================================|

	|СетииФиксированныеIP-адреса[X]использоватьзначениепоумолчаниюизроли
	|

	|Образ
	[X]использоватьзначениепоумолчаниюизроли
	|

	|СетевойПлан
	[X]использоватьзначениепоумолчаниюизроли
	|

	|Маршрутпоумолчаниючерез
	[X]использоватьзначениепоумолчаниюизроли
	|

	|DNSсерверы
	[X]использоватьзначениепоумолчаниюизроли
	|


(продолжаетсянаследующейстранице)
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	|Bond-опции
	[X]использоватьзначениепоумолчаниюизроли
	|

	|
	<Отмена/Ctrl+C>
	|

	|<Сохранить/Ctrl+U>
	
	|



	+--------------------------------------------------------------------------------------------+


dctl
	dctlinstancenodeadd--roleROLE[--hostnameHOSTNAME][--imageIMAGE]



	[--network-planNETWORK_PLAN]



	[--default-route-networkDEFAULT_ROUTE_NETWORK]



	[--fixed-ipFIXED_IP]



	instance_namenode_name


2.Выберитефизическийузелизспискаирольдлянего.Основныенастройки:
•BaremetalNode-имяфизическогоузла,созданногозаранеевменюBaremetalNodes.
•Role-рольузлавразвёртывании.
		ãСм.также


По умолчанию настройки в разделе Settingsиспользуют настройки роли. Можно снять галку для специальных настроек отличных от настроек ролей.


Бэкенды
		.Внимание


Этотразделнедоступен,еслиразвёртываниетипаCeph.


Бэкендымогутбытькакпростыми,такиявлятьсяхранилищами,созданнымиранее:
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	+-----------------------------------------------Backends-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Backends
	|



	|--------------------------------------------------------------------------------------------------------O

	|Cinder
	|

	|common_ceph[X]
	|

	|
	|

	|Glance
	()cinder
	|

	|
	(X)common_ceph
	|

	|
	()file
	|

	|
	|

	|Nova
	(X)None
	|

	|
	()common_ceph
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+-----------------------------------------------Бэкенды------------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Бэкенды
	|



	|--------------------------------------------------------------------------------------------------------O

	|Cinder
	|

	|common_ceph[X]
	|

	|
	|

	|Glance
	()cinder
	|

	|
	(X)common_ceph
	|

	|
	()file
	|

	|
	|

	|Nova
	(X)None
	|

	|
	()common_ceph
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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dctl
		dctlinstancebackendlistp1center





Простымибэкендамиявляются:
•Nova
	–None-безбэкендадляхранениядисковгостевыхВМ.Вэтомслучаедискибудутхранитьсяналокальныхдискахузловвычисления.
•Glance
–file-хранениеобразовналокальныхдискахузловуправления;
–cinder-хранениеобразовнабэкендеCinder.
		sВажно


НеиспользуйтебэкендfileдлясервисаGlanceвразвёртыванияхс3-мяузламиуправления.


ВиртуальныеIP-адреса
		.Внимание


Этотразделнедоступен,еслиразвёртываниетипаCeph.



		òПримечание






	ВиртуальныеIP-адресаиспользуютсявOpenStackдлябалансировкинагрузкинаузлыуправления
	òПримечание



	воблаке.
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	ВиртуальныеIP-адресазаводятсякакпортычерезNeutronнаузлеразвёртыванияисоздаютсякакресурсывPacemakerнаузлахоблака.Далее



	Pacemakerуправляетрасположениемвиртуальныхадресов,навешиваяихнаподходящийинтерфейс.


ПерейдитевовкладкуVirtualIPsинажмитекнопкуAdd:
en
	+-----------------------------------------------Details------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/VirtualIPs/Details
	|



	|--------------------------------------------------------------------------------------------------------O

	|Network:
	[external
	]|

	|DNSName:
	|

	|IPAddress:
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Детали------------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/ВиртуальныеIP-адреса/Детали
	|



	|--------------------------------------------------------------------------------------------------------O

	|Сеть:
	[external
	]|

	|DNSИмя:
	|

	|IPАдрес:
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancevipaddp1centerexternal


ВыберитесетьдлявиртуальногоадресаиопциональноукажитеDNSимяиIP-адрес.
•DNSимяиспользуетсятолькоеслиприсутствуетDesignate.
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•IP-адресявляетсяфиксированнымдлявиртуальногоадреса.
НажмитекнопкуSave:
en
	+---------------------------------------------VirtualIPs----------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/VirtualIPs
	|



	|--------------------------------------------------------------------------------------------------------O

	|Network
	DNSName
	Address
	|

	|external
	|

	|
	|

	|
	<Add/Ctrl+A>
	<Delete/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+----------------------------------------ВиртуальныеIP-адреса-----------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/ВиртуальныеIP-адреса
	|



	|--------------------------------------------------------------------------------------------------------O

	|Сеть
	DNSИмя
	Адрес
	|

	|external
	|

	|
	|

	|
	<Добавить/Ctrl+A>
	<Удалить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstanceviplistp1center


ПринеобходимостивыберитесетьинажмитеEnter,чтобыизменитьпараметры.
ЗатемснованажмитекнопкуSave,чтобысохранитьнастроенныеизменениявфайл.Наэтомэтапепортынесоздаются.Чтобыприменитьнастройкик
развёртыванию,перейдитевовкладкуDeployment.
Еслиразвёртываниетипа:
•Ceph,тосозданиевиртуальныхадресовненужно.
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•OpenStack,тонеобходимывиртуальныеадресадлясетейExternal,InternalApiиопциональнодлядругихсетей.
Пароли
		òПримечание






	Этотразделможнопропустить,всепаролигенерируютсяавтоматически.


ПерейдитевовкладкуPasswords.Выувидитеранеесгенерированныепаролидлявашегоразвёртывания:
en
	+----------------------------------------------Passwords-----------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|

	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	<Cancel/Ctrl+C>
	|

	|
	<Save/Ctrl+U>
	<Clear/Ctrl+D>
	
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+------------------------------------------------Пароли------------------------------------------------+

	|AdminPassword
	wLy:i9VnKUQXtCt8gzFssZWxt
	|

	|HostRootPassword
	HsxAbIED
	O

	|GrafanaAdminPassword
	s.amfvl7CKznvpsw_Y9YXCRHF
	|



	|--------------------------------------------------------------------------------------------------------|

	|AodhPassword
	Omc3DQWjXj9jTeH2R84mbf3eo
	|

	|AosAmqpPassword
	TXAJbl8rHw6HPkzQIvTvul823
	|

	|AosDatabasePassword
	ad4fEflzbmVPba2T3dmpWCbrt
	|

	|AosPassword
	I6535DwYQGhSCosNPxBZO62BE
	|

	|BarbicanPassword
	OR6AQJijcwreMBIPQNuTFLfp4
	|

	|BarbicanSimpleCryptoKek
	8JuOIpj7AVed3fAOxDTfy01pw4T0WGQPscBAIEyyPcQ=
	|

	|CeilometerMeteringSecret
	oiSnBrtQVppFFSNNj0a4kSeFG
	|

	|CeilometerPassword
	NjUQnlqYjPvGp4fAqkUYsABYt
	|

	|CephClientKey
	AQBJgR9nAAAAABAAo4n64FE70BlG0oh7sKJ1OQ==
	|

	|CephClusterFSID
	6c1874bd-8164-481c-8c6e-9ee08920def1
	|

	|CephDashboardAdminPassword
	OOZCxXagzh2lTufBuqEFZsrQ2
	|

	|...
	|

	|RedisPassword
	uziPg5Phcs8T7s2tcNPObnfy6
	|

	|RpcPassword
	GMBKDa8CdNIN9YxloDdNaaU1Y
	|

	|SkylineDBPassword
	Z4kU2ryflNWyQjhV5ElyAhfYY
	|

	|SkylineOSPassword
	895O5xQ6wc3v8PdRRLNAmWThP
	|

	|SkylineSecretKey
	ZXJOPbCYnlNBHAcJnG0Ssb8TFp4JCzC5
	|

	|SnmpdReadonlyUserPassword
	2HaDICOH2kPf6huUQYKllUBc
	|

	|SwiftHashSuffix
	a7i0L0ZsrSxQfBHssONkMIuq9
	|

	|SwiftPassword
	RRG84d5RQ5jV9k7KA4ilyRGZL
	|

	|
	<Сохранить/Ctrl+U>
	<Очистить/Ctrl+D>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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dctl
	dctlinstancepasswordshowp1centerHostRootPassword



	dctlinstancepasswordshowp1centerGrafanaAdminPassword



	dctlinstancepasswordsetp1centerAdminPassword*new_hard_password*



	
	òПримечание






	Пароли избыточны и генерируются для всех возможных сервисов. Состав сервисов зависит от типа развёртывания, ролей и дополнительных настроек



	пользователя.



		Подсказка






	Нужнозаписатьдлядальнейшегоиспользованиятолькопаролиизпервойсекции.Всеостальныепаролииспользуютсявнутрисистемыитребуются



	только для отладки. Однако лишать контроля над этими паролями мы не хотим из соображений управляемости развёртывания: пользователи должны



	бытьуверенывтом,чтотамнесгенерировалисьслишкомпростыеилиуязвимыепароли.Менятьпаролинаменее«сильные»нерекомендуется.


Можнопоменятьлюбойизпаролейвверхнейсекции,перейдявполепароляинажавкнопкуClear.
•AdminPassword-этопарольдляпользователяadmin(толькодляOpenStack);
•HostRootPassword-этопарольотпользователяroot;
•GrafanaAdminPassword-этопарольдляпользователяadminвGrafana(толькодляOpenStack).
Внижнейсекциипаролитолькодлячтения.
Настройкаточекподключениядлясервисовоблака
		.Внимание


Этотразделнедоступен,еслиразвёртываниетипаCeph.
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	òПримечание






	Этотразделможнопропустить,поумолчаниюиспользуютсяподключенияподоменнымименамибезSSL/TLS.


Endpoint Dataиспользуется для настройки конечных точек всех возможных сервисов в облаке с использованием виртуальных адресов в Haproxy. А такжедлясозданиязаписейвKeystoneодоступексервисамOpenStack.
	+----------------------------------------+
	+------------------------------------------------------+

	|
	УзелРазвёртывания
	|
	|
	УзлыКонтроллеров
	|

	|----------------------------------------|
	|------------------------------------------------------|

	|
	|
	|
	|

	|
	+---------------------------------+
	|
	|
	+------------------------+
	+-------------------+
	|

	|
	|
	NEUTRON
	|
	|
	|
	|
	КОНТРОЛЛЕР1
	|
	|
	КОНТРОЛЛЕР2
	|
	|

	|
	|---------------------------------|
	|
	|
	|------------------------|
	|-------------------|
	|

	|
	|создаётVIPпорты
	|
	|
	|
	|
	|
	|
	|
	|

	|
	+-----------------+---------------+
	|
	|
	|
	+------------------+
	|
	|+---------------+|
	|

	|
	|
	|
	|
	|
	|
	PACEMAKER
	|<----->|
	PACEMAKER
	||
	|

	|
	v
	|
	|
	|
	|------------------|
	|
	|+---------------+|
	|

	|
	+---------------------------------+
	|
	|
	|
	|
	VIPресурсы
	|
	|
	|
	|
	|

	|
	|
	VIPПорты
	|
	|
	|
	|
	|
	|
	|
	|
	|
	|

	|
	|---------------------------------|
	|
	|
	|
	|+--------------+|
	|
	|
	|
	|

	|
	|+---------------+
	|
	|
	|
	|
	||Адреса
	||
	|
	|
	|
	|

	|
	||PublicVIP
	|
	|------------------>||VIP-портов
	||
	|
	|
	|
	|

	|
	||адрес
	|
	|
	|
	|
	|
	|+------+-------+|
	|
	|
	|
	|

	|
	|+---------------+
	|
	|
	|
	|
	+--------|---------+
	|
	|
	|
	|

	|
	|+---------------+
	|
	|
	|
	|
	|
	|
	|
	|
	|

	|
	||InternalVIP
	|
	|
	|
	|
	|
	v
	|
	|
	|
	|

	|
	||адрес
	|
	|
	|
	|
	|
	+------------------+
	|
	|+---------------+|
	|

	|
	|+---------------+
	|
	|
	|
	|
	|
	HAPROXY
	|
	|
	||
	HAPROXY
	||
	|

	|
	+---------------------------------+
	|
	|
	|
	|------------------|
	|
	|+---------------+|
	|

	|
	|
	|
	|
	|Доступксервису|
	|
	|
	|
	|

	|
	+---------------------------------+
	|
	|+--->|черезVIP-адрес
	|
	|
	|
	|
	|

	|
	|
	ENDPOINTDATA
	|
	|
	|||
	+------------------+
	|
	|
	|
	|

	|
	|---------------------------------|--------------+|
	|
	|
	|
	|

	|
	|описаниеконечныхточексервисов|
	|
	|
	|
	+------------------+
	|
	|+---------------+|
	|

	|
	|
	|
	|
	|
	|
	|
	KEYSTONE
	|
	|
	||
	KEYSTONE
	||
	|


(продолжаетсянаследующейстранице)
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	|
	|public
	->PublicVIP
	|------------------>|------------------|
	|
	|+---------------+|
	|

	|
	|internal->InternalVIP
	|
	|
	|
	|
	|записиконечных
	|
	|
	|
	|
	|

	|
	|
	|
	|
	|
	|
	|точекдоступа
	|
	|
	|
	|
	|

	|
	+---------------------------------+
	|
	|
	|
	+------------------+
	|
	|
	|
	|

	|
	|
	|
	+------------------------+
	+-------------------+
	|

	+----------------------------------------+
		+------------------------------------------------------+





ПерейдитевовкладкуEndpointData:
en
	+--------------------------------------------Endpointdata---------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Endpointdata
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	port:9000
	AdminNetwork
	|

	|TramIpfix:
	<use>
	|

	|
	Internal:
	<remove>
	|

	|
	net_param:Tram
	TLS
	|

	|
	port:2055
	<use>
	|

	|TramSflow:
	<remove>
	|

	|
	Internal:
	DNS
	|

	|
	net_param:Tram
	<use>
	|

	|
	port:6343
	<remove>
	|

	|TurnServer:
	|

	|
	Admin:
	AdminNetworkisoptiontouseorremoveCtlplanene|

	|
	net_param:TurnServer
	tworkfromendpointsas
	|

	|
	Internal:
	AdminEndpoint.
	|

	|
	net_param:TurnServer
	|

	|
	Public:
	TLS/DNSareoptionstouseorremoveTLS/DNSfromP|

	|
	net_param:Public
	ublicEndpoint.
	|

	|
	port:3478
	|

	|
	|

	|
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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ru
	+----------------------------------------Данныеконечныхточек-----------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Данныеконечныхточек
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	port:9000
	Администраторскаясеть
	|

	|TramIpfix:
	<использовать>
	|

	|
	Internal:
	<удалить>
	|

	|
	net_param:Tram
	TLS
	|

	|
	port:2055
	<использовать>
	|

	|TramSflow:
	<удалить>
	|

	|
	Internal:
	DNS
	|

	|
	net_param:Tram
	<использовать>
	|

	|
	port:6343
	<удалить>
	|

	|TurnServer:
	|

	|
	Admin:
	Администраторскаясеть—этоопция,позволяющаяисп|

	|
	net_param:TurnServer
	ользоватьилиисключать
	|

	|
	Internal:
	сетьCtlplaneвкачествеконечныхточекАдминистрат|

	|
	net_param:TurnServer
	ора.
	|

	|
	Public:
	|

	|
	net_param:Public
	TLS/DNS—этопараметрыдляиспользованияилиисклю|

	|
	port:3478
	ченияTLS/DNSдляпубличногоAPIоблака.
	|

	|
	|

	|
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
Здесьотображаютсяосновныесетидляразличноготипаподключенияксервисам.
Форматподключения:
	ServiceName:



	Admin:



	net_param:ServiceNet



	Internal:



	net_param:ServiceNet



	Public:



	host:CLOUDNAME



	net_param:Public
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Гдеhost:CLOUDNAMEопределяетподключениеподоменномуименивиртуальногоадреса.
Чтобыубратьилидобавитькакуюлибонастройку,используйтекнопкиuseиremove.
•AdminNetwork-использоватьctlplaneвместоinternal_apiдляподключенияксервису(нерекомендуется)•TLS-использоватьSSL/TLSдляподключенияксервису
•DNS-использоватьдоменноеимядляподключенияксервису.
		òПримечание






	Точкиподключенияизбыточныигенерируютсядлявсехвозможныхсервисов.Составсервисовзависитоттипаразвёртывания,ролейидополни-



	тельныхнастроекпользователя.


Настройкисервисовоблака
НастройтеNtpServersиDnsServers.
1.ДляэтогоперейдитевовкладкуServicesettings
en
	+-------------------------------------------Servicesettings-------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings
	|



	|--------------------------------------------------------------------------------------------------------O

	|EnabledFunctionsandtheresettings
	|

	|Function
	Enabled
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|


(продолжаетсянаследующейстранице)
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	|ExtraFirewallRules
	[]
	<Cancel/Ctrl+C>
	|

	|FederationOpenidc
	[]
	
	|

	|Frr
	[]
	
	|

	|Ironic
	[]
	
	|

	|IronicInspector
	[]
	
	|

	|KeystoneLdapBackend
	[]
	
	|

	|Meds
	[]
	
	|

	|MemoryUsage
	[]
	
	|

	|Multipathd
	[✓]
	
	|

	|Mysqld
	[]
	
	|

	|NetboxExternal
	[]
	
	|

	|NetboxLocal
	[]
	
	|

	|NovaAggregates
	[]
	
	|

	|NovaHwMachineType
	[]
	
	|

	|NtpServers
	[✓]
	
	|

	|Octavia
	[]
	
	|

	|Ovn
	[]
	
	|

	|PhysicalMtu
	[✓]
	
	|

	|SshFirewallAllowAll
	[]
	
	|

	|StandaloneMonitoring
	[]
	
	|

	|SwiftExternal
	[]
	
	|

	|Tls
	[]
	
	|

	|TlsCustomCa
	[]
	
	|

	|Tram
	[]
	
	|

	|Wormhole
	[]
	
	|

	|
	<Advanced/Ctrl+A>
	
	|

	|
	
	
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+------------------------------------------Настройкисервисов------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов
	|



	|--------------------------------------------------------------------------------------------------------O

	|Настройкивключённыхфункций
	|


(продолжаетсянаследующейстранице)
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	|Функция
	Включен
	|

	|Amano
	[]
	|

	|AosExtraConfig
	[]
	|

	|Barbican
	[]
	|

	|BareRole
	[]
	|

	|BillingChangeDefaults
	[]
	|

	|Bonding
	[]
	|

	|CephAll
	[]
	|

	|Certified
	[]
	|

	|CustomDomain
	[✓]
	|

	|Designate
	[]
	|

	|DnsServers
	[✓]
	|

	|ExtraFirewallRules
	[]
	|

	|FederationOpenidc
	[]
	|

	|Frr
	[]
	|

	|Ironic
	[]
	|

	|IronicInspector
	[]
	|

	|KeystoneLdapBackend
	[]
	|

	|Meds
	[]
	|

	|MemoryUsage
	[]
	|

	|Multipathd
	[✓]
	|

	|Mysqld
	[]
	|

	|NetboxExternal
	[]
	|

	|NetboxLocal
	[]
	|

	|NovaAggregates
	[]
	|

	|NovaHwMachineType
	[]
	|

	|NtpServers
	[✓]
	|

	|Octavia
	[]
	|

	|Ovn
	[]
	|

	|PhysicalMtu
	[✓]
	|

	|SshFirewallAllowAll
	[]
	|

	|StandaloneMonitoring
	[]
	|

	|SwiftExternal
	[]
	|

	|Tls
	[]
	|

	|TlsCustomCa
	[]
	|


(продолжаетсянаследующейстранице)
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	|Tram
	[]
	<Отмена/Ctrl+C>
	|

	|Wormhole
	[]
	
	|

	|
	<Дополнительно/Ctrl+A>
	
	|

	|
	
	
	|

	|
	
	
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancefeaturelist<instance_name>





2.ИспользуямышьиликлавишиTab+Enter,выберитеDnsServersвспискеинажмитеEnter
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|

	|DnsServers
	|

	|OVNDnsServers[]
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|DnsServers
	|

	|OVNDnsServers[]
	|

	|
	|


(продолжаетсянаследующейстранице)
	1.3.Развёртываниетиповойконфигурацииоблака
	158





moncloudDocumentation,1.8.0
(продолжениеспредыдущейстраницы)
	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
		dctlinstancefeatureset<instance_name>DnsServersDnsServers=<new_value>





3.ВведитезначениедляDnsServersввидеIP-адресов,разделённыхзапятыми.Например:77.88.8.1,77.88.8.8.
4.НажмитеSave,чтобысохранитьизменения.
5.АналогичнонастройтеNtpServers
en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[X]
	|

	|NtpServer{{undercloud_hostname}}
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+
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dctl
		dctlinstancefeatureset<instance_name>NtpServersNtpServer=<new_value>





6.ДлязначенияNtpServersможнооставитьntp-серверузларазвёртыванияилиуказатьIPадресаNTPсерверов,разделённыезапятыми.
Дополнительныенастройки
•Amano-дополнительныенастройкидлясервисаAmano:
	–AmanoAgentsEnable-включитьагентовAmanoнавычислительныхузлахдлявысокойдоступностиВМ.Прииспользованииэтойопциидо-		ступностьсетивиртуальныхмашинбудетсохранятьсядажеприполномотказевсехузловуправления;
	–AmanoDisableVeth-отключитьиспользованиеvethинтерфейсовдляAmano.Рекомендуетсяиспользовать,есливоблакеиспользуетсямного		VLANсетей;
	–AmanoMigrateFromOVN - автоматически мигрировать существующие сети из OVN в Amano. Требуется, если ранее в облаке использовался OVN;	–AmanoUseDdosTimeoutForArp-использоватьнастройкиDDOSзащитыдляARPтрафикавсервисеAmano.
•AosExtraConfig-дополнительныенастройкидлямодулейAOS:
	–AosBrokerType-указатьтипброкерасообщенийдлямодулейAOS.Поумолчаниюиспользуетсяrabbit;
	–AosCacheBackend-указатьбэкендкэшадлямодулейAOS.Поумолчаниюкэшнеиспользуется;
	–AosSharedStorage-использоватьобщийсторадждлямодулейAOSCloudManagerиAgent,этопомогаетсоздатьдополнительнуюпроверку		доступностиузловвычисленияприэвакуации.
•BillingChangeDefaults-изменитьнастройкипоумолчаниюдлясервисаBilling:
–BillingBootstrapSkylineClient-включитьавтоматическуюрегистрациюклиентаSkylineвсервисеBilling;–BillingEnableOpenApi-включитьподдержкуOpenAPIвсервисеBilling.
•CephAll-обязателенприразвёртываниитипаCeph;
•Certified-отметитьприразвёртываниисертифицированногоOpenStack.Обязательнонастроить:	–NovaLvmPhysicalVolumes-указатьдискнавычислительныхузлахдляразмещениягостевыхВМ.
•CustomDomain-назначитьимядоменадляAPIразвёртываемогооблака;•Designate-добавитьсервисDesignateдляуправленияDNSзаписями:	–NeutronDnsDomain-указатьдомендлясервисаNeutron;
	1.3.Развёртываниетиповойконфигурацииоблака
	160





moncloudDocumentation,1.8.0
–DesignatePoolZoneDomain-указатьдомендляпулазонDesignate.
•DnsServers-изменитьDNSсерверадляразвёртываемогооблака.ПоумолчаниюиспользуетсяDNSизнастроекузларазвёртывания;•ExtraFirewallRules-добавитьдополнительныеправиладляфайрвола;
•FederationOpenidc-использоватьOpenIDConnectдляальтернативногоспособалогинавKeystoneиSkyline:
	–KeystoneAuthMethods-включенныеспособылогинавKeystone
	–KeystoneTrustedDashboards-URLSkylineдлялогиначерезOIDCвидаhttp[s]://<skyline_url>/api/openstack/skyline/api/v1/websso,где		skyline_url-FQDNSkyline
	–KeystoneOpenIdcIdpRemoteID-значенияполяRemoteIdвтокенахOIDC
	–KeystoneOpenIdcMappingRules—правиломаппингапользователяиегополейизOIDCвKeystone.
		.Внимание


По умолчаниюправило не назначает пользователю проект. Если необходимо автоматически назначать проект, измените правила маппинга.


–KeystoneOpenIdcProviderMetadataURL-URLнакоторомдоступнаopenid-configurationIDP
–KeystoneOpenIdcClientId-IdOIDCклиентаоблака
–KeystoneOpenIdcClientSecret-SecretOIDCклиентаоблака
–KeystoneOpenIdcIdpName-названиеIDPвKeystone
–KeystoneOpenIdcScope-клеймы,которыебудутзапрашиватьсяприлогинепользователя
–KeystoneOpenIdcResponseType-типOIDCответапослеуспешногологинапользователя
–KeystoneOpenIdcProviderTokenEndpointAuth-способобменаOIDCкодалогинапользователянаOIDCтокенвпроцесселогинапользователя–KeystoneOpenIdcClaimPrefix-префикс,скоторымпередаютсяименаполейизOIDCтокенавKeystone
–KeystoneOpenIdcRemoteIdAttribute-названиеполя,котороеотвечаетзаRemoteIdOIDCвтокенепользователя
		.Внимание


Значениедолжносовпадатьстем,чтоуказановKeystoneOpenIdcIdpRemoteID
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		–KeystoneOpenIdcPassClaimsAs-способпередачиполейизOIDCтокенавKeystoneвпроцесселогинапользователя
		–KeystoneOpenIdcRemoteUserClaim-названиеполяизOIDCтокена,значениекоторогоявляетсяуникальнымидентификаторомпользователя		–KeystoneOpenIdcRedirectURIOverride-переопределениепути,накоторыйбудетвозвращатьIDPпользователяпослеуспешногологина.По			умолчанию этот путь выглядит так: http[s]://<keystone_url>/v3/OS-FEDERATION/identity_providers/<idp_name>/protocols/openid/callback 			,гдеkeystone_url-этоFQDNkeystone,idp_name-имяуказанноевпараметреKeystoneOpenIdcIdpName
		–KeystoneOpenIdcCookiePath-путьпокоторомубудетсохранятьсясессионныекукилогинапользователя
		–KeystoneOpenIdcCookieSameSite-значениефлагаSameSiteдлясессионныхкук.Возможныезначения:On|Off|Strict|Lax|None|Disabled		–KeystoneOpenIdcSessionInactivityTimeout-времявсекундахинвалидациисессииприбездействии
		–KeystoneOpenIdcSSLValidateServer - требование наличия действительного SSL сертификата при общении с IDP. Возможные значения: On|Off		–KeystoneSSOEnabled-включениелогиначерезOIDCвSkyline
•Ironic,IronicInspector-добавитьвразвёртываемоеоблакосервисIronicиIronicInspector;
•KeystoneLdapBackend-использоватьготовыйLDAPсервердлясервиса.Дляэтоговамтакжепонадобитсяиспользоватьнесколько	доменовдляавторизациивсервисеSkyline;
•Meds-добавитьсервисMedsдляуправленияDNSзаписями.Meds-этопрослойкамеждуSkylineиDNSсервером;
•MemoryUsage-настроитьчисловоркеровдлясервисовOpenStack,влияющеенапотреблениепамяти;
•Multipathd-включитьсервисmultipathdнавсехузлахразвёртываемогооблака;
•Mysqld-изменитьнастройкисервисаmysqldдляразвёртываемогооблака;
•NetboxExternal-использоватьвнешнийсервисNetboxдлярегистрациифизическихузлов.;
•NetboxLocal-развернутьсервисNetboxScannerдлярегистрациифизическихузлов;
•NovaAggregates-настроитьагрегатыдлясервисаNova.Агрегатыпозволяютобъединятьвычислительныеузлывгруппыиназначатьимопре-	делённыесвойства,например,доступностьопределённыхресурсовилииспользованиеопределённоготипасети;
•NtpServers-изменитьNTPсерверадляразвёртываемогооблака.ПоумолчаниюиспользуетсяNTPизнастроекузларазвёртывания;•Octavia-добавитьсервисOctaviaдлябалансировкинагрузки:
		–OctaviaAmphoraImageFilename-указатьпутькобразудлясозданиявиртуальныхустройств.
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	Подсказка



	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Можно
	использовать
	.
	Для
	этого
	скачайте
	его
	на
	узел
	развёртывания
	и
	укажите
	путь
	к
	нему
	в
	настройке



	OctaviaAmphoraImageFilename;


–OctaviaGenerateCerts-автоматическисгенерироватьсертификатыдлясервисаOctavia;
–OctaviaCaKey,OctaviaCaCert-указатьпутикключуисертификатудлясервисаOctavia.Опционально,еслиOctaviaGenerateCertsравен	true;
–Octavia[Network|Subnet]*параметрыиспользуютсядлясозданиясетиlb-mgmt-netиподсетидлясервисаOctavia.
•Ovn-использоватьOpenVirtualNetwork(OVN)вкачествемеханизмасетидлясервисаNeutronвместоAmano(нерекомендуется);•PhysicalMtu-настроитьпараметрglobal_physical_mtuдлясервисаNeutron.
•SshFirewallAllowAll-разрешитьдоступпоSSHизвсехсетейкузламразвёртываемогооблака.Поумолчаниюдоступразрешёнтолькоизсети	ctlplane.
•StandaloneMonitoring-перенестимониторингсузловуправлениянаотдельныйузел•SwiftExternal-использоватьCephRgwкакбэкенддлясервиса
•Tls-использоватьSSL/TLSдляпубличныхсервисовAPIсуказаниемвашегосертификата	–SSLCertificate-содержимоесертификата
	–SSLKey-содержимоеключа
•TlsCustomCa-использоватьсамоподписанныйсертификатдляпубличныхсервисовAPI	–CAMap-впишитесертификатCAвформатеyamlсоследующимсодержимым:
	ca.crt:



	content:|



	<YOUCAHERE>


•Tram-добавитьсервисTramдлясборателеметриитрафикавиртуальныхмашин;
•Wormhole-добавитьсервисWormhole,каканалогnoVNCдляподключенияквиртуальныммашинамчерезвеб-браузер.
Чтобыдобавитьилиудалитьопцию,выберитенужнуюинажмитеEnter.Например:
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en
	+-------------------------------------------------Edit-------------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Servicesettings/Edit
	|



	|--------------------------------------------------------------------------------------------------------O

	|Enabled
	[]
	|

	|AmanoAgentsEnable
	[X]
	|

	|AmanoDisableVeth
	[]
	|

	|AmanoMigrateFromOVN
	[]
	|

	|AmanoUseDdosTimeoutForArp[X]
	|

	|
	|

	|
	<Save/Ctrl+U>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+-----------------------------------------------Изменить-----------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Настройкисервисов/Изменить
	|



	|--------------------------------------------------------------------------------------------------------O

	|Включено
	[]
	|

	|AmanoAgentsEnable
	[X]
	|

	|AmanoDisableVeth
	[]
	|

	|AmanoMigrateFromOVN
	[]
	|

	|AmanoUseDdosTimeoutForArp[X]
	|

	|
	|

	|
	<Сохранить/Ctrl+U>
	<Отмена/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


dctl
	dctlinstancefeatureaddp1centerAmano



	dctlinstancefeaturesetp1centerAmanoAmanoAgentsEnable=True


ПервымпунктомвсегдабудетEnabledобозначающийдобавлениеэтойопциивразвёртывание.Остальныепунктыразличаютсямеждуопциямиина-
страиваютсявнутри.
ДобавьтеилиснимитегалкуEnabledинажмитекнопкуSave.
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Запускразвёртывания
		ãСм.также


РазвёртываниеоблакапроисходитсиспользованиемсервисаHeat.Дляразвёртыванияиспользуютсяшаблоныразвёртывания,которыехра-нятсяв/etc/deckcrew/templates.ПрисозданииDeploymentвглавномменюDeckCrewTUI,шаблоныразвёртываниякопируютсяизпакетаopenstack-tripleo-heat-templates.Далеевсенастройкивменюразвёртыванияприменяютсякшаблонам.


ПерейдитевовкладкуDeployment:
en
+----------------------------------------------Deployment----------------------------------------------+
|/[AOSBCP]DeckCrew/Instancemenu/Deployment 	|
	|--------------------------------------------------------------------------------------------------------O

	|
	<Refresh/Ctrl+R>
	|

	|
	|

	|Stackstatus
	|

	|
	actionresult:0
	|

	|
	lastaction:Unknown
	|

	|
	logs:''
	|

	|
	status:''
	|

	|
	|

	|Debugmode
	|

	|
	[]Nolaunch.Generatedeploymentscript/tmp/deploy-p1center.sh
	|

	|
	|

	|Pickdeploymentaction
	|

	|
	(X)PrepareNetworks
	|

	|
	()CreateVIPs
	|

	|
	()ProvisionNodes
	|

	|
	()ValidateTemplates
	|

	|
	()DeployServices
	|

	|
	|

	|
	[]Activatedangersection
	|

	|
	(X)UpdatePartition
	|

	|
	()UndeployNodes
	|


(продолжаетсянаследующейстранице)
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	|
	()UndeployAll
	| 
| 
| 
|

	| 
|Setextrasettingsfordeploymentaction |
	



	|--------------------------------------------------------------------------------------------------------|

	|
	<Showlog>
	|

	|Logs
	|

	|
	Nologsyet.
	|

	|
	|

	|
	|

	|
	<Start/Ctrl+A>
	<Stop/Ctrl+D>
	<Cancel/Ctrl+C>
	|



	+--------------------------------------------------------------------------------------------------------+


ru
	+--------------------------------------------Развёртывание---------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Развёртывание
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	<Обновить/Ctrl+R>
	|

	|
	|

	|Статусстека
	|

	|
	логи:''
	|

	|
	последнеедействие:Неизвестно
	|

	|
	результатдействия:0
	|

	|
	статус:''
	|

	|
	|

	|Режимотладки
	|

	|
	[]Беззапуска.Сгенерироватьскриптразвертывания/tmp/deploy-p1center.sh
	|

	|
	|

	|Выберитеоперациюразвертывания
	|

	|
	(X)Подготовитьсети
	|

	|
	()СоздатьвиртуальныеIP-адреса
	|

	|
	()Развернутьузлы
	|

	|
	()Проверитьшаблоны
	|

	|
	()Развернутьсервисы
	|


(продолжаетсянаследующейстранице)
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	|
	| 
| 
| 
| 
| 
| 
| 
|

	|
	[]Активироватьразделопасныхдействий
	

	|
	(X)Обновитьраздел
	

	|
	()ОтключитьУзлы
	

	|
	()Удалитьвсересурсыразвёртывания
	

	| 
|Задатьдополнительныенастройкидлядействияразвертывания|
	



	|--------------------------------------------------------------------------------------------------------|

	|
	<Показатьлоги>
	|

	|Логи
	|

	|
	Nologsyet.
	|

	|
	|

	|
	<Старт/Ctrl+A>
	<Остановка/Ctrl+D>
	<Отмена/Ctrl+C>
	|


+--------------------------------------------------------------------------------------------------------+
dctl
		dctlinstancedeployp1centerinstance_name{networks,vips,servers,validate,services,stop,skip,retry}





Сверхуотображаетсястатусразвёртывания.
Выполнитевсешагиразвёртыванияпоследовательно,дожидаясьзавершенияпредыдущего: 1.PrepareNetworks-наэтомэтапесоздаютсясети,настроенныеранее.
2.CreateVIPs-наэтомэтапесоздаютсявиртуальныеIP-адреса,настроенныеранее.
3.ProvisionNodes-наэтомэтапеприпомощиIronicразворачиваютсяоперационныесистемынаузлахсуправлениемчерезBMCинастраиваютсясетидлявсехузлов.
		sВажно


Вовремяэтогоэтапаможноследитьзапроисходящимнасерверахнаэкране,например,поВМС.
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Такжеможноследитьзастатусомфизическихузловвотдельномокне,черезdctuiилиприпомощикомандыopenstackbaremetalnodelist.



		.Внимание


ПослесозданиясерверастатусфизическогоузласBMC-управлениемменяетсясavailableнаactiveвспискефизическихсерверов.


4.ValidateTemplates-наэтомэтапепроверяютсянастройкишаблонов(этотэтапможетбытьопущен).
5.DeployServices-наэтомэтаперазворачиваютсясервисыOpenStackилиCephнаузлах.
Вслучаелюбыхпроблемиошибокнакаждомэтапенеобходимоисправитьошибкиизапуститьразвёртываниезаново.
		Подсказка






	Самыйнадежныйспособразвёртыванияпривозникновенииошибок-удалитьразвёртывание(DeleteDeployment),очиститьдискиукаждогоузла



	черезоперациюclean,азатемзапуститьвсешагиразвёртываниязаново.



	
	òПримечание






	НакаждомэтапеможновыбратьShowlogиотслеживатьвыполнение.



		ãСм.также


ТакжеможноиспользоватьDebugрежим,прикоторомкомандадлязапускаразвёртыванияневыполняется,асохраняетсяв/tmp/dc-deploy-name.


ПриуспешномзавершенииоперациивразделеLogsнаэкранепоявитсясообщениеExitcode:0.
	1.3.Развёртываниетиповойконфигурацииоблака
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Устранениенеполадок
ВозможныеошибкинаэтапеProvisionNodes:
•НаданномэтапепроизводитсяустановкаОСпоPXE,см.тежеошибки,которыевозникаютприинтроспекции.
ДобавлениеSSL/TLSдляпубличныхсервисовAPI
		.Внимание


Этотразделнедоступен,еслиразвёртываниетипаCeph.


1.ВнастройкахдляразвёртываниязайтивовкладкуEndpointData.
2.ПодзаголовкомTLSнажатькнопку<use>.
3.Далеенажатькнопку<GenerateMap/Ctrl+A>.
4.ДалеезайтивовкладкуServiceSettings.
5.ДобавитьсвойствоTlsизаполнитьзначениядлясертификатаиключа.
6.ЗайтивсвойствоCustomDomainиуказатьdnsимя,используемоевсертификате,вполеCloudName.
7.Еслисертификатпланируетсясамоподписанный,тодобавитьсвойствоTlsCustomCaизаполнитьrootсертификат.
8.ЕсливсертификатеиспользуетсяIP-адрес,тозайдитеизменюразвёртываниявовкладкуVirtualIPs,добавьтеилиизменитезаписьдлясетиexternalиукажитеIP-адресвполеIPAddress.

Генерациясамоподписанногосертификата
Создайтеплейбуквидаgenerate_cert.ymlсоследующимсодержимым:
	-hosts:localhost



	vars:



	ssl_dir:/etc/deckcrew/certs/acloud



	tasks:



	-import_role:


(продолжаетсянаследующейстранице)
	1.3.Развёртываниетиповойконфигурацииоблака
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(продолжениеспредыдущейстраницы)
	name:dc-cert



	vars:



	ssl_ca_common_name:novalocal



	ssl_subject_dns:acloud.novalocal



	ssl_subject_ip:10.10.10.100


гдеssl_subject_dns-этопараметрCustomDomain/CloudNameвнастройкахсервисовоблака,ssl_subject_ip-виртуальныйIP-адресвсетиexternal.
Запуститеплейбук:
		ansible-playbookgenerate_cert.yml





Результатбудетрасположенвпапке/etc/deckcrew/certs:
		[stack@undercloud~]$ls/etc/deckcrew/certs/acloud




	ca.crt.pem
	ca.key.pem
	openstack.crt.pem
	openstack.key.pem


1.4Дополнительно
1.4.1ИнтерфейскоманднойстрокиDeckCrewCLI
ДляиспользованияDeckCrewCLIнеобходимозайтинаузелразвёртывания.
ВыполнитекомандудляполучениясправкипоиспользованиюDeckCrewCLI:dctl--help.
Глобальныенастройки
	Команды



	

	•globalset
	

	1.4.Дополнительно
	170






moncloudDocumentation,1.8.0
globalset
		òОписание






	Установитьглобальныенастройкидляразвёртывания


Использование
	$dctlglobalset--help



	usage:dctlglobalset[-h][--interactivetrue|false]



	options:
-h,--help
	showthishelpmessageandexit



	--interactivetrue|false



	Definebehaviouronfailure


Таблица5:Параметры
	Имя
	Обязательный
	Описание

	interactive
	Нет
	Настроитьинтерактивныйрежимработыcotea.Поумолчанию:true


Результат
Пустаястрока,есликомандавыполненауспешно.
Физическиеузлы
			Команды





•nodelist
•nodecreate
•nodeshow
	



	1.4.Дополнительно
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	•nodedelete



	•nodeintrospect



	•nodemaintain



	•nodeunmaintain



	•nodepower-off



	•nodepower-on



	•nodereboot



	•nodemanage



	•nodeprovide



	•nodeconfigure



	•nodeundeploy



	•nodeclean



	•nodedrives-configure



		ãСм.также


1.Настройкаузлов


nodelist
		òОписание






	Посмотретьсписокbaremetalузловвсистеме


Использование
	1.4.Дополнительно
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	$dctlnodelist--help



	usage:dctlnodelist[-h][-f{json,yaml,table}]



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


nodecreate
		òОписание






	ЗавестиданныеоbaremetalузлевсистемеприпомощиBMCилиSSH


Использование
$dctlnodecreate--help
usage:dctlnodecreate[-h][--no-bmc][--bmc-type{ipmi,idrac,ilo}][--userUSER]--addressADDRESS
[--passwordPASSWORD][--pxe-macPXE_MAC]
	name



	positionalarguments: 	name
	Nodename



	options:
-h,--help--no-bmc
	showthishelpmessageandexit 
IfsetthenBMCwillnotbeused.AndnodewillbeassumedtohaveinstalledOS


andIP-addressforconnection.
--bmc-type{ipmi,idrac,ilo}
	--userUSER
	BMCtype
	

	
	BMCorSSHloginusername
	

	--addressADDRESS
	BMCorSSHIPv4address
	

	--passwordPASSWORD
	BMCorSSHloginpassword
	

	--pxe-macPXE_MAC
	MACaddressofthePXEinterface(onlyforBMCnode)
	

	1.4.Дополнительно
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Таблица6:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяузлавсистеме

	no-bmc
	Нет
	НеиспользоватьBMCдляузла.Поумолчанию:false

	bmc-type
	Нет
	ТипBMC.Поумолчанию:ipmi(ТолькодляBMC)Одиниз:ipmi,idrac,ilo

	user
	Нет
	ИмяпользователяBMCилиSSH

	address
	Да
	IPv4адресBMCилиSSH

	password
	Нет
	ПарольBMCилиSSH

	pxe-mac
	Нет
	MACадресPXEинтерфейса(ТолькодляBMC)


Результат
Пустаястрока,есликомандавыполненауспешно.
nodeshow
		òОписание






	Посмотретьданныеоbaremetalузлевсистеме


Использование
	$dctlnodeshow--help



	usage:dctlnodeshow[-h][-f{json,yaml,table}]name



	positionalarguments: 	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	1.4.Дополнительно
	Outputformat
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Таблица7:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяузлавсистеме


nodedelete
		òОписание






	Удалитьbaremetalузелизсистемы


Использование
	$dctlnodedelete--help



	usage:dctlnodedelete[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Таблица8:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяузлавсистеме


Результат
Пустаястрока,есликомандавыполненауспешно.
	1.4.Дополнительно
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nodeintrospect
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeintrospect--help



	usage:dctlnodeintrospect[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Таблица9:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяузлавсистеме


Результат
Пустаястрока,есликомандавыполненауспешно.
nodemaintain
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	1.4.Дополнительно
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	$dctlnodemaintain--help



	usage:dctlnodemaintain[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodeunmaintain
	òОписание



	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeunmaintain--help



	usage:dctlnodeunmaintain[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
	1.4.Дополнительно
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nodepower-off
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodepower-off--help



	usage:dctlnodepower-off[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodepower-on
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodepower-on--help



	usage:dctlnodepower-on[-h]name



	positionalarguments:

	name
	Nodename


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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(продолжениеспредыдущейстраницы)
	options:
	-h,--help
		showthishelpmessageandexit





Результат
Пустаястрока,есликомандавыполненауспешно.
nodereboot
	òОписание



	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodereboot--help



	usage:dctlnodereboot[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodemanage
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	1.4.Дополнительно
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	$dctlnodemanage--help



	usage:dctlnodemanage[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodeprovide
	òОписание



	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeprovide--help



	usage:dctlnodeprovide[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
	1.4.Дополнительно
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nodeconfigure
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeconfigure--help



	usage:dctlnodeconfigure[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodeundeploy
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeundeploy--help



	usage:dctlnodeundeploy[-h]name



	positionalarguments:

	name
	Nodename


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	options:
	-h,--help
		showthishelpmessageandexit





Результат
Пустаястрока,есликомандавыполненауспешно.
nodeclean
	òОписание



	Выполнитькомандунаbaremetalузлевсистеме


Использование
	$dctlnodeclean--help



	usage:dctlnodeclean[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
nodedrives-configure
		òОписание






	Выполнитькомандунаbaremetalузлевсистеме


Использование
	1.4.Дополнительно
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	$dctlnodedrives-configure--help



	usage:dctlnodedrives-configure[-h]name



	positionalarguments:

	name
	Nodename



	options:
	-h,--help
	showthishelpmessageandexit


Результат
Пустаястрока,есликомандавыполненауспешно.
Лицензирование
	Команды



	•licenseresourcelist



	•licenseresourceseal



	•licenseservicelist



		ãСм.также


1.Лицензирование
2.Лицензированиеузлов


licenseresourcelist
		òОписание






		Вывестисписокресурсовлицензии.



	

	1.4.Дополнительно
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Использование
	$dctllicenseresourcelist--help



	usage:dctllicenseresourcelist[-h][-f{json,yaml,table}][--nodeNODE][--available]



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	--nodeNODE--available
	Outputformat 
Getsealedresourcesforaspecificnodebyname 
Getunsealedresourcesmatchedtoaspecificnode.Usewith--node


Пример
$dctllicenseresourcelist
+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
	------------------------------------------------------------------------------+--------+-----------+
	|”

	|resource_type|resource_uuid
	|count|attributes
	|added_at
	

	node_uuids
	|sealed|available|
	


+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
	------------------------------------------------------------------------------+--------+-----------+

	|ceph_nodes
	|7da15700-5c3b-4406-9a34-87ef3b86bf03|3
	|{"storage_name":"storage"}
	|2026-06-02T12:14:43+00:00|[]”

	|0
	|3
	|

	|compute_nodes|1d48abe2-1253-437b-ad5d-dbf0825155eb|2
	|{"cpu_cores":-1,"gpu_count":-1}|2026-06-02T12:14:43+00:00|[

	"1358d7bd-1a2f-4c3b-94e1-7b7231197662","f8b54df1-ea3b-4723-adff-7839ead01ba5"]|2
	|0
	|

	|control_nodes|d57689ff-32ca-4f10-9b49-999d1b55bf6b|3
	|{}
	|2026-06-02T12:14:43+00:00|[

	"4bf22cba-5811-423c-b83d-8501d928d8e9"]
	|1
	|2
	|


+---------------+--------------------------------------+-------+------------------------------------+---------------------------+----
------------------------------------------------------------------------------+--------+-----------+
Таблица10:Параметры
	Имя
	Обязательный
	Описание

	node
	Нет
	Имясервера,длякоторогонеобходимовывестисписокресурсовлицензии

	available
	Нет
	Вывестисписокресурсовлицензии,которыемогутбытьзафиксированынасервере.Ис-



	1.4.Дополнительно
	пользуетсявместеспараметромnode.
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Таблица11:Результат
	Имя
	Описание

	resource_type
	Типресурсалицензии.

	resource_uuid
	UUIDресурсалицензии.

	count
	Количестворесурсовлицензииданноготипа.

	attributes
	АтрибутыресурсалицензиивформатеJSON.

	added_at
	Датаивремядобавленияресурсалицензии.

	node_uuids
	СписокUUIDсерверов,накоторыхзафиксированресурслицензии.

	sealed
	Количестворесурсовлицензииданноготипа,зафиксированныхнасерверах.

	available
	Количестворесурсовлицензииданноготипа,которыемогутбытьзафиксированынасерверах.


licenseresourceseal
		òОписание






	Зафиксироватьресурслицензиинаконкретныйсервер.


Использование
	$dctllicenseresourceseal--help



	usage:dctllicenseresourceseal[-h]resourcenode



	positionalarguments:

	resource
	Resourceuuid

	node
	Nodename



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	1.4.Дополнительно
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Пример
	$dctllicenseresourceseal123456-7890-1234-5678-1234567890abnode1


Таблица12:Параметры
	Имя
	Обязательный
	Описание

	resource
	Да
	UUIDресурсалицензии,которыйнеобходимозафиксироватьнасервере.

	node
	Да
	Имясервера,накоторомнеобходимозафиксироватьресурслицензии.


Результат
Пустаястрока,есликомандавыполненауспешно.
licenseservicelist
		òОписание






	Вывестисписоквключённыхсервисовлицензии.


Использование
	$dctllicenseservicelist--help



	usage:dctllicenseservicelist[-h][-f{json,yaml,table}]



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Пример
	$dctllicenseservicelist



	+-----------------+



	|AosCloudManager|


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	|AosMonitor |AosRsServer |BGP 
|DBMS 
|DNSaaS 
|Kubernetes |SFC 
|Surguch 
|TRAM 
|VPNaaS
	| 
| 
| 
| 
| 
| 
| 
| 
| 
|



	+-----------------+


Результат
Списоквключённыхсервисовлицензии.
Сети
	Команды



	•networklist



	•networkimport



	•networkadd



	•networkdelete
		ãСм.также


1.Настройкасетей






	1.4.Дополнительно
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networklist
		òОписание






	Посмотретьданныеосетяхвсистеме


Использование
	$dctlnetworklist--help



	usage:dctlnetworklist[-h][-f{json,yaml,table}]



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


networkimport
		òОписание






	Использоватькастомныйфайлсданнымиосетях


Использование
	$dctlnetworkimport--help



	usage:dctlnetworkimport[-h][-f{json,yaml,table}]--fileFILE



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	--fileFILE
	Outputformat
	

	
	Pathtothenewnetworkdatafile
	

	1.4.Дополнительно
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Таблица13:Параметры
	Имя
	Обязательный
	Описание

	file
	Да
	Путькфайлусновымиданнымиосетях.


networkadd
		òОписание






	Добавитьновуюсеть


Использование
$dctlnetworkadd--help 
usage:dctlnetworkadd[-h][--mtuMTU][--vip][--service-net-map-replaceNETWORK_NAME]--ip-subnet 		CIDR[--vlanVLAN][--gateway-ipIPv4][--routesJSONor'k1=v1,k2=v2...'] 		[--allocation-poolsJSONor'k1=v1,k2=v2...']
	name



	positionalarguments: 	name
	Networkname



	options:
-h,--help--mtuMTU--vip
	showthishelpmessageandexit 
MTUforthenetwork 
AddVIPtagforthenetwork


--service-net-map-replaceNETWORK_NAME
	--ip-subnetCIDR--vlanVLAN
--gateway-ipIPv4
	Setthisnetworktoreplacedefaultnetworksforservicenetmapping SubnetCIDRforthenetwork 
VLANforthenetwork 
Gatewayforthenetwork


--routesJSONor'k1=v1,k2=v2...' 
	Routesforthenetwork
--allocation-poolsJSONor'k1=v1,k2=v2...'
	1.4.Дополнительно
	Allocationpoolsforthenetwork
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Таблица14:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяновойсети

	mtu
	Нет
	MTUдлясети.Поумолчанию:1500

	vip
	Нет
	ДобавитьтегVIPдлясети.

	service-net-map-replace
	Нет
	Использоватьсетьвкачествезаменыдлясетейпоумолчаниюдлясопоставлениясерви-



	
	
	сов.

	ip-subnet
	Да
	CIDRсети

	vlan
	Нет
	НомерVLAN

	gateway-ip
	Нет
	Адресшлюза

	routes
	Нет
	Дополнительныемаршруты

	allocation-pools
	Нет
	Пулиспользуемыхадресов.ИспользуйтеформатJSON


Результат
Пустаястрока,есликомандавыполненауспешно.
networkdelete
		òОписание






	Удалитьсетьизсистемы


Использование
	$dctlnetworkdelete--help



	usage:dctlnetworkdelete[-h]name



	positionalarguments:

	name
	Networkname



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	1.4.Дополнительно
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Таблица15:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясети


Результат
Пустаястрока,есликомандавыполненауспешно.
Сетевыепланы
Сетевыепланыпозволяютуправлятьтопологиейсетиивиртуальнымиинтерфейсаминаузлах.
Всистемеестьзаранееподготовленныесетевыепланы,которыеможноиспользоватьдляразвёртывания.
Пользовательможетсоздаватьсвоисетевыепланы,которыебудутиспользоватьсяприразвёртывании.
Сетевыепланыпредставленывформатеg,которыйявляетсяинструментомдлянастройкисетевыхинтерфейсовотOpenStack.
	Команды



	•netplanlist



	•netplancreate



	•netplandelete



	•netplanviflist



	•netplanvifadd



	•netplanvifremove



	•netplanvifshow



	•netplanvifset



	•netplanvifunset
	

	1.4.Дополнительно
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moncloudDocumentation,1.8.0
		ãСм.также


1.Сетевыепланы


netplanlist
		òОписание






	Посмотретьсписоксетевыхпланов


Использование
	$dctlnetplanlist--help



	usage:dctlnetplanlist[-h][-f{json,yaml,table}][--public][--default][--instanceINSTANCE]



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	--public
--default
--instanceINSTANCE
	Outputformat 
Listpublicnetworkplans 
Listdefaultnetworkplansfromtripleo_network_configAnsiblerole Listinstancenetworkplans


Безаргументовотображаютсятолькопубличныесетевыепланы,созданныепользователем.Можноиспользоватьнесколькоаргументоводновременно.
Таблица16:Параметры
	Имя
	Обязательный
	Описание
	

	public
	Нет
	Показатьсписокпубличныхпланов,созданныхпользователем
	

	default
	Нет
	ПоказатьсписоксетевыхплановизAnsibleролиtripleo_network_config
	

	instance
	Нет
	Показатьсписокприватныхпланов,созданныхпользователем
	

	1.4.Дополнительно
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netplancreate
		òОписание






	Создатьновыйсетевойплан


Использование
	$dctlnetplancreate--help



	usage:dctlnetplancreate[-h][-f{json,yaml,table}][--instanceINSTANCE]name



	positionalarguments: 	name
	Networkplanname



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	--instanceINSTANCE
	Outputformat 
Listinstancenetworkplans


Поумолчаниюсоздаётсяпубличныйсетевойплан.Еслиуказанпараметр--instance,тосоздаётсяприватныйсетевойпландляразвёртывания.
Таблица17:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяновогосетевогоплана

	instance
	Нет
	Имяразвёртываниядлясозданияприватногоплана


netplandelete
		òОписание






	Удалитьсетевойплан


Использование
	1.4.Дополнительно
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	$dctlnetplandelete--help



	usage:dctlnetplandelete[-h]name



	positionalarguments:

	name
	Networkplanname



	options:
	-h,--help
	showthishelpmessageandexit


Таблица18:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана


Результат
Пустаястрока,есликомандавыполненауспешно.
netplanviflist
		òОписание






	Посмотретьсписоквиртуальныхинтерфейсовсетевогоплана


Использование
	$dctlnetplanviflist--help



	usage:dctlnetplanviflist[-h][-f{json,yaml,table}]name



	positionalarguments: 	name
	Netplanvifname



	options:
	-h,--help
	showthishelpmessageandexit


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица19:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана


netplanvifadd
		òОписание






	Добавитьвиртуальныйинтерфейсвсетевойплан


Использование
$dctlnetplanvifadd--help
usage:dctlnetplanvifadd[-h]--typeTYPE[--networkNETWORK][--with-routes]
[--member-ofMEMBER_OF][--propertyPROPERTY]
	namevif_name



	positionalarguments: name 
vif_name
	Netplanvifname 
NameoftheVIF



	options:
-h,--help
--typeTYPE
--networkNETWORK--with-routes
	showthishelpmessageandexit 
TypeoftheVIF 
NetworktowhichtheVIFbelongs 
ConfigureroutesfortheVIF


--member-ofMEMBER_OF
	--propertyPROPERTY
	GrouptowhichtheVIFbelongs
	

	
	SetapropertyfortheVIF
	

	1.4.Дополнительно
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Таблица20:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана

	vif_name
	Да
	Имявиртуальногоинтерфейса.Соответствуетназваниюинтерфейсавсистеме

	type
	Да
	Типвиртуальногоинтерфейса.Например:interface,vlan,ovs_bridge,. . .

	network
	Нет
	Имя сети для адресации виртуального интерфейса из списка заведённых сетей в системе.



	
	
	Например:external,internal_api,. . .

	with-routes
	Нет
	Добавитьмаршрутыприизмененииадресациивиртуальногоинтерфейса.Например,ад-



	
	
	ресшлюза.

	member-of
	Нет
	Добавитьвиртуальныйинтерфейскдругомуинтерфейсу.Например,interfaceможнодо-



	
	
	бавитьвovs_bond

	property
	Нет
	Дополнительныесвойствавиртуальногоинтерфейса.


Результат
Пустаястрока,есликомандавыполненауспешно.
netplanvifremove
		òОписание






	Удалитьвиртуальныйинтерфейсизсетевогоплана


Использование
	$dctlnetplanvifremove--help



	usage:dctlnetplanvifremove[-h]namevif_name



	positionalarguments:

	name
	Netplanvifname

	vif_name
	NameoftheVIF



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	1.4.Дополнительно
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Таблица21:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана

	vif_name
	Да
	Имявиртуальногоинтерфейса


Результат
Пустаястрока,есликомандавыполненауспешно.
netplanvifshow
		òОписание






	Посмотретьданныевиртуальногоинтерфейсасетевогоплана


Использование
	$dctlnetplanvifshow--help



	usage:dctlnetplanvifshow[-h][-f{json,yaml,table}]namevif_name



	positionalarguments: name 
vif_name
	Netplanvifname 
NameoftheVIF



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица22:Параметры
	Имя
	Обязательный
	Описание
	

	name
	Да
	Имясетевогоплана
	

	vif_name
	Да
	Имявиртуальногоинтерфейса
	

	1.4.Дополнительно
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netplanvifset
		òОписание






	Установитьпараметрывиртуальногоинтерфейсасетевогоплана


Использование
$dctlnetplanvifset--help 
usage:dctlnetplanvifset[-h][--networkNETWORK][--with-routes][--member-ofMEMBER_OF] 	[--propertyPROPERTY]
	namevif_name



	positionalarguments: name 
vif_name
	Netplanvifname 
NameoftheVIF



	options:
-h,--help
--networkNETWORK--with-routes
	showthishelpmessageandexit 
NetworktowhichtheVIFbelongs 
ConfigureroutesfortheVIF


--member-ofMEMBER_OF
	--propertyPROPERTY
	GrouptowhichtheVIFbelongs
	

	
	SetapropertyfortheVIF
	

	1.4.Дополнительно
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Таблица23:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана

	vif_name
	Да
	Имявиртуальногоинтерфейса

	network
	Нет
	Имя сети для адресации виртуального интерфейса из списка заведённых сетей в системе.



	
	
	Например:external,internal_api,. . .

	with-routes
	Нет
	Добавитьмаршрутыприизмененииадресациивиртуальногоинтерфейса.Например,ад-



	
	
	ресшлюза.

	member-of
	Нет
	Добавитьвиртуальныйинтерфейскдругомуинтерфейсу.Например,interfaceможнодо-



	
	
	бавитьвovs_bond

	property
	Нет
	Дополнительныесвойствавиртуальногоинтерфейса.


Результат
Пустаястрока,есликомандавыполненауспешно.
netplanvifunset
		òОписание






	Удалитьпараметрывиртуальногоинтерфейсасетевогоплана


Использование
	$dctlnetplanvifunset--help



	usage:dctlnetplanvifunset[-h][--network][--member-of][--propertyname]namevif_name



	positionalarguments:

	name
	Netplanvifname

	vif_name
	NameoftheVIF



	options:
-h,--help--network
	showthishelpmessageandexit 
NetworktowhichtheVIFbelongs


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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(продолжениеспредыдущейстраницы)
	--member-of
--propertyname
		GrouptowhichtheVIFbelongs



	ShowapropertyfortheVIF






Таблица24:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имясетевогоплана

	vif_name
	Да
	Имявиртуальногоинтерфейса

	network
	Нет
	Удалитьназначеннуюадресациюизсети.

	member-of
	Нет
	Удалитьпривязкуинтерфейсакдругомуинтерфейсу

	property
	Нет
	Удалитьсвойствовиртуальногоинтерфейса


Результат
Пустаястрока,есликомандавыполненауспешно.
Образыразвёртывания
	Команды



	•imagelist


imagelist
		òОписание






	ПосмотретьсписокобразовдляIronicузлов


Использование
	1.4.Дополнительно
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	$dctlimagelist--help



	usage:dctlimagelist[-h][-f{json,yaml,table}]



	options:
	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Хранилища
УправлениехранилищамидляразвёртыванийтипаOpenStack.
	Команды



	•storagelist



	•storagecreate



	•storageshow



	•storagedelete



		ãСм.также


1.Настройкахранилищ


storagelist
		òОписание






	Посмотретьсписокхранилищвсистеме


Использование
	1.4.Дополнительно
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	$dctlstoragelist--help



	usage:dctlstoragelist[-h][-f{json,yaml,table}]



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


storagecreate
		òОписание






	Создатьновоехранилище


Использование
	$dctlstoragecreate--help



	usage:dctlstoragecreate[-h]--type{ceph,iscsi,nfs,sanlock,tatlin}[--propertyPROPERTY]name



	positionalarguments: name
	Storagename



	options:
-h,--help
	showthishelpmessageandexit



	--type{ceph,iscsi,nfs,sanlock,tatlin}



	--propertyPROPERTY
	Storagetype 
Storageproperties


Таблица25:Параметры
	Имя
	Обязательный
	Описание
	

	name
	Да
	Имяхранилища
	

	type
	Да
	Типхранилища.Одиниз:ceph,iscsi,nfs,sanlock,tatlin
	

	property
	Нет
	Дополнительныесвойствахранилища.
	

	1.4.Дополнительно
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Результат
Пустаястрока,есликомандавыполненауспешно.
storageshow
	òОписание



	Посмотретьданныеохранилище


Использование
	$dctlstorageshow--help



	usage:dctlstorageshow[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Storagename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица26:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяхранилища


storagedelete
		òОписание






	

	Удалитьхранилищеизсистемы
	

	1.4.Дополнительно
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Использование
	$dctlstoragedelete--help



	usage:dctlstoragedelete[-h]name



	positionalarguments:

	name
	Storagename



	options:
-h,--help
	showthishelpmessageandexit


Таблица27:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяхранилища


Результат
Пустаястрока,есликомандавыполненауспешно.
Инстансыразвёртывания
			Команды





•instancelist
•instancecreate
•instanceshow
•instancedelete
•instancedeploy
•instanceapply
•instanceupdate
•instancenodelist
	



	1.4.Дополнительно
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	•instancenodeadd


•instancenoderemove
•instanceroleshow
•instanceroleset
•instanceroleunset
•instancebackendlist
•instancebackendadd
•instancebackendremove
•instancebackendsupport
•instanceviplist
•instancevipadd
•instancevipdelete
•instancepasswordlist
•instancepasswordgenerate
•instancepasswordshow
•instancepasswordset
•instancefeaturelist
•instancefeatureadd
•instancefeatureremove
•instancefeatureset
•instancefeatureshow
•instanceadvancedshow
•instanceadvancedset
	•instancebackup
	

	1.4.Дополнительно
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instancelist
	òОписание



	Посмотретьсписоквсехразвёртываний


Использование
	$dctlinstancelist--help



	usage:dctlinstancelist[-h][-f{json,yaml,table}]



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


instancecreate
		òОписание






	Создатьшаблоныразвёртывания


Использование
	$dctlinstancecreate--help



	usage:dctlinstancecreate[-h][-f{json,yaml,table}][--type{openstack,ceph,adminpoint,demo}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	--type{openstack,ceph,adminpoint,demo}



	Instancetype


Таблица28:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	type
	Нет
	Тип развёртывания. По умолчанию: openstack. Один из: openstack, ceph, demo, adminpoint


instanceshow
		òОписание






	Посмотретьданныеоразвёртывании


Использование
	$dctlinstancecreate--help



	usage:dctlinstancecreate[-h][-f{json,yaml,table}][--type{openstack,ceph,adminpoint,demo}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat



	--type{openstack,ceph,adminpoint,demo}



	Instancetype



	[stack@eng-101-astd-32-undercloud~]$dctlinstanceshow--help



	usage:dctlinstanceshow[-h][-f{json,yaml,table}]name



		positionalarguments:





(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица29:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


instancedelete
		òОписание






	Удалитьразвёртывание


Использование
	$dctlinstancedelete--help



	usage:dctlinstancedelete[-h][--templates][--deployment]name



	positionalarguments:

	name
	Instancename



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	--templates
	Deleteinstancetemplates
	

	--deployment
	Deleteinstancedeployment
	

	1.4.Дополнительно
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Таблица30:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	templates
	Нет
	Удалитьшаблоныразвёртывания

	deployment
	Нет
	Удалитьвсересурсысвязанныесразвёртыванием.Этодействиевыключитвсеузлы,



	использованныеприразвёртывании.


Результат
Пустаястрока,есликомандавыполненауспешно.
instancedeploy
		òОписание






	Запуститьодинизэтаповразвёртываниявscreen


Использование
	$dctlinstancedeploy--help



	usage:dctlinstancedeploy[-h]name{networks,vips,servers,validate,services,stop,skip,retry}



	positionalarguments: name
	Instancename



	{networks,vips,servers,validate,services,stop,skip,retry}



	Actiontoperform



	options:
	showthishelpmessageandexit
	

	-h,--help
	
	

	1.4.Дополнительно
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Таблица31:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	action
	Да
	Этапразвёртывания.Одиниз:networks,vips,servers,validate,services,stop,skip,retry.


Результат
Логивыполненияоперации
instanceapply
		òОписание






	Запуститьвсеэтапыразвёртываниявинтерактивномрежиме


Использование
	$dctlinstanceapply--help



	usage:dctlinstanceapply[-h]name



	positionalarguments:

	name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit


Таблица32:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


Результат
Логивыполненияоперации
	1.4.Дополнительно
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instanceupdate
		òОписание






	Пересоздатьконтейнернаузлахсобновлениемобразаконтейнера


Использование
$dctlinstanceupdate--help 
usage:dctlinstanceupdate[-h][--hostHOST|--roleROLE][--containerCONTAINER] 
	[--commandCOMMAND][--templates][--finish][--packages][--repoREPO] 	[--no-use-deploy-images] 
	[--pcs-service{haproxy,galera,rabbitmq,cinder,redis,frr-manager}] 	name
	positionalarguments: name
	Instancename



	options:
-h,--help--hostHOST--roleROLE
	showthishelpmessageandexit 
Nodenametooperateon.
Rolefornodestooperateon.


--containerCONTAINER
	--commandCOMMAND--templates
--finish
--packages
--repoREPO
	Containername.
Updatecontainerrunningcommand.Onlyfor--container 
Updateinstancetemplates.
Finishupdatingtemplates.Onlyfor--templates 
Updateinstancepackages.
Specifyupdatesrepo.Onlyfor--packages


--no-use-deploy-images 
	Disableusingdeployimagesforsearchingpackages.Thismaybeunreliableas 	packagesareonlyupdatedwithoutinstallingnewones.Onlyfor--packages--pcs-service{haproxy,galera,rabbitmq,cinder,redis,frr-manager}
	1.4.Дополнительно
	Pacemakerservicenametoupdatecontainerfor.
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Таблица33:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	host
	Нет
	Имяузла

	role
	Нет
	Имяроли

	container
	Нет
	Имяконтейнера

	command
	Нет
	Изменитькомандустартаприпересозданииконтейнера

	templates
	Нет
	Флагдляобновленияшаблонов

	finish
	Нет
	Флагдлязавершенияобновленияшаблонов(тольковслучаеошибкиобновления)

	packages
	Нет
	Флагдляобновленияпакетов

	repo
	Нет
	Репозиторийдляобновленияпакетов

	no-use-deploy-images
	Нет
	Неиспользоватьобразыдляразвёртыванияприпоискепакетов

	pcs-service
	Нет
	ИмясервисаPacemakerдляобновленияконтейнераОдиниз:haproxy,galera,rabbitmq,



	cinder,redis


Результат
Логивыполненияоперации
instancenodelist
		òОписание






	Посмотретьсписокназначенныхдляразвёртыванияузлов


Использование
	$dctlinstancenodelist--help



	usage:dctlinstancenodelist[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Instancename



	options:


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица34:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


instancenodeadd
		òОписание






	Добавитьузелвразвёртывание


Использование
$dctlinstancenodeadd--help
usage:dctlinstancenodeadd[-h]--roleROLE[--hostnameHOSTNAME][--imageIMAGE]
[--network-planNETWORK_PLAN]
[--default-route-networkDEFAULT_ROUTE_NETWORK][--fixed-ipFIXED_IP]
	namenode_name



	positionalarguments: name 
node_name
	Instancename 
Name(ifmanaged)orhostname(ifunmanaged)ofthenodeassignedtothe



	instance



	options:
-h,--help
--roleROLE
--hostnameHOSTNAME--imageIMAGE
	showthishelpmessageandexit 
Roleofthenode 
Hostnameofthenode 
Image'spathtouseforthenode.DefaultissetbyRole.


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	--network-planNETWORK_PLAN



	Networkplantouseforthenode.DefaultissetbyRole.



	--default-route-networkDEFAULT_ROUTE_NETWORK



	--fixed-ipFIXED_IP
	Defaultroutenetworktouseforthenode,defaultissetbyRole.
FixedIPaddresstouseforthenode.Requiredforctlplaneifnodeisnot



	managedbyIronic.BydefaultIPaddressesareassignedbyNeutron.


Таблица35:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	node_name
	Да
	Имяbaremetalузла(врежимеmanaged)илижелаемыйхостней(врежимеunmanaged)

	role
	Да
	Рольузла,соответствующаяспискуустанавливаемыхсервисов

	hostname
	Нет
	Хостнеймузла.Поумолчанию:значениеназначаетсясистемойисходяизимениролии



	
	
	развёртывания

	image
	Нет
	Путьдообраза.Используетсяврежимеmanaged.Значениепоумолчаниюопределяется



	
	
	ролью.

	network-plan
	Нет
	Сетевойпландлянастройкисетейнаузле.Значениепоумолчаниюопределяетсяролью.

	default-route-network
	Нет
	Сетьдляназначенияшлюзапринастройкесетей.Значениепоумолчаниюопределяется



	
	
	ролью.

	fixed-ip
	Нет
	ЖелаемыйIPадресвопределённойсетиназначеннойузлу.Требуетсяврежиме



	unmanagedдлясетиctlplane.ПоумолчаниюадресаназначаютсясервисомNeutronна



	узлеразвёртывания.


Результат
Пустаястрока,есликомандавыполненауспешно.
instancenoderemove
		òОписание






	

	Отцепитьузелотразвёртывания
	

	1.4.Дополнительно
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Использование
	$dctlinstancenoderemove--help



	usage:dctlinstancenoderemove[-h]namenode_name



	positionalarguments:

	name
	Instancename

	node_name
	Name(ifmanaged)orhostname(ifunmanaged)ofthenodeassignedtotheinstance



	options:
-h,--help
	showthishelpmessageandexit


Таблица36:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	node_name
	Да
	Имяузла


Результат
Пустаястрока,есликомандавыполненауспешно.
instanceroleshow
		òОписание






	Посмотретьнастройкипоумолчаниюдляузловроли


Использование
	$dctlinstanceroleshow
	--help



	usage:dctlinstanceroleshow[-h][-f{json,yaml,table}]namerole_name



		positionalarguments:


name
	Instancename


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	role_name
	Rolenameassignedtothenodesoftheinstance



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица37:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	role_name
	Да
	Имяроли


instanceroleset
		òОписание






	Назначитьнастройкипоумолчаниюдляузловроли


Использование
	$dctlinstanceroleset--help



	usage:dctlinstanceroleset[-h][--imageIMAGE][--network-planNETWORK_PLAN]



	[--default-route-networkDEFAULT_ROUTE_NETWORK][--networkNETWORK]



	namerole_name



	positionalarguments: name 
role_name
	Instancename 
Rolenameassignedtothenodesoftheinstance



		options:


-h,--help
--imageIMAGE
	showthishelpmessageandexit 
Defaultimage'spathtouseforthenodes.


(продолжаетсянаследующейстранице)
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	--network-planNETWORK_PLAN



	Defaultnetworkplantouseforthenodes.



	--default-route-networkDEFAULT_ROUTE_NETWORK



	--networkNETWORK
	Defaultroutenetworktouseforthenodes. 
Defaultnetworkstouseforthenodes.


Таблица38:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	role_name
	Да
	Имяроли

	image
	Нет
	Путьдообразадляузловроли

	network-plan
	Нет
	Сетевойпландляузловроли

	default-route-network
	Нет
	Сетьшлюзадляузловроли

	network
	Нет
	Добавитьсетьдлясетевогоплана.


Результат
Пустаястрока,есликомандавыполненауспешно.
instanceroleunset
		òОписание






	Удалитьнастройкипоумолчаниюдляузловроли


Использование
	$dctlinstanceroleunset--help



	usage:dctlinstanceroleunset[-h][--image][--network-plan][--default-route-network]



	[--networkNETWORK]



	namerole_name



	positionalarguments:


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	name 
role_name
	Instancename 
Rolenameassignedtothenodesoftheinstance



	options:
-h,--help
--image
--network-plan
	showthishelpmessageandexit 
Removedefaultimage'spathtouseforthenodes. 
Removedefaultnetworkplantouseforthenodes.



	--default-route-network



	--networkNETWORK
	Removedefaultroutenetworktouseforthenodes. 
Removenetworkfromdefaultnetworks.


Таблица39:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	role_name
	Да
	Имяроли

	image
	Нет
	Удалитьназначенныйобраздляузловроли

	network-plan
	Нет
	Удалитьсетевойпланназначенныйдляузловроли

	default-route-network
	Нет
	Удалитьсетьшлюзаназначеннуюдляузловроли

	network
	Нет
	Удалитьсетьдлясетевогоплана.


Результат
Пустаястрока,есликомандавыполненауспешно.
instancebackendlist
		òОписание






	Посмотретьсписокбэкендовдляразвёртывания


Использование
	1.4.Дополнительно
	218





moncloudDocumentation,1.8.0
	$dctlinstancebackendlist--help



	usage:dctlinstancebackendlist[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица40:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


instancebackendadd
		òОписание






	Добавитьбэкенддляразвёртывания


Использование
	$dctlinstancebackendadd--help



	usage:dctlinstancebackendadd[-h]--service{cinder,glance,nova}namestorage/backend_type



	positionalarguments: name 
storage/backend_type
	Instancename 
Nameofstorageorbackendtype



	options:
-h,--help
	showthishelpmessageandexit



		--service{cinder,glance,nova}





(продолжаетсянаследующейстранице)
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		Nameoftheservicetowhichthebackendwillbeadded





Таблица41:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	storage/backend_type
	Да
	Типбэкендаилиимяхранилища

	service
	Да
	СервисдлякоторогодобавляетсябэкендОдиниз:cinder,glance,nova


Результат
Пустаястрока,есликомандавыполненауспешно.
instancebackendremove
		òОписание






	Удалитьбэкендизразвёртывания


Использование
	$dctlinstancebackendremove--help



	usage:dctlinstancebackendremove[-h]--service{cinder,glance,nova}namestorage/backend_type



	positionalarguments: name 
storage/backend_type
	Instancename 
Nameofstorageorbackendtype



	options:
-h,--help
	showthishelpmessageandexit



	--service{cinder,glance,nova}



	1.4.Дополнительно
	Nameoftheservicetowhichthebackendwillbeadded
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Таблица42:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	storage/backend_type
	Да
	Типбэкендаилиимяхранилища

	service
	Да
	СервисдлякоторогоудаляетсябэкендОдиниз:cinder,glance,nova


Результат
Пустаястрока,есликомандавыполненауспешно.
instancebackendsupport
		òОписание






	Показатьсписокдоступныхбэкендовдляоблака


Использование
	$dctlinstancebackendsupport--help



	usage:dctlinstancebackendsupport[-h][-f{json,yaml,table}][--service{cinder,glance,nova}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit


-f{json,yaml,table},--format{json,yaml,table} 
	Outputformat
--service{cinder,glance,nova}
	1.4.Дополнительно
	Nameoftheservicetoquerysupportedbackends
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Таблица43:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	service
	Нет
	УточнитьимясервисаОдиниз:cinder,glance,nova


instanceviplist
		òОписание






	ПосмотретьсписоквиртуальныхIPадресовдляразвёртывания


Использование
	$dctlinstanceviplist--help



	usage:dctlinstanceviplist[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица44:Параметры
	Имя
	Обязательный
	Описание
	

	name
	Да
	Имяразвёртывания
	

	1.4.Дополнительно
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instancevipadd
		òОписание






	ДобавитьвиртуальныйIPадрес


Использование
	$dctlinstancevipadd--help



	usage:dctlinstancevipadd[-h][--ip-addressIP_ADDRESS]namenetwork_name



	positionalarguments: name 
network_name
	Instancename 
Nameofthenetwork



	options:
-h,--help
	showthishelpmessageandexit



	--ip-addressIP_ADDRESS



	FixedIPaddressforthevirtualIP


Таблица45:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	network_name
	Да
	Имясети

	ip-address
	Нет
	ЖелаемыйIPадрес


Результат
Пустаястрока,есликомандавыполненауспешно.
	1.4.Дополнительно
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instancevipdelete
		òОписание






	УдалитьвиртуальныйIPадрес


Использование
	$dctlinstancevipdelete--help



	usage:dctlinstancevipdelete[-h]namenetwork_name



	positionalarguments:

	name
	Instancename

	network_name
	Nameofthenetwork



	options:
-h,--help
	showthishelpmessageandexit


Таблица46:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	network_name
	Да
	Имясети


Результат
Пустаястрока,есликомандавыполненауспешно.
instancepasswordlist
		òОписание






	Посмотретьсписокпаролейдляразвёртывания


Использование
	1.4.Дополнительно
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	$dctlinstancepasswordlist--help



	usage:dctlinstancepasswordlist[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица47:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


instancepasswordgenerate
		òОписание






	Сгенерироватьпаролидляразвёртывания


Использование
	$dctlinstancepasswordgenerate--help



	usage:dctlinstancepasswordgenerate[-h]name



	positionalarguments:

	name
	Instancename



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	1.4.Дополнительно
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Таблица48:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


Результат
Пустаястрока,есликомандавыполненауспешно.
instancepasswordshow
		òОписание






	Посмотретьпарольдляразвёртывания


Использование
	$dctlinstancepasswordshow--help



	usage:dctlinstancepasswordshow[-h][-f{json,yaml,table}]namepassword_name



	positionalarguments: name 
password_name
	Instancename 
Nameofthepasswordparameter



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица49:Параметры
	Имя
	Обязательный
	Описание
	

	name
	Да
	Имяразвёртывания
	

	password_name
	Да
	Имяпараметра
	

	1.4.Дополнительно
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instancepasswordset
		òОписание






	Установитьпарольдляразвёртывания


Использование
	$dctlinstancepasswordset--help



	usage:dctlinstancepasswordset[-h]namepassword_namepassword_value



	positionalarguments:

	name
	Instancename

	password_name
	Nameofthepasswordparameter

	password_value
	Passwordtoset



	options:
-h,--help
	showthishelpmessageandexit


Таблица50:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	password_name
	Да
	Имяпараметра

	password_value
	Да
	Значениедляпараметра


Результат
Пустаястрока,есликомандавыполненауспешно.
instancefeaturelist
		òОписание






	

	Посмотретьдоступныефункциидляразвёртывания
	

	1.4.Дополнительно
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Использование
	$dctlinstancefeaturelist--help



	usage:dctlinstancefeaturelist[-h][-f{json,yaml,table}][--enabled]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	--enabled
	Outputformat 
Showonlyenabledfeatures


Таблица51:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	enabled
	Нет
	Showonlyenabledfeaturesfortheinstance.Default:false


instancefeatureadd
		òОписание






	Добавитьфункциюдляразвёртывания


Использование
	$dctlinstancefeatureadd--help



	usage:dctlinstancefeatureadd[-h]namefeature_name



		positionalarguments:




	name
	Instancename

	feature_name
	Featurename


(продолжаетсянаследующейстранице)
	1.4.Дополнительно
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	options:
-h,--help
	showthishelpmessageandexit


Таблица52:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	feature_name
	Да
	Имяфункции


Результат
Пустаястрока,есликомандавыполненауспешно.
instancefeatureremove
		òОписание






	Удалитьфункциюизразвёртывания


Использование
	$dctlinstancefeatureremove--help



	usage:dctlinstancefeatureremove[-h]namefeature_name



	positionalarguments:

	name
	Instancename

	feature_name
	Featurename



	options:
	

	-h,--help
	showthishelpmessageandexit
	

	1.4.Дополнительно
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Таблица53:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	feature_name
	Да
	Имяфункции


Результат
Пустаястрока,есликомандавыполненауспешно.
instancefeatureset
		òОписание






	Установитьпараметрыфункциидляразвёртывания


Использование
	$dctlinstancefeatureset--help



	usage:dctlinstancefeatureset[-h]namefeature_nameparameter



	positionalarguments:

	name
	Instancename

	feature_name
	Featurename

	parameter
	Parametertosetinkey=valueformat



	options:
-h,--help
	showthishelpmessageandexit


Таблица54:Параметры
	Имя
	Обязательный
	Описание
	

	name
	Да
	Имяразвёртывания
	

	feature_name
	Да
	Имяфункции
	

	parameter
	Да
	Имяизначениепараметра.Формат:key=value
	

	1.4.Дополнительно
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Результат
Пустаястрока,есликомандавыполненауспешно.
instancefeatureshow
		òОписание






	Посмотретьпараметрыфункциидляразвёртывания


Использование
	$dctlinstancefeatureshow--help



	usage:dctlinstancefeatureshow[-h][-f{json,yaml,table}]namefeature_name



	positionalarguments: name 
feature_name
	Instancename 
Featurename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица55:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	feature_name
	Да
	Имяфункции


instanceadvancedshow
		òОписание



	

	1.4.Дополнительно
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	Посмотретьрасширенныенастройкидляразвёртывания(толькодляэкспертов)





Использование
	$dctlinstanceadvancedshow--help



	usage:dctlinstanceadvancedshow[-h][-f{json,yaml,table}]name



	positionalarguments: name
	Instancename



	options:
-h,--help
	showthishelpmessageandexit



	-f{json,yaml,table},--format{json,yaml,table}



	Outputformat


Таблица56:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания


instanceadvancedset
		òОписание






	Установитьрасширенныенастройкидляразвёртывания(толькодляэкспертов)


Использование
	$dctlinstanceadvancedset--help



	usage:dctlinstanceadvancedset[-h]nameoption



	positionalarguments:

	name
	Instancename


(продолжаетсянаследующейстранице)
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	option
	Parameternameandvalueinkey=valueformat



	options:
-h,--help
	showthishelpmessageandexit


Таблица57:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	option
	Да
	Имяизначениепараметра.Формат:key=value


Результат
Пустаястрока,есликомандавыполненауспешно.
instancebackup
		òОписание






	Создатьрезервнуюкопиюданныхнаузлахразвёртывания


Использование
	$dctlinstancebackup--help



	usage:dctlinstancebackup[-h][--hostHOST|--roleROLE][--all][--config][--mysql][--logs]



	[--data]



	name



	positionalarguments:

	name
	Instancename



		options:



	-h,--help


--hostHOST
	showthishelpmessageandexit 
Nodenametooperateon.


(продолжаетсянаследующейстранице)
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	--roleROLE--all
--config
--mysql
--logs
--data
		Rolefornodestooperateon.



	Backupalltargets



	Backuptarget:config



	Backuptarget:mysql



	Backuptarget:logs



	Backuptarget:data










Таблица58:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	host
	Нет
	Имяузла

	role
	Нет
	Имяроли

	all
	Нет
	Создатьрезервнуюкопиювсехданных

	config
	Нет
	Создатьрезервнуюкопиюконфигурационныхфайлов

	mysql
	Нет
	СоздатьрезервнуюкопиюбазыданныхMySQL

	logs
	Нет
	Создатьрезервнуюкопиюлогов

	data
	Нет
	Создатьрезервнуюкопиюданныхсервисов


Результат
Пустаястрока,есликомандавыполненауспешно.
ИнициализацияOpenStack
	Команды



	•cloudprepare
		ãСм.также


1.Сопровождениеоблакаиуправлениересурсами






	1.4.Дополнительно
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cloudprepare
		òОписание






	СоздатьминимальныересурсыдляOpenStack:типыинстансов,образы,сети,роутер,ключSSH.


Использование
$dctlcloudprepare--help 
usage:dctlcloudprepare[-h][--flavorsJSONor'k1=v1,k2=v2...'][--imagespath[path...]] 	[--public-networkJSONor'k1=v1,k2=v2...'] 
	name
	positionalarguments: name
	Openstackname



	options:
-h,--help
	showthishelpmessageandexit


--flavorsJSONor'k1=v1,k2=v2...' 
	Flavorsparameters:max_multiplier,disk_sfx,extra_specs.
Defaults:max_multiplier=8,disk_sfx=disk,extra_specs=None.
Replacedisk_sfxwithanactualdisktype.
--imagespath[path...] 
	Listofimagepathstofilesanddirectories,whitespace-separated--public-networkJSONor'k1=v1,k2=v2...' 
	Createexternalnetwork,genevenetworkandrouter.
Publicnetworkparameters: 
vlan_id,cidr(required),gateway,pool_start,pool_end,no_dhcp,no_external,mtu. Ifvlan_idisnotprovided,flatnetworkwillbecreated.
Ifgatewayisnotprovided,nogatewaywillbeset.
Ifpool_start/endnotprovided,defaultswillbederivedfromCIDR.
Ifno_dhcpissettotrue,DHCPwillbedisabled.
Ifno_externalissettotrue,routerwillnotbecreated.
	1.4.Дополнительно
	MTUappliesonlytopublicnetwork.Ifprivatenetworkisused,itwillbesettoNeutrondefault.
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Пример
	$dctlcloudprepare--flavorsmax_multiplier=8,disk_sfx=ssd,extra_specs=None\



	--images/home/stack/images/\



	--public-networkvlan_id=100,cidr=10.10.10.0/24


Таблица59:Параметры
	Имя
	Обязательный
	Описание

	name
	Да
	Имяразвёртывания

	flavors
	Нет
	Параметрытиповинстансов:max_multiplier,disk_sfx,extra_specs.Поумолчанию:



	max_multiplier=8,disk_sfx=disk,extra_specs=None.Используйтеhddилиssdвзави-



	
	
	симостиоттипадисковнаузлах

	images
	Нет
	Списокфайловидиректорийсобразами

	public-network
	Нет
	Параметрыпубличнойсети:vlan_id,cidr,gateway,pool_start,pool_end,no_dhcp,



	no_external,mtu.Cidrобязателен.Еслинетvlan_idтобудетиспользовантипсетиflat.



	Еслинетgateway,топараметрнебудетиспользован.Еслинетpool_startиpool_end,



	тоpool_start/endбудетустановленкак10-йIPадрессначала/концыуказанногоCIDR.



	Еслиуказанno_dhcp,тоDHCPнебудетнастроендлясети.Еслиуказанno_external,то



	небудетсозданвиртуальныймаршрутизатор.


Результат
Пустаястрока,есликомандавыполненауспешно.
Обновления
	•updatepackages



	Команды



	

	•updateinstances
	

	1.4.Дополнительно
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	•updateundercloud
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		ãСм.также


1.Ручноеобновление


updatepackages
		òОписание






	Имя
	Обязательный
	Описание

	repo
	Нет
	Репозиторийдляобновленияпакетов



	Использование
Таблица60:Параметры
Результат
Логивыполненияоперации
updateundercloud
	Обновитьвсепакетынаузлеисистемуundercloud



	

	1.4.Дополнительно
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		òОписание






	Обновитьминимальныйнаборпакетовнаузлеundercloud



	$dctlupdatepackages--help



	usage:dctlupdatepackages[-h][--repoREPO]



	options:
-h,--help--repoREPO
	showthishelpmessageandexit 
ExitingDNFrepositorynametouseforupdates.Default:moncloud_updates
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Использование
	$dctlupdateundercloud--help



	usage:dctlupdateundercloud[-h][--repoREPO][--use-deploy-image]



	options:
-h,--help
--repoREPO
--use-deploy-image
	showthishelpmessageandexit 
ExitingDNFrepositorynametouseforupdates.Default:moncloud_updates Usedeployimageforupdateprocess


Таблица61:Параметры
	Имя
	Обязательный
	Описание

	repo
	Нет
	Репозиторийдляобновленияпакетов

	use-deploy-image
	Нет
	Использоватьобраздляразвёртыванияприпоискепакетов


Результат
Логивыполненияоперации
updateinstances
		òОписание






	Обновить развёртывания: минимально необходимые пакеты на узле развёртывания, шаблоны развёртываний, пакеты на узлах, сервисы развёртываний


Использование
	$dctlupdateinstances--help



	usage:dctlupdateinstances[-h][--repoREPO][--use-deploy-image][name...]



	positionalarguments: name
	Limitupdatetospecificinstance(s)byname



		options:





(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	-h,--help
--repoREPO
--use-deploy-image
		showthishelpmessageandexit



	ExitingDNFrepositorynametouseforupdates.Default:moncloud_updates



	Usedeployimageforupdateprocess







Таблица62:Параметры
	Имя
	Обязательный
	Описание

	name
	Нет
	Именаразвёртываний.Еслинеуказаны,будутобновленывсеразвёртывания

	repo
	Нет
	Репозиторийдляобновленияпакетов

	use-deploy-image
	Нет
	Использоватьобраздляразвёртыванияприпоискепакетов


Результат
Логивыполненияоперации
1.4.2Установкаузларазвёртыванияввиртуальноймашине(Rocky9)
Установитенеобходимыепакетынаузел:
	sudodnfinstall-yvirt-installqemu-kvmlibvirt



	sudosystemctlstartvirtqemud.servicevirtstoraged.service


Длявиртуальноймашиныузларазвёртываниянеобходимовыделитьдваинтерфейса:
1.одиниспользуетсядлявнутреннейсетинастройкиоблачнойплатформы(Ctlplaneизтаблицысетей);
2.одиниспользуетсядлядоступакузлуразвёртывания.
ДлязапускаВМвыполните:
	sudovirt-install--virt-type=kvm--nameundercloud--autostart\



	--cdrom=/var/lib/libvirt/images/undercloud.iso\



	--ram=32768--vcpus=16--os-variant=rocky9--videovirtio\



	--diskpath=/var/lib/libvirt/images/undercloud.qcow2,size=200,format=qcow2\=



	--network=type=direct,source=<CTLPLANE_IF>,model=virtio\



	--network=type=direct,source=<ACCESS_IF>,model=virtio
	

	1.4.Дополнительно
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1.4.3Описаниеузларазвёртывания-TripleO
Основнойпользователь,отименикотороговыполняетсяуправлениевсемисистемамиузларазвёртывания-stack.Подключитеськузлуразвёртывания
поSSH.Далеевсекомандыидействиябудутуказыватьсясузларазвёртыванияотименипользователяstack.
Приуспешнойустановкеузларазвёртываниянанёмбудутразвёрнутынеобходимыесервисы,включаясервисыOpenStack:
•Ironic,IronicInspector-сервисыуправленияbaremetalузлами
•Neutron-сервисуправлениясетями
•Mysql-сервисуправлениябазойданных
•RabbitMQ-сервисуправленияочередямисообщений
•Redis-сервисуправлениякэшем
ВтомчислебудутустановленыдополнительныепакетыTripleOиovercloudCLI.
Вдомашнейдиректории/home/stackнаходитсяфайлstackrc:
	[stack@undercloud~]$catstackrc



	#Clearanyoldenvironmentthatmayconflict.



	forkeyin$(set|awk-F='/^OS_/{print$1}');dounset"${key}";done



	exportOS_CLOUD=undercloud



	#AddOS_CLOUDNAMEtoPS1



	if[-z"${CLOUDPROMPT_ENABLED:-}"];then



	exportPS1=${PS1:-""}



	exportPS1=\${OS_CLOUD:+"(\$OS_CLOUD)"}\$PS1



	exportCLOUDPROMPT_ENABLED=1



	fi


ЭтотфайлиспользуетсядляобращениякOpenStackAPIузларазвёртывания.
Средисозданныхсетейopenstacknetworklistвыувидитесетьctlplane.
ВсесервисыOpenStackзапущенывконтейнерах.Дляпроверкиэтоговыполните:
		(undercloud)[stack@undercloud~]$sudopodmanps



	kolla_start
	COMMAND
	”

	CONTAINERID
	IMAGE
	
	
	

	CREATED
	STATUS
	PORTS
	NAMES
	
	2daysago
	Up2”

	272e1d2dc1d4
	undercloud.ctlplane:8787/acloud/openstack-redis:latest
	
	
	

	days(healthy)
	redis
	
	
	


(продолжаетсянаследующейстранице)
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	e8e22f11f175
	undercloud.ctlplane:8787/acloud/openstack-rabbitmq:latest
	kolla_start
	2daysago
	Up2”

	days(healthy)
	rabbitmq
	kolla_start
	2daysago
	Up2”

	f6e33846a532
	undercloud.ctlplane:8787/acloud/openstack-mariadb:latest
	
	
	

	days(healthy)
	mysql
	kolla_start
	2daysago
	Up2”

	738721e2af73
	undercloud.ctlplane:8787/acloud/openstack-cron:latest
	
	
	

	days(healthy)
	logrotate_crond
	
	
	



	<...>


Каждомурабочемуконтейнерутакжесоответствуетсервисsystemd,которыйперезапускаетконтейнерприпадении.Выполните:
	(undercloud)[stack@undercloud~]$sudosystemctl|greptripleo_
	ironic_apicontainer 
ironic_conductorcontainer 
ironic_inspectorcontainer 
ironic_inspector_dnsmasqcontainer 
ironic_neutron_agentcontainer

	tripleo_ironic_api.service
	loadedactiverunning
	

	tripleo_ironic_conductor.service
	loadedactiverunning
	

	tripleo_ironic_inspector.service
	loadedactiverunning
	

	tripleo_ironic_inspector_dnsmasq.service
	loadedactiverunning
	

	tripleo_ironic_neutron_agent.service
	loadedactiverunning
	



	<...>


Поэтомудлятого,чтобыостановитькакой-либоконтейнер,используйтекоманду:
		sudosystemctlstoptripleo_$service_name





Всеизменяемыефайлыидиректориивсервисахкакправиловыносятсявхостсистемуизконтейнера:
		sudopodmaninspect$container_name|jq.[0].Mounts





Поэтомупринеобходимостиможноконтейнерыудалятьипересоздавать,небоясьпотерятьданные.Дляэтоготожеможноиспользоватьpodman
inspect,чтобыузнатькоманду,которойбылсозданконтейнер:
		sudopodmaninspect$container_name|jq.[0].Config.CreateCommand





Обратите внимание, что все контейнеры (кромеодного)запускаются с командой kolla_start. Эта команда использует файлы конфигурации kolla_config
длязапускапроцессоввнутриконтейнера.Например:
	(undercloud)[stack@undercloud~]$sudocat/var/lib/kolla/config_files/neutron_api.json



	{



	"command":"/usr/bin/neutron-server--config-dir/usr/share/neutron/server--config-file/etc/neutron/neutron.conf--config-file”


(продолжаетсянаследующейстранице)
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/etc/neutron/plugin.ini--config-dir/etc/neutron/conf.d/common--config-dir/etc/neutron/conf.d/neutron-server--log-file=/var/ log/neutron/server.log", 
	"config_files":[ 
			{ 
			"dest":"/", 
			"merge":true, 
			"preserve_properties":true, 
			"source":"/var/lib/kolla/config_files/src/*" 
			}, 
			{ 
			"dest":"/", 
			"merge":true, 
			"optional":true, 
			"preserve_properties":true, 
			"source":"/var/lib/kolla/config_files/src-tls/*" 
			} 
	], 
}
Рассмотримподробнее:
•command-команда,котораябудетзапущенавконтейнере
•config_files-списокфайлов,которыебудутскопированывконтейнеризхостсистемы.
–dest-путьвнутриконтейнера,кудабудетскопированфайл
–merge-еслиtrue,тофайлыбудутскопированывдиректориюdest,еслиfalse-товеськаталогsourceбудетскопированвdest,
–preserve_properties-еслиtrue,тобудутсохраненыправадоступакфайлуивладелец
–source-путьвнутриконтейнера,которыйбудетскопированвdest.
	Отдельно
	хочу
	выделить
	путь
	/var/lib/kolla/config_files/src/*.
	Для
	контейнера
	neutron_api
	-
	это
	директория
	/var/lib/config-data/


puppet-generated/neutron.Длядругихконтейнеровэтопуть/var/lib/config-data/puppet-generated/$service_name.Этодиректория,вкоторойхранятсявсефайлыконфигурациинеобходимыедлясервиса.
Послезапускаконтейнеракомандаkolla_startкопируетвсевышеуказанныефайлыв/системыконтейнераизапускаеткоманду,указаннуювcommand.
Приэтомсамифайлывпапке/var/lib/config-data/puppet-generated/генерируютсяpuppetманифестамитакжезапускаемымивконтейнерах.
	1.4.Дополнительно
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Посмотретьнаэтиконтейнерыможночерез:
		sudopodmanps-a|grepcontainer-puppet





1.4.4Сетиузларазвёртывания
Введитевконсоликоманду:
		sudoovs-vsctlshow





Результатвыполнениябудетвыглядетьследующимобразом:
ffa5b021-35e9-4a7f-8e12-3db0c952f026 
Manager"ptcp:6640:127.0.0.1" 
		is_connected:true 
Bridgebr-int 
		Controller"tcp:127.0.0.1:6633" 
		is_connected:true 
		fail_mode:secure 
		datapath_type:system 
		Portbr-int 
		Interfacebr-int 
				type:internal 
		Portint-br-ctlplane 
		Interfaceint-br-ctlplane 
				type:patch 
				options:{peer=phy-br-ctlplane} 
		Porttape4e5b22a-3c 
		tag:1 
		Interfacetape4e5b22a-3c 
				type:internal 
Bridgebr-ctlplane 
		Controller"tcp:127.0.0.1:6633" 
		is_connected:true 
		fail_mode:secure 
		datapath_type:system 
		Portphy-br-ctlplane
(продолжаетсянаследующейстранице)
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	Interfacephy-br-ctlplane



	type:patch



	options:{peer=int-br-ctlplane}



	Portbr-ctlplane



	Interfacebr-ctlplane



	type:internal



	Portens4



	Interfaceens4



	ovs_version:"3.4.1-13.10.2"


Выводуказывает,чтосуществуетдвасвязанныхмеждусобойбриджаOVS:br-ctlplaneиbr-int.Ихтакжеможноувидетьпривыводекомандыipa.
Бриджbr-intнеимеетвсвоёмоснованииникакогофизическогоинтерфейса,затоимеетвиртуальныйинтерфейсtape4e5b22a-3c.Расскажемонёмпозднее.
Бриджbr-ctlplaneимеетфизическийинтерфейсens4исвязываетчерезнегосвнешнейсетьюбриджbr-int.
Привыводеipaнеуказанникакойинтерфейсtap.Попробуемвыполнитьследующее:
	[stack@undercloud~]$sudoipnetns



	qdhcp-5b839bb8-15be-48ca-b68f-bba1756cbe1b(id:0)


Значит,чтовсистемесуществуетвыделенноесетевоепространствоимён.Подробнеепронихможнопочитать:
	[stack@undercloud~]$sudoipnetnsexecqdhcp-5b839bb8-15be-48ca-b68f-bba1756cbe1bipa


1:lo:<LOOPBACK,UP,LOWER_UP>mtu65536qdiscnoqueuestateUNKNOWNgroupdefaultqlen1000 
link/loopback00:00:00:00:00:00brd00:00:00:00:00:00 
inet127.0.0.1/8scopehostlo 
valid_lftforeverpreferred_lftforever 
inet6::1/128scopehost 
valid_lftforeverpreferred_lftforever 
8:tape4e5b22a-3c:<BROADCAST,MULTICAST,UP,LOWER_UP>mtu1500qdiscnoqueuestateUNKNOWNgroupdefaultqlen1000 link/etherfa:16:3e:60:39:3fbrdff:ff:ff:ff:ff:ff 
inet192.168.24.36/24brd192.168.24.255scopeglobaltape4e5b22a-3c 
valid_lftforeverpreferred_lftforever 
inet6fe80::f816:3eff:fe60:393f/64scopelink
	valid_lftforeverpreferred_lftforever
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Мывидимзнакомыйнамtapинтерфейссадресом192.168.24.36/24.Назначениеэтогоадресастановитсяпонятно,еслипоискатьэтотпортсредипортовopenstack:
	(undercloud)[stack@undercloud~]$openstackportlist|grep192.168.24.36

	|de8cbd01-25f3-4ebd-8965-74c98eca45bd|
	|fa:16:3e:1e:c1:8b|ip_address='192.168.24.36',subnet_id='ab41b2bc-f27c-43a6-977e-


4bd93d0c1cc7'|ACTIVE| 
(undercloud)[stack@undercloud~]$openstackportshowde8cbd01-25f3-4ebd-8965-74c98eca45bd-cbinding_vif_details-cbinding_vif_ type-cdevice_owner
	+---------------------+-------------------------------------------------------------------------------------------------------------+

	|Field
	|Value
	|


+---------------------+-------------------------------------------------------------------------------------------------------------+
	|binding_vif_details|bridge_name='br-int',connectivity='l2',datapath_type='system',ovs_hybrid_plug='True',port_filter='True'|

	|binding_vif_type
	|ovs
	|

	|device_owner
	|network:dhcp
	|



	+---------------------+-------------------------------------------------------------------------------------------------------------+


Мывидим,чтоэтотпортявляетсяIPадресомDHCPсерверавсетиctlplane,поднятыйнаузлеразвёртываниявотдельномсетевомпространствеимён.
Еслииспользоватьимясетевогопространстваимёнивыполнить:
		[stack@undercloud~]$sudopodmanps|grep



	qdhcp-5b839bb8-15be-48ca-b68f-bba1756cbe1b


Товыувидитеконтейнер,которыйотвечаетзаDHCPсервисвсетиCtlplane.
	1.4.Дополнительно
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ГЛАВА 2
Пользовательскаядокументация
2.1Режимоператора
2.1.1Главнаястраница
Послеавторизацииоткрываетсяглавнаястраница:
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Рис.1:Главнаястраница
Дляпереходамеждувкладкамииспользуетсяпанельнавигации,расположеннаявлевойчастирабочейобласти.Напанелинавигацииотображаетсяследующаяинформация:
•Доменипроект,вкоторомпользовательавторизованнаданныймомент.Такжеимеетсявозможностьизменитьактивныйпроектпользователя.•Менювкладок,доступныхдляперехода.
•КнопкадляпереходаксистемеоркестрацииМичман.
	2.1.Режимоператора
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•Кнопкадляпереходакофициальнойдокументацииmoncloud.
•Версиясистемы.
Внижнейчастирасположенакнопка,спомощьюкоторойможноскрыватьилираскрыватьпанельнавигации.
Восновнойчастирабочейобластиотображаются:
Общаясводка.
Содержитсведенияотекущемпроектеиучетнойзаписипользователя:
•Имяпроекта;
•Идентификаторпроекта;
•Имяучетнойзаписипользователя;
•Основнаярольпользователявпроекте;
•Имядомена;
•Дополнительныеролипользователявпроекте
Последниедействия.
Отображаетинформациюопоследнихдействияхвпроекте.
	2.1.Режимоператора
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Таблица1:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.Такжеявляетсяссылкойдляпереходакдетальнойинформацииодей-



	
	ствии.

	Приоритет
	Приоритетданногодействия,взависимостиотзначимостисобытиядлясистемыприоритетдействияможет



	
	быть:Высокий,СреднийиНизкий.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Статус
	Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,



	
	НеудачноиНеизвестно.

	Сообщение
	Сообщениеобошибке,возникшейпривыполнениидействия.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Действие-Наименованиедействия.
•Имяпользователя-Имяпользователя,инициировавшегодействие.
•Статус-Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,НеудачноиНеизвестно.•Приоритет - Приоритет данного действия, в зависимости от значимости события для системы приоритет действия может быть: Высокий, Средний	иНизкий.
•Типобъекта-Типобъекта,надкоторымбылопроизведенодействие.
Всефильтрыопциональные,длякаждогопараметраприфильтрацииоткрываетсясписокдоступныхзначений.
Такжеимеетсявозможностьфильтроватьзаписипопараметру:«Времясобытия»,доступныследующиевременныепериоды:•Все.
•Запоследнийчас.
•Запоследнийдень.
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•Запоследние7дней.
•Запоследние30дней.
•Пользовательский.
Привыборепользовательскогопериодаоткрываютсяполядлявыбораначальнойиконечнойдатнеобходимоговременногопериода:
[image: ]
Рис.2:Выборпользовательскогопериода
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Имеетсявозможностьскрытьотдельныеполяспомощьюиконкиглаза.Данноедействиедоступнодляследующихполей:•Идентификаторобъекта;
•Идентификаторзапроса;
•Идентификаторродительскогозапроса.
На вкладке доступно действие по выгрузке файла в формате csv, при нажатии кнопки «Выгрузка аудита» выберите в выпадающем списке, какие именноданныенеобходимозагрузить:
•Загрузить текущие данные - выгрузка тех записей, к которым применены пользовательские фильтры, и которые отображаются в таблице в данный	момент.
•Загрузитьвседанные-выгрузкавсехзаписейаудита.
	2.1.Режимоператора
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Рис.3:Выгрузкааудита
После чего начнется загрузка файла в формате csv. Время событий в выгруженном файле будет указано в стандартном серверном часовом поясе (UTC+0).
Такжепользовательможетпросмотретьдетальнуюинформациюоконкретномсобытииаудита,нажавнаегоимя:
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Рис.4:Детальнаяинформацияособытииаудита
Воткрывшемсяокнепредставленаследующаяинформация:
•IDсобытия-Идентификаторзарегистрированногособытия;
•IDдомена-Имядомена,надобъектомкоторогобылопроизведенодействие.Вразделе«Подробности»отображенаинформацияобаудите.
	2.1.Режимоператора
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Таблица2:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Сообщение
	Сообщениеобошибке,возникшейпривыполнениидействия.

	Аргументысобытия
	Информацияобобъекте,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса
	

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Статус
	Статусвыполненногодействия.

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.


Влевойчастиглавнойстраницыотображенапанельосновногоменюдляосуществленияпереходамеждувкладками.Такжеимеетсявозможность
скрыватьираскрыватьпанельменю.
Принажатиинаимяпользователявверхнейчастипанелименюоткрываетсяформадлясменыактивногопроекта:
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Рис.5:Формадляпереключенияпроекта
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В открывшейся форме списком отображены только те проекты, в которых состоит текущий пользователь. Для переключения проекта требуется выбратьнеобходимыйпроектизспискаиподтвердитьвыбор.
Дляпереходаврежимадминистраторавверхнейчастистраницысправапредусмотренасоответствующаякнопка.
2.1.2Вычисления
Раздел«Вычисления»облачнойсредыпредназначендляработысинстансами(виртуальнымимашинами)—программнымианалогамифизическихкомпьютеров.Виртуальныемашиныпозволяютзапускатьоперационныесистемыиприложениявизолированнойсреде,используяресурсыоблачнойинфраструктуры:процессор,память,хранилищеисетевыевозможности.
Спомощьювиртуальныхмашинможнобыстроразвернутьсервер,настроитьтестовуюсреду,запуститьвеб-приложениеилиизолироватьнагрузку—всеэтобезнеобходимостизакупатьиобслуживатьфизическоеоборудование.
Облачнаясредапозволяетсоздаватьиуправлятьинстансамичерезудобныйинтерфейс:выбиратьконфигурации,операционныесистемы,задаватьпараметрыбезопасностиимасштабироватьресурсыпомеренеобходимости.
Создавая и настраивая инстанс в облачной среде, вы получаете полноценный виртуальный компьютер без необходимости приобретать физический серверилидисковоехранилище.Выможетегибкоиспользоватьдоступныелимиты—количествоинстансов,объемоперативнойпамяти,сетевыересурсы,дисковоепространствоидругиепараметры—посвоемуусмотрению.Инстансыможносоздаватьиудалятьвлюбоймомент,взависимостиоттекущихзадачипотребностей.
Вэтойинструкциимыподробнорассмотрим,чтособойпредставляетинтерфейсраздела«Вычисления».
Вразделе«Вычисления»отображаютсяследующиевкладки:
Инстансы
Инстанс (виртуальная машина) — это «компьютер внутри компьютера». Это совокупность ресурсов, которые эмулируют поведение реального компьютера,но существуют не физически, а программно. Для своей работы виртуальная машина использует ресурсы физического сервера (хоста), такие как процессор,памятьидисковоепространство.Наодномхостеможетразмещатьсянесколькоинстансов,каждыйизкоторыхработаетнезависимодруготдруга.
	2.1.Режимоператора
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1.Сводка: краткая сводка об активных инстансах и задействованной ОЗУ (оперативной памяти). Сводка позволяет быстро оценить, сколько инстансов
запущеноисколькооперативнойпамятизадействовановпроекте.
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2.Лимиты:визуальноепредставлениеквот,выделенныхнавычислительныересурсы,хранилищеисетьврамкахпроекта.Принажатиинакнопку
Подробностиоткрываетсярасширеннаяинформацияотекущемиспользованииресурсов.
[image: ]
3.Инстансы:
	2.1.Режимоператора
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3.1-Вкладка«Инстанс»
Таблица3:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Названиеинстанса,присваиваетсяприсоздании

	Образ
	Образ,использованныйприсозданииинстанса

	IP-адрес
	IP-адресинстанса,фиксированныйилиплавающий

	Тип
	типинстанса,задаетсяприсоздании

	Ключеваяпара
	Ключеваяпара,задаетсяприсоздании

	Доступнаязона
	доступнаязона,задаетсяприсоздании

	Действие
	Действиесинстансом


Длятаблицыдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
Навкладкедоступныследующиедействия:
	Действиясинстансом
	Создать,Просмотреть,Редактировать,Удалить,Изменитьтегиинстанса,Клонироватьинстанс

	Действиясостатусоминстанса
	Остановить, Блокировать, Перезагрузить, Выполнить мягкую перезагрузку, Приостановить, Поставить на паузу,



	
	Архивировать

	Планированиезадачнадинстансом
	Остановитьинстанс,Запуститьинстанс,Приостановитьинстанс,Создатьобраз(снимок)инстанса

	Действия со связаннымиресурсами
	Присоединить интерфейс, Отсоединить интерфейс, Присоединить Диск, Отсоединить диск, Связать плавающий



	
	IP,Управлениегруппамибезопасности

	Действиясрезервнымикопиямии
	Создатьснимок



	снимками
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	2.1.Режимоператора
	Рис.6:Возможныедействиядляинстансов
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Полноеклонированиеинстанса
Функцияпозволяетсоздатьполнуюкопиюсуществующегоинстанса.Действиепоклонированиюинстансадоступнонавкладке«Инстансы»Раздела
«Вычисления»вспискеиндивидуальныхдействийнадинстансами:
	2.1.Режимоператора
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Рис.7:Вызовдействияпоклонированиюинстанса
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Послевызовадействиявоткрывшемсяокнеуказываемколичествоклонов,которыенужносоздать:
[image: ]
Рис.8:Окноклонированияинстанса
Завершаемпроцедурукнопкойподтверждения.
Полныйклонисходногоинстансапутемсозданияснимкаизапускаинстансаизсозданногоснимка.Далееснимокудаляетсяавтоматически.Вслучае
полногоклонированияинстансабудуттакжеклонированывсетегиинстанса,метаданные,подключенныедиски.Имяпоумолчаниюимеетвид:«Full
	2.1.Режимоператора
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cloneof<имяинстанса>».Созданныйклонотображаетсявовкладке«Инстансы».
Созданиеинстанса
Инстанс-этовиртуальнаямашина,полноценныйкомпьютер-в-компьютере.Создавайтеинстансснеобходимымихарактеристиками,чтобыполучитьвиртуальнуюмашину,соответствующуювашимтребованиям.
Вэтойглавеописаносозданиеинстанса
Созданиеинстансаосуществляетсянесколькимиспособами.Рассмотримосновнойизних.
ПерейдитенастраницуВычисления>Инстансы:
	2.1.Режимоператора
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1.Навкладке«Инстанс»нажмитекнопку«Создатьинстанс»,откроетсяокновводапараметров:
	2.1.Режимоператора
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2.Укажитенеобходимыепараметры:
•Доступнаязона-выберитеизсписка.Доступнаязона-этозонафактическогоразмещенияинстанса
•Спецификация-выберитежелаемыехарактеристикиинстанса
•Источникзапуска-укажитеисточник:Образ,СнимокинстансаилиЗагрузочныйдиск.Взависимостиотисточниканужновыбрать:
	2.1.Режимоператора
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		–Образ-изпредложенныхэталонныхобразов,загруженныхвсистемуВычисления>Образы
		–Снимокинстанса-выберитеснимок,которыйбудетиспользован,какисточникзапуска
		–Загрузочныйдиск-выберитезагрузочныйдиск.Вэтомразделеотображаютсятолькодиски,обладающиеметкой«загрузочный»всвойствах•Загрузкасдиска-выберите,гдебудетхранитьсякорневаяфайловаясистемасоздаваемогоинстанса.Привыборе«Загрузкасдиска»будетсоздан	новыйдисквподсистемехранениядисков(какправило,удалённоенадёжноехранилище).Впротивномслучаеосновнойдискбудетхраниться	локальнопоотношениюкгипервизоруиприотказегипервизорабудетпотерян
•Дополнительныеопции-выберитеколичествосоздаваемыхинстансов.Поумолчаниюустановленоколичестворавноеединице
•Перейдитекследующейвкладке>Следующий:Конфигурациясети
	2.1.Режимоператора
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•Сети-выберитесетьизсуществующихилисоздайтеновую,перейдявСеть>Сети>Создатьсеть
•Виртуальнаясеть-выберите,автоматическоеилиручноеназначениеадресавиртуальнойлокальнойсети
•Порты-выберитепорт
	2.1.Режимоператора
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	òПримечание






	Внимательновыбирайтесетиипорты,типдолженсовпадать


•Группабезопасности-группыбезопасности-этоправилазащитысети/наборправилфаервола.Выберитеизсуществующихилисоздайтеновую,	перейдявСеть>Группыбезопасности>Создатьгруппубезопасности
•Имя - укажите имя инстанса. Имя должно начинаться с заглавной и строчной буквы, состоять из 1 до 128 символов, вы можете использовать только	символы«0-9,a-z,A-Z,«-„_.».
		òПримечание






	Незабудьтеуказатьимяинстанса!


•Типвхода-выберитетипвхода
•Ключеваяпара-выберитеимязарегистрированноговсистемеssh-ключа.Еслизарегистрированногоключанет,создайтеключевуюпару,перейдя	вВычисления>Ключевыепары>Создатьключевуюпару
•Дополнительныеопции-задайтепринеобходимости.Втипичныхслучаяхэтогонетребуется:
		–Физическийузел-задайтевручнуюжелаемыйузелдляразмещенияинстансаиливыберитеинтеллектуальноепланирование.Ручноеразме-			щениедоступнотолькоадминистраторам.
–Группаинстансов-выберитегруппуинстансов,вкоторуюбудетдобавленновыйинстанс
–Пользовательские данные — это набор данных, который пользователь может указать при создании инстанса. Инстанс может получить доступ к	этимданнымчерезслужбуметаданныхилидискконфигурации.Обычноиспользуетсядляпередачиshellскрипта,которыйинстансзапускает	призагрузке.
•Перейдитекследующейвкладке>Следующий:Подтвердитьконфигурацию
	2.1.Режимоператора
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•Внимательнопроверьтевведенныепараметры
	2.1.Режимоператора
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•ПодтвердитесозданиеинстансакнопкойПодтвердить
		òПримечание






	

	Еслитребуетсякорректировкапараметров,вернитесьназадкнопкойПредыдущий:. . . .Всевведенныеранеепараметрысохраняются
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3.Послеподтверждениясозданияинстансасистемавыведетсообщениеобуспешномполученииинструкциидлясборкиинстанса.Черезнепродол-жительноевремяинстансбудетсозданипоявитсявспискенастраницеИнстансы.Такжевыувидитеданныеоновоминстансевинфографике,отображающейсводкуилимиты.
Управлениеинстансами
	•Запуск,остановка,перезагрузка,мягкаяперезагрузка,удалениеинстансакнопкамивинтерфейсе



	•Действиясостатусоминстанса



	•Планированиезадач



	•Действиясосвязаннымиресурсами



	•Созданиеснимкаинстанса



	•Обновлениеконфигурацииинстанса



	•Редактирование,изменениетеговинстанса,клонированиеинстанса


Приработесинстансамивоблачнойсредевыполучаетедоступкполноценнойвиртуальноймашине,которуюможноиспользоватьбезфинансовыхвложенийвфизическоеоборудованиеилиотдельноехранилище.Высамиопределяете,какраспределитьдоступныересурсыпроекта—количествомашин, объем оперативной памяти, сетевые параметры и объем дискового пространства. Инстансы легко масштабируются: их можно запускать, изменятьразмериудалятьвлюбоевремя,подстраиваясьподтекущиезадачиинагрузку.
Запуск,остановка,перезагрузка,мягкаяперезагрузка,удалениеинстансакнопкамивинтерфейсе
•Запускинстанса—этопроцесспереводавиртуальноймашиныизсостояния«выключена»вактивноесостояние.Послезапусканачинаетсяработаоперационнойсистемы,иинстансстановитсядоступнымдляподключенияивыполнениязадач.Выможетезапускатькакновые,толькочтосозданныеинстансы,такиранееостановленныеэкземпляры.
•Остановка инстанса — это процесс завершения его работы с переводом в неактивное состояние. При этом операционная система получает сигнал назавершениеиначинаеткорректноостанавливатьвсезапущенныепроцессы.Такойсценарийработаеткорректно,еслиобразОСадаптировандляработы в облачной среде, а запущенные в ней приложения поддерживают механизм мягкого завершения через системные процессы. После остановкиосвобождаютсяресурсы,такиекакпроцессориоперативнаяпамять.Инстанссохраняетсвоинастройкииданныенадисках,ноперестаётбытьдоступнымдляподключенияивыполнениязадач.Выможетевлюбоймоментсновазапуститьинстансбезпотериданныхприусловииналичиянагипервизоредостаточныхвычислительныхресурсовдлязапуска.Еслиихнехватит,нужнобудетмигрироватьинстанснадругойхостприпомощиадминистратора.Обратитевнимание,чтоприостановкеможетбытьпотерянаинформация,несохранённаядоэтоговпостоянноехранилище.
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•Перезагрузка инстанса (hard reboot) — это принудительный перезапуск инстанса, при котором операционная система не завершает работу коррект-но.Такойтипперезагрузкианалогиченнажатиюкнопки«Reset»нафизическомсервере.Жесткаяперезагрузкаиспользуетсявслучаях,когдаоперационнаясистемазависла,неотвечаетилинеможетбытьперезапущенаобычнымспособом.Приэтоммогутбытьпотерянынесохранённыеданные,поэтомутакойметодстоитприменятьтолькопринеобходимости.
•Мягкаяперезагрузка(softreboot)—этопроцессперезапускаинстансассохранениемеготекущегосостояниянауровнегипервизора,безполногоотключенияивключениявиртуальногооборудования.Вотличиеотжесткойперезагрузки(hardreboot),прикоторойинстансфактическиуничто-жаетсяисоздаетсязаново,мягкаяперезагрузкаинициируетсясамойоперационнойсистемой.Этобезопасныйикорректныйспособперезапуститьинстанс,когдаОСфункционируетнормально.Оннеперезапускаетвиртуальноеоборудование,толькосамусистему.
•Удалениеинстанса—этооперация,прикоторойэкземплярполностьюудаляетсяизоблачнойинфраструктуры.Послеудаленияинстансивсесвязанныеснимресурсы,такиекакоперативнаяпамятьивычислительныемощности,освобождаются.Еслиинстансиспользоваллокальныедиски, не настроенные как постоянные, их данные также будут удалены без возможности восстановления.Перед удалением рекомендуется сохранитьважную информацию, создать снимокили резервную копию, если планируется дальнейшее использование данных. Обратите внимание: при созданииинстансавыможетеустановитьпараметр«Удалитьдискприудаленииинстанса».Этотпараметропределяет,будутлиудаленыданныенадискевместе с самим инстансом. Если вы используете диски при создании, именно эта настройка влияет на сохранность данных после удаления инстанса.
Важноучитывать,чтоизменитьэтосвойстводляужесозданногоинстансаможнотолькоспомощьюадминистратора.Поэтомурекомендуетсязаранеепродумать,нуженлиавтоматическийсбросданныхприудалении.
Запуск,остановка,перезагрузкаимягкаяперезагрузкаинстансаосуществляетсясостраницыИнстансы.
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1.Выделитеинстанс,которыйсобираетесьзапустить,остановить,перезагрузить,мягкоперезагрузитьилиудалить,кликнуввчек-боксевспискеинстансов.
2.Нажмитесоответствующуюкнопку:
	•Запустить-длязапускаинстанса.
•Остановить-дляостановкиинстанса.
•Перезагрузка-дляперезагрузкиинстанса.
•Мягкаяперезагрузка-Дополнительныедействия>Мягкаяперезагрузка.•Удаление-Дополнительныедействия>Удалить.
		òПримечание






	

	Еслиинстансневыделен,вышеуказанныекнопкибудутнеактивными.
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3.Воткрывшемсядиалоговомокнеподтвердитедействие.
4.Действиесинстансомвыполнено.
Действиясостатусоминстанса
[image: ]
Возможныследующиедействиясостатусоминстанса:
•Остановить-Остановкаинстансаозначает,чтоинстансбудетвыключен,какеслибывывыключилифизическийсервер.Этодействиезавершаетвсепроцессы,работающиевоперационнойсистемеинстанса,иосвобождаетвычислительныересурсы.Приэтомданныенажесткихдисках(еслионинебылиудалены)сохраняются,иинстансможетбытьсновазапущенвлюбоймоментбезпотериинформации.Инстанснебудетдоступендляподключенияиработыдотехпор,поканебудетсновазапущен.
•Блокировать - Блокировка инстанса означает, что инстанс будет заблокирован для выполнения любых операций. Блокировка может быть использо-вана для предотвращенияслучайных изменений или удаления инстанса в определенный момент времени. В отличие от остановки, инстанс остаетсяактивным,нонельзябудетвыполнитьдействия,такиекакудаление,перезагрузкаилиизменениеегонастроек,покаонзаблокирован.Этотрежимполезен,когданеобходимосохранитьтекущиенастройкиисостояниеинстансанаопределенныйсрок.
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	òПримечание






	если Вы обладаете административными правами в облачной среде, статус блокировки инстанса учитываться не будет для большинства действий.



	Этопреждевсегозащитаотнеобдуманныхдействийдлярядовыхпользователейсистемы;администраторможетпреодолетьбольшуючасть



	ограничений,наложенныхэтимстатусоминстанса.


–Перезагрузка-Жесткаяперезагрузкаинстансапринудительновыключаетизатемсновавключаетего.Всепроцессывоперационнойсистемеинстанса будут завершены без корректного завершения, что может привести к потере несохраненных данных. Жесткая перезагрузка использу-етсявслучаях,когдаинстанснеотвечаетнаобычныекоманды,например,из-засбоевилизависаниясистемы.Приэтоммогутбытьпотерянынесохранённыеданные,поэтомутакойметодстоитприменятьтолькопринеобходимости.
–Мягкаяперезагрузка-Мягкаяперезагрузкаинстансаинициируетзавершениеработыоперационнойсистемыиееперезапуск.Вотличиеотжесткойперезагрузки,примягкойперезагрузкесистемаполучаетсигналнанормальноезавершениепроцессов.Этобезопасныйспособперезагрузки,иданные,сохраненныенадисках,небудутпотеряны.Мягкаяперезагрузкаобычноиспользуетсядляпримененияобновленийилиизмененийвконфигурациисистемыбезрискадляданных.
–Приостановить-Приостановкаинстансаозначает,чтоинстансбудетостановлен,нопамять,выделеннаянахосте,будетосвобождена.Этодействиеосвобождаетресурсы,которыебылизанятыинстансомнахосте,ноприэтомнеудаляетданные.Инстансможнопозжевозобновить,иегосостояние(включаяданныевпамяти)будетвосстановлено.Этотрежимполезендляэкономииресурсов,когдаинстансвременноненужен,ноегосостояниедолжнобытьсохраненодлядальнейшейработы.
–Поставитьнапаузу-Паузаинстансаозначает,чтоинстансбудетприостановлен,нопамять,выделеннаянахосте,небудетосвобождена.Приэтом все данные в оперативной памяти остаются в памяти хоста, и при возобновлении инстанс продолжит свою работу с того места, на которомбылприостановлен.Этотрежимполезен,когдатребуетсявременноприостановитьинстанс,ноприэтомсохранитьтекущиеданныевпамятидлябыстроговосстановленияработы.
–Архивировать. Архивирование инстанса — это процесс, при котором инстанс выключается и сохраняется вместе с его данными и конфигурацией.Приэтомвседанные,находившиесявоперативнойпамяти,теряются.Конфигурацияинстансаиегонастройкисохраняютсяввидедиска,нотолькоеслиприсозданииинстансанеиспользовалсяотдельныйдиск.Послеархивированияосвобождаютсявычислительныересурсыиоперативнаяпамять,асаминстансперестаётпотреблятьресурсыхоста.Архивированныйинстансможновлюбоймоментвосстановитьвпрежнеесостояние.Архивированиеиспользуетсядлясохраненияинстансав«замороженном»состоянии,когдаонбольшененуженвработе,ноегоконфигурацияиданныевсеещемогутбытьполезнывбудущем.
1.Выделитеинстанс,кликнуввчек-боксе.
2.Наведитекурсорнатроеточиевотображенииинстанса.
3.ВоткрывшемсяспискенаведитекурсорнаСтатусинстанса,какпоказанонарисунке.
4.Нажмитенатребующеесядействие.
5.Воткрывшемсядиалоговомокнеподтвердитедействие.
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4.Действиесинстансомвыполнено.
Планированиезадач
Дляпланированиядоступнызадачипоостановкеинстанса,запускувыключенногоинстанса,приостановкеинстансаисозданиюобраза(снимка)
инстанса.
Длятого,чтобызапланироватьзадачунадинстансом,выберитедействие«Запланировать»:
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Рис.9:Планированиезадачнадинстансом
Планированиезадачипоостановкеинстанса
Длятого,чтобызапланироватьзадачупоостановкеинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписивсписке
инстансов,воткрывшемсяменювыберите«Остановитьинстанс»:
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Рис.10:Окнопланированияостановкиинстанса(разоваязадача)
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Рис.11:Окнопланированияостановкиинстанса(периодическаязадача)
Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
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•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
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Рис.12:Окнопланированияостановкиинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
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Планированиезадачипозапускувыключенногоинстанса
Длятого,чтобызапланироватьзадачупозапускувыключенногоинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующей
записивспискеинстансов,воткрывшемсяменювыберите«Запуститьинстанс»:
[image: ]
Рис.13:Окнопланированиязапускавыключенногоинстанса
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
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Рис.14:Окнопланированиязапускавыключенногоинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
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Планированиезадачипоприостановкеинстанса
Длятого,чтобызапланироватьзадачупоприостановкеинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписив
спискеинстансов,воткрывшемсяменювыберите«Приостановитьинстанс»:
[image: ]
Рис.15:Окнопланированияприостановкиинстанса
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
	2.1.Режимоператора
	287





moncloudDocumentation,1.8.0
[image: ]
Рис.16:Окнопланированияприостановкиинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
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Планированиезадачипосозданиюобраза(снимка)инстанса
Длятого,чтобызапланироватьзадачупосозданиюобраза(снимка)инстанса,выберитедействие«Запланировать»вполе«Действия»соответствующей
записивспискеинстансов,воткрывшемсяменювыберите«Создатьобраз»:
[image: ]
Рис.17:Окнопланированиясозданияобразаинстанса
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагевведитенаименованиеобразаинстансапринеобходимости(необязательныйпараметр):
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Рис.18:Окнопланированиясозданияобразаинстанса
Напоследнемшагеподтвердитеконфигурациюзадачи:
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Рис.19:Окнопланированиясозданияобразаинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
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Действиясосвязаннымиресурсами
[image: ]
Возможныследующиедействиясосвязаннымиресурсами:
•Присоединитьинтерфейс.Присоединениеинтерфейса—этопроцессподключенияновогосетевогоинтерфейсакинстансу.Послеприсоединенияинстанс получает возможность обмениваться данными через дополнительный сетевой интерфейс, что позволяет расширить его сетевые возможности.
Этополезно,еслитребуетсяподключитьинстанскнесколькимсетямилиобеспечитьдополнительныеканалысвязидляработыприложений.
		òПримечание






	После подключения интерфейса вам может потребоваться войти в инстанс, чтобы обновить конфигурацию сетевого интерфейса и перезапустить



	сетевуюслужбу


•Отсоединитьинтерфейс.Отсоединениеинтерфейсаозначаетотключениесетевогоинтерфейсаотинстанса,чтоприводиткпотересетевогосоеди-нениядляэтогоинстанса.Послеотсоединенияинстанснебудетиметьдоступаксети,иегоIP-адресбольшенебудетдоступендляподключения.Этотпроцессможетбытьполезен,например,принеобходимостиперевестиинстансвдругуюсетьилиполностьюизолироватьинстансотсетиибытьуверенным,чтоонникакимобразомнепередастданныенаружу.
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•Присоединитьдиск.Присоединениедиска—этопроцессподключениявиртуальногодиска(например,дополнительногодискаилираздела)кинстансу. Присоединение диска равносильно подключению ещё одного диска к системному блоку. После присоединения диск становится доступнымдляработы,инанегоможнозаписыватьданныеилииспользоватькакдополнительноехранилище.Этотпроцессполезен,еслиинстансунужнобольшепространствадляхраненияданныхилиеслинеобходимоподключитьдискссохраненнойинформацией.
•Отсоединитьдиск.Отсоединениедиска—этопроцессотсоединениявиртуальногодискаотинстанса.Послеотсоединениядискбольшенебудетдоступендлячтенияизаписиданныхврамкахэтогоинстанса,носамдискостаетсявсистемеиможетбытьиспользовандругимиинстансамиилиподключенсновапозже.Этотпроцессполезендляосвобожденияресурсов,перемещенияданныхилиеслидискбольшененуженинстансувтекущиймомент.
•СвязатьплавающийIP.СвязываниеплавающегоIP—этопроцесспривязкиплавающегоIP-адресакинстансу,которыйпозволяетсделатьинстансдоступнымпопостоянномувнешнемуIP,независимооттого,изменяетсялиеголокальныйIP-адресприперезагрузкахилимасштабировании.ПлавающийIP-адресможнобыстроперемещатьмеждуинстансами,чтоповышаетдоступностьигибкостьвслучаесбоевилинеобходимостипереносанагрузки.
•Управлениегруппамибезопасности.Управлениегруппамибезопасностипозволяетнастраиватьправиладоступаибезопасностидляинстанса.Группыбезопасностиопределяют,какиесоединенияразрешеныилизапрещеныдляинстансанауровнесети,например,настройкувходящихиисходящих подключений, ограничение доступа по IP-адресам, протоколам или портам. Это важный инструмент для защиты инстанса и управленияегосетевойбезопасностью.
1.Выделитеинстанс,кликнуввчек-боксе.
2.Наведитекурсорнатроеточиевотображенииинстанса.
3.ВоткрывшемсяспискенаведитекурсорнаСвязанныересурсы,какпоказанонарисунке.
4.Нажмитенатребующеесядействие.
5.Воткрывшемсяокневнеситенеобходимыеизменения,нажмитекнопкуОk.
		òПримечание






	Обратитевниманиенапримечания!


6.Действиесресурсомвыполнено.
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Созданиеснимкаинстанса
[image: ]
Создание снимка инстанса — это процесс создания резервной копии состояния инстанса в определенный момент времени. Снимок включает в себя данные,операционнуюсистему,конфигурациюивсеустановленныеприложениянамоментсоздания.Этопозволяетвбудущемвосстановитьинстансвточнотакомжесостоянии,каконбылнамоментсозданияснимка.Снимкиполезныдлясозданияточеквосстановления,резервногокопирования,миграцииданных или клонирования инстансов. После создания снимка можно восстановить инстанс, использовать его для создания новых инстансов или переносаконфигурации.
Длясозданияснимкаинстанса: 
1.Выделитеинстанс,кликнуввчек-боксе.
2.Наведитекурсорнатроеточиевотображенииинстанса.
3.ВоткрывшемсяспискенаведитекурсорнаРезервныекопиииснимки,какпоказанонарисунке.
4.Нажмитенатребующеесядействие.
5.Воткрывшемсяокневведитеимяснимка.
6.НажмитекнопкуОk.
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7.СозданныйснимокинстансапоявитсянаВычисления>Снимкиинстанса.
Обновлениеконфигурацииинстанса
[image: ]
Возможныследующиедействия,связанныесконфигурациейинстанса:
•Изменитьразмер-изменениеразмераинстанса.
		òПримечание






	Изменениеразмерапроисходитнаостановленноминстансе.Приостановитеинстансилипоставьтеегонапаузу,чтобыизбежатьпотериданных.


•Изменитьпароль-изменитьпарольдоступакинстансу.
•Пересборкаинстанса-пересборкасотличнойотвыбраннойранееоперационнойсистемой.
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	òПримечание






	Пересборказапущенногоинстансаможетпривестикпотереданных.Приостановитеинстансилипоставьтеегонапаузупередвыполнением



	этогодействия


1.Выделитеинстанс,кликнуввчек-боксе.
2.Наведитекурсорнатроеточиевотображенииинстанса.
3.ВоткрывшемсяспискенаведитекурсорнаОбновлениеконфигурации,какпоказанонарисунке. 4.Нажмитенатребующеесядействие.
5.Воткрывшемсяокневнеситенеобходимыеизменения,нажмитекнопкуОk.
Редактирование,изменениетеговинстанса,клонированиеинстанса
[image: ]
•Редактирование-изменениеимениинстанса.
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•Изменениетегов-присвоениеиизменениеинстансутегов.
•Клонированиеинстанса-созданиеклонаинстанса.
Дляредактирования,изменениятеговиликлонированияинстанса: 
1.Выделитеинстанс,кликнуввчек-боксе.
2.Наведитекурсорнатроеточиевотображенииинстанса.
3.Воткрывшемсяспискенаведитекурсорнатребующеесядействиекакпоказанонарисунке.
4.Нажмитенатребующеесядействие.
5.ВоткрывшемсяокневнеситетребующиесяизмененияинажмитекнопкуОk.
Всистеметакжедоступнополноеклонированиеинстанса.
3.2-Вкладка«Группаинстансов»
Группаинстансов—этокомпонентоблачнойинфраструктуры,позволяющийсоздавать,управлятьимасштабироватьгруппыоднотипныхвиртуальныхмашин.Здесьможносформироватьгруппывиртуальныхмашинсзаданнымипараметрамипроизводительностииколичествомэкземпляров,атакжегибкомасштабироватьресурсы:увеличиватьмощностиприростенагрузкииснижатьихприуменьшениипотребности.Группавиртуальныхмашинрассматривается как единая сущность с точки зрения их размещения, что упрощает управление и настройку. При создании группы инстансов задаётсяоднаизчетырёхстратегийихразмещениянахостахвиртуализации,ивдальнейшемзаданныевнутригруппыправилапродолжаютсоблюдатьсяприсозданииновыхинстансоввкаждойконкретнойгруппеинстансов.Существуютследующиестратегииразмещения:
•С аффинностью — инстансы группы обязаны размещаться на одном и том же физическом хосте. Это снижает сетевые задержки между инстансами,	номожетповлиятьнаотказоустойчивость.
•Анти-аффинность—инстансыгруппыобязаныразмещатьсянаразныххостах,чтоповышаетустойчивостьксбоямоборудования.
•Нежесткаяаффинность-инстансыгруппыбудутстремитьсяразмещатьсянаодномитомжефизическомхосте.
•Нежесткаяанти-аффинность-инстансыгруппыбудутстремитьсяразмещатьсянаразныххостах.
При выборе стратегии размещения важно понимать, как будут взаимодействовать ваши инстансы. Если инстансы обмениваются данными между собой иприэтомнетребуютзначительныхвычислительныхресурсов,стоитвыбратьразмещениесафинностью—вэтомслучаеонибудутнаходитьсянаодномфизическом хосте, что обеспечит максимально быструю сетевую связь между ними. Если же инстансы не взаимодействуют друг с другом, а обмениваютсяданными с внешними системами или пользователями, то предпочтительнее разместить их на разных хостах. Это повысит отказоустойчивость и позволитболееэффективноиспользоватьресурсыинфраструктуры.
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Таблица4:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID/Имя
	Названиегруппыинстансов

	Количествоучастников
	Количествоучастниковгруппы

	Политика
	Политика(Аффинность,Анти-аффинность,Мягкаяаффинность,Мягкаяанти-аффинность)

	Действие
	Удалениесуществующейгруппыинстансов


Дляспискадоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
Навкладкедоступныследующиедействия:
	Просмотргруппинстансов
	Просмотретьгруппуинстансов

	Создание
	Создатьгруппуинстансов

	Удаление
	Удалитьгруппуинстансов


Снимкиинстансов
Снимки инстансов— это функция хранения, которая позволяет сохранять состояние операционной системы, приложений и данных виртуальной машинынаопределенныймоментвременидляпоследующеговосстановления.Снимокинстансаможноиспользоватьдлясозданиярезервныхточеквосстанов-ления.Онпозволяетвосстановить«снятое»состояниесистемы,чтобывслучаесбоев,ошибокприобновленияхилинекорректнойработыможнобылобыстрооткатитьсякстабильнойверсии.Этоособеннополезнопритестированииизменений,обновленииПОилипередвыполнениемпотенциальнорис-кованныхопераций.Создавайтеснимокинстансавсякийраз,когдапланируетепроизводитьпотенциальноопасныеоперации,тогдавыбудетеиметьрезервнуюкопиюдлявосстановления,есличто-топойдетнетак.Учитывайте,чтовосстановлениеизснимкаинстансавбазовомслучаеподразумеваетсозданиеновойкопииинстансасиспользованиемданных,сохранённыхвснимке,инепохоженаповедениеVirtualBox.Вынетеряетесостояниесвоейвиртуальноймашиныпривосстановлениииможетеработатьпараллельносизначальныминстансомиеговосстановленнойверсиейизснимка(вариантпо умолчанию). Такое поведение также приводит к тому, что простыми средствами нельзя перемещаться «между снимками» инстансов. При необходимо-сти,впрочем,можноделатьитак,однакоперемещениемеждуснимкамисостоянийвнутриодногоужесозданногоинстансаспотерейданныхтекущегосостоянияинстансатребуетнекоторойподготовкиизнанияконсольныхутилитоблачнойсреды.
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Навкладкепредставленаследующаяинформация:
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	Наименованиеполя



	Описание

	Имя
	Названиеснимкаинстанса

	Идентификаторинстанса
	Идентификаторинстанса

	Форматдиска
	ФорматдискаQCOW2илиRAW

	Действие
	Изменениеимени,добавлениеописания


Навкладке«Снимкиинстансов»доступныследующиедействия:
	Редактированиеиудалениеснимка
	Редактировать,Удалить

	Созданиедисканаосновеснимка
	Создатьдиск


Всистеметакжевозможносозданиеснимкаинстанса.
Точкивосстановления
Точкивосстановления-эторасширениемеханизмаснимковинстансов.ВстроенныемеханизмыOpenStackобладаютрядомнедостатков:-непроисходитсохранения снимков дополнительных дисковв случае не volume-backed инстанса; - сценарии восстановления виртуальных машин значительно различаютсявзависимостиотконфигурациидисковыхустройствитребуютзнаниявнутреннегоустройстваиконсольныхутилит.
Точки восстановления, в дополнение ко всем случаям использования механизма снимков, добавляют: - Снятие снимка с инстанса вместе со всеми подклю-ченнымидополнительнымидисками;-Созданиеновогоинстансаизточкивосстановленияскопированиемсостояниявточностидосхемыотображенияблочных устройств; - Унифицированное восстановление инстанса до точки восстановления с восстановлением данных всех имевшихся на момент созданияточкивосстановлениядисковыхустройств.
Впроцессевосстановленияможнонаблюдатьзавосстановлениемотдельныхдисковыхустройствнакарточкеинстанса.
Созданиеточкивосстановления
ДлясозданияточкивосстановленияперейдитевВычисления>Инстансы1.Выберитеинстанс,длякоторогосоздаетсяточкавосстановления
2.Выберитедействие«Создатьточкувосстановления»длявыбранногоинстанса
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3.Заполнитеполя«Имя»и«Описание»
4.Подтвердитесоздание
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5.ПерейдитевВычисления>Точкивосстановления
6.В реестре точек восстановления появилась новая точка в статусе «В процессе построения». После окончания создания точка восстановления сменит
статусна«Активен»
[image: ]
7.Вподробностяхможнопросмотретьснимкидополнительныхдисковиихстатус.
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Созданиеинстансаизточкивосстановления
Длясозданияинстансаизточкивосстановленияукажитеточкувосстановления,какисточник
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		òПримечание






	Присоединениедополнительныхдисковбудетневозможно


Восстановлениеинстансаизточкивосстановления
ДлявосстановленияинстансаизточкивосстановленияперейдитевВычисления>Точкивосстановления
1.ВдеталяхточкивосстановлениявыберитеСоздатьпересборку
[image: ]
2.Системаперенаправитваснастраницусподробностямипроцесса
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3.Дождитесьокончанияпроцесса
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Типыинстансов
Типинстансаопределяетегоконфигурацию—сочетаниевычислительныхресурсов,такихкакколичествопроцессоров(CPU),объемоперативнойпамяти(RAM)идругиепараметры.Отвыбранноготипазависитпроизводительностьиназначениеинстанса.Разныетипыподходятдляразныхзадач:например,одниоптимизированыдлябазовыхвычислений,другие—дляинтенсивныхнагрузок,храненияданныхитакдалее.Выбирайтетакойтипинстанса,которыйсоответствуетвашимзапросам.Впротивномслучаеобратитеськадминистраторусистемыспросьбойосозданиитипаинстансастребующимисяхарактеристиками.
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	309





moncloudDocumentation,1.8.0
[image: ]
Навкладкепредставленаследующаяинформация:
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	Наименованиеподвкладки



	Данные

	АрхитектураX86
	ID/Имя,CPU,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap



	
	(Гб),Эфемерныйдиск(ГиБ),IOPSхранилища,Публичный

	Гетерогенныевычисления
	ID/Имя,CPU,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap



	(Гб),Эфемерныйдиск(ГиБ),IOPSхранилища,ТипGPU,КоличествоGPU,УзлыNUMA,Политика



	
	CPU,ПолитикапотоковCPU,Страницапамяти

	Пользовательский
	ID/Имя,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap(Гб),



	Эфемерныйдиск(ГиБ),IOPSхранилища,Публичный


Доступныследующиедействия:Просмотртиповинстансов.
Образы
	•Созданиеобраза



	•Созданиеинстансаизобраза



	•Созданиедискаизобраза


Образ-этозаготовкадлязапускаинстансов,содержащаявсебевиртуальный диск сустановленнойоперационнойсистемой,программнымобеспечением
и,принеобходимости,пользовательскимиданнымииликонфигурациями.Образыслужатшаблономдлясозданияинстансоввоблачнойинфраструк-
туре,позволяябыстроразвернутьрабочееокружениесзаранееподготовленнымипараметрами.Образымогутвключатькакминимальныеустановки
операционнойсистемы,такиполноценныесредыспредустановленнымиприложениями,библиотекамиинастройкамибезопасности.
Образызначительноупрощаютпроцесссозданияинстансов,позволяяизбежатьручнойустановкиоперационнойсистемыипоследующейнастройки,
такойкакизменениеразмеровразделов,настройкаименихостаидругихпараметров.Вместоэтогоможносразуразвернутьготовуюкработесистему,
адаптированнуюподтипинстанса,наосновезаранееподготовленногошаблона—образа.
	2.1.Режимоператора
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Дляудобствапользователявсеобразысгруппированывчетырегруппы:
•Образытекущегопроекта
•Публичныеобразы
•Общиеобразы
	2.1.Режимоператора
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•Всеобразы
Вкаждойгруппепредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Имяобраза

	Тип
	Типобраза

	Защищенный
	Защищенностьобраза

	Видимость
	Видимостьобраза

	Форматдиска
	Форматдиска

	Размер
	Размеробраза

	Действие
	Редактировать


Навкладкахдоступныследующиедействия:
	Действиясобразами
	Создать,Редактировать,Удалить
	

	Запускинстанса
	Создатьинстанс
	

	СозданиеДиска
	Создатьдиск
	

	2.1.Режимоператора
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Созданиеобраза
Длясозданияобраза: 
1.ПерейдитевВычисления>Образы
2.НажмитекнопкуСоздатьобраз,откроетсяокновводапараметров:
	2.1.Режимоператора
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1.Воткрывшемсяокнеукажитеследующиеданные:
•Имя - введите имя образа. Имя должно начинаться с заглавной буквы или строчной буквы и состоять из 1 до 128 символов, вы можете использовать
толькосимволы«0-9,a-z,A-Z,«-„_()[].».
	2.1.Режимоператора
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•Типзагрузки-выберитетипзагрузки.Возможназагрузкафайласлокальноймашиныилизагрузкасвнешнегоресурса-Файл-загрузитефайл,	есливыбралиэтотвариант-URLфайла-укажитеURL,есливыбралиэтотвариант
•Форматдиска-выберитеформатдискадляобраза
•Форматконтейнера-выберитеформатконтейнера
•Операционнаясистема-укажитеоперационнуюсистему
•ВерсияОС-укажитеверсиювыбраннойОС
•АдминистраторОС-АдминистраторОС-пользователь,обладающийадминистраторскимиправамиприсозданииоблачногообраза.Дляангло-	язычныхверсийОСWindowsкакправилоиспользуетсяAdministratorилиAdminвзависимостиотспособаподготовки;длярусскоязычныхверсий	ОСWindowsчащевсегоАдминистратор.ДляОСсемейства_nuxчащевсегоимяпользователясовпадаетсназваниемоперационнойсистемы	(Ubuntu-ubuntu,Centos-centosит.п.).ПрииспользованииготовыхобразовтребуетсяузнатьэтоимяупоставщикадистрибутиваОС.Внеко-	торыхслучаяхтакжеиспользуетсяимяroot,новстречаетсянечасто,атакжеявляетсянедостаточнобезопаснымспособомсозданияоблачных	образов.Еслиобразсделансамостоятельновручную,имяадминистративногопользователядолжнобытьизвестносоздателюобраза.
•Минимальныйсистемныйдиск(ГиБ)-укажитеминимальныйразмерсистемногодиска
•Минимальнаяпамять(ГиБ)-укажитеминимальныйразмерпамяти
•Защищенный-включениеэтойопциисделаетневозможнымслучайноеудалениеобраза.Чтобыудалитьтакойобраз,потребуетсяснятьэтуопцию	всвойствахобраза
•Типиспользования-выберитетиписпользования
•Описание-введитеописаниеобраза
•Дополнительныеопции-выберитепринеобходимости
		–включен qemu_guest_agent - включите эту опцию, если при подготовке образа ОС устанавливался агент qemu. Для публично распространяемых			образовпопулярныхОСпрактическивсегдаqemu_guest_agentустановлен.Приручнойподготовкеобраза,авторобразасамзнает,ставилон			агент,илинет
		–ПолитикаCPU-ВыберитеполитикуиспользованияCPU:
				∗	·выделенный:процессориспользуетсядляинстансамонопольноинеразделяетсясдругимиинстансами
				∗	·общий:допустимоиспользованиепроцессорапринаступлениипереподписки
		–Политикаиспользованиямногопоточности-выберите
	∗
	·Использоватьповозможности
	

	∗
	·ЗапретитьразделениепотоковмеждуVCPU
	

	2.1.Режимоператора
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	∗
	·ИспользоватьразделениепотоковмеждуVCPUвсегда


1.НажмитекнопкуПодтвердить.
2.Системавыведетсообщениеосозданииновогообраза.
3.ЧерезнепродолжительноевремясозданныйобразпоявитсявспискеобразоввВычисления>Образы.Впроцессесозданияобразавыбудетевидетьменяющийсястатус.Использоватьобразможнопосленаступлениястатуса«Активно».
Созданиеинстансаизобраза
Длясозданияинстансаизобраза: 
1.ПерейдитевВычисления>Образы.
2.Наведитекурсорнатриточкивотображенииобраза,какпоказанонакартинке:
[image: ]
1.НажмитеСоздатьинстанс.
	2.1.Режимоператора
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2.ВыполнитеинструкциюСозданиеинстанса
Созданиедискаизобраза
Длясозданиядискаизобраза: 
1.ПерейдитевВычисления>Образы.
2.Наведитекурсорнатриточкивотображенииобраза,какпоказанонакартинке:
[image: ]
1.НажмитеСоздатьдиск.
2.Укажитенеобходимыепараметры. 
3.НажмитекнопкуOk.
4.Дисксобразомсоздан.
	2.1.Режимоператора
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Ключевыепары
	•Созданиеключевойпары



	•Удалениеключевойпары


Ключеваяпара—этомеханизмаутентификации,которыйиспользуетсядлябезопасногоподключениякинстансупопротоколуSSHиX.509.Ключеваяпарасостоитиздвухчастей:публичного(открытого)иприватного(закрытого)ключей,связанныхкриптографически.Публичныйключдобавляетсявнастройкиинстансаприегосозданииилипозже—онразмещаетсявспециальномфайлевнутриоперационнойсистемы.Приватныйключостаетсянасторонепользователяихранитсявбезопасномместе,обычноналокальномкомпьютере.Припопыткеподключенияинстансасистемапроверяет,совпадают ли ключи, и если они соответствуют — разрешает доступ без ввода пароля. Использование ключевых пар обеспечивает более высокий уровеньбезопасностипосравнениюспаролями,таккакприватныйключневозможноподобратьметодомперебора.
	2.1.Режимоператора
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Навкладке«Ключевыепары»представленаинформацияосуществующихключевыхпарахидоступныследующиедействия:
	2.1.Режимоператора
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	Действиясключевымипарами



	Создать,Редактировать,Удалить

	Импорт
	Скопироватьпубличныйключ,Скопироватьидентификаторпользователя


Созданиеключевойпары
Ключевыепарыиспользуютсядляаутентификацииприподключениикинстансам.Онипредставляютсобойнаборизпубличногоиприватногоключей,которыеприменяютсяпривходевсистему.Виртуальнаямашинаполучаеттолькопубличнуючастьключа,котораяпередаётсяприсозданииинстанса.ВоблачнойплатформеподдерживаютсяключиформатовSSHиX.509.Каждыйключсохраняетсявсистемевместесегоименем,нотольковвидеоткрытой части — приватный ключ остаётся у пользователя и не загружается в систему. Ключи жёстко привязаны к конкретному пользователю, и дажеадминистраторнеимеетдоступакихсодержимому.
ДлясозданияключевойпарыперейдитевВычисления>Ключевыепары
	2.1.Режимоператора
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1.НажмитекнопкуСоздатьключевуюпару.Укаждогопользователяимеетсяквотанасозданиеключевыхпар.Этиданныеотображаютсяв
блокеинфографики
	2.1.Режимоператора
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2.Воткрывшемсяокневведитенеобходимыепараметры:
Взависимостиоттипасозданиянужноуказать:
		•Новаяключеваяпара
		–Укажитеимяпарывсоответствующемполе.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128				символов,выможетеиспользоватьтолькосимволы«0-9,a-z,A-Z,-,_».
–Типключа-выберитетипключаизпредложенных,SSHилиX.509.
		òПримечание






	Во многих случаях облачные образы настроены на использование SSH-ключей для доступа: это стандартный подход для большинства nix-систем,


а в случае с Windows-образами такие ключи используются для получения пароля от инстанса. Однако в некоторых сценариях может потребовать-ся использование сертификатов и ключей формата X.509. Это, как правило, актуально в организациях с централизованной инфраструктурой на
	базе PKI (X.509 Public Key Infrastructure), где приняты и используются собственные методы управления доступом и удостоверяющими данными.



	•ИмпортКлючевойпары



	–Укажитеимяпарывсоответствующемполе.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128



	символов,выможетеиспользоватьтолькосимволы«0-9,a-z,A-Z,-,_».



	–Типключа-выберитетипключаизпредложенных,SSHиX.509.



	–ВведитепубличныйключвсоответствующемполеилизагрузитефайлчерезкнопкуЗагрузитьизлокальныхфайлов


3.НажмитеOk.
4.Созданнаяключеваяпарапоявитсянастранице.
Удалениеключевойпары
Дляудаленияключевойпары: 
1.ПерейдитевВычисления>Ключевыепары.
2.Выделитеключевуюпару,которыйсобираетесьудалить,кликнуввчек-боксевспискеключевыхпар. 3.Подтвердитедействие.
4.Ключеваяпараудалена.
	2.1.Режимоператора
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2.1.3Хранилище
Вразделе«Хранилище»отображаютсяследующиевкладки:
Диски
Виртуальныйдиск—этоаналогжёсткогодискаобычногокомпьютера.Ониспользуетсядляхраненияданных,установкиоперационнойсистемыиразмещенияприложений.Присозданииинстансаосновнойдисксоздаётсяавтоматическиивыполняеттужефункцию,чтоивнутреннийнакопительуфизическогокомпьютера.Дополнительныевиртуальныедискиможносоздатьотдельноиподключитькинстансампринеобходимости—какеслибывыдобавилиещёодинжёсткийдисквкомпьютер.Такиедискиможноиспользоватьдляхраненияданных,логов,резервныхкопийидругихнужд.Дискиподдерживаютгибкоеуправление:выможетеизменятьихразмеритип,отсоединятьотинстансов,перемещатьмеждупроектами,делатьихзагрузочнымиилинаоборот.Еслидискбольшененужен,егоможноудалитьдляосвобожденияресурсов.
	2.1.Режимоператора
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Доступныследующиедействия:
	Просмотр,создание,редактирова-
	Просмотр,Созданиедиска,Редактирование,Удаление



	ние,удалениедисков
	
	

	Резервноекопирование
	Созданиемоментальногоснимкадиска,Созданиерезервнойкопиидиска,Клонированиедиска
	

	Запланировать
	Планированиезадачипосозданиюснимкадискаисозданиюрезервнойкопиидиска
	

	Управлениедисками
	Расширениедиска,Изменениетипадиска,Присоединениекинстансу,Отсоединениеотинстанса
	

	2.1.Режимоператора
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Резервныекопиидисков
Резервныекопиидисковинстанса—этосохранённыеверсиисодержимоговиртуальногодисканаопределённыймоментвремени.Онипозволяютвосстановитьданные,есличто-топойдётнетак:например,присбоесистемы,случайномудалениифайловилиошибкахвприложениях.Такаякопиявключаетвсёсодержимоедиска:операционнуюсистему,установленныепрограммыипользовательскиеданные.Созданиерезервнойкопииневлияетнаработуинстанса—еёможносделать«налету»(внекоторыхсистемах—приусловии,чтодискнеактивноиспользуется).
Резервныекопииполезны,если:
•Нужнооткатитьсякрабочемусостояниюпослеизменений;
•Выразворачиваетеодинаковуюконфигурациюнанесколькихинстансах;•Требуетсязащитаотпотериданных.
Резервныекопииобычнохранятсяотдельноотсамихдисков.
	2.1.Режимоператора
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Доступныследующиедействия:
	2.1.Режимоператора
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	Просмотр,создание,редактирова-
	Просмотр,Создание,Редактирование,Удаление



	ние,удалениерезервныхкопийдис-



	ков
	

	Восстановление
	Восстановлениеизрезервнойкопии


Снимкидисков
Снимкидисковинстанса—этосохранённыеобразы(точкисостояния)виртуальныхдисковнаконкретныймоментвремени.Онификсируюттекущеесостояниедиска,включаяоперационнуюсистему,установленныепрограммыипользовательскиеданные.
Снимкиполезнывследующихслучаях:
•Передвнесениемизмененийвсистемуилинастройки;
•Передобновлениемприложений;
•Длябыстрогоклонированиядисков;
•Впроцессесозданиярезервныхкопий.
Снимок можно использовать для создания нового диска с тем же содержимым или восстановления данных. В отличие от полной резервной копии, снимокможетзаниматьменьшеместазасчётхранениятолькоизменений.
	2.1.Режимоператора
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Доступныследующиедействия:
	Просмотр,создание,редактирова-
	Просмотр,Создание,Редактирование,Удаление



	ние,удалениеснимковдисков
	
	

	Созданиедисковизкопий
	Создатьдиск
	

	2.1.Режимоператора
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Работасдисками
•Созданиедиска
•Защитаданных
	–Создатьснимок
	–Планированиезадач
	–Планированиезадачипосозданиюснимкадиска
	–Планированиезадачипосозданиюрезервнойкопиидиска
	–Создатьрезервнуюкопию
	–Создатьобраз
	–КлонироватьДиск
	–Восстановлениеизснимка
•Действиясосвязанныминстансом
	–Сделатьзагрузочным
	–Присоединитьксуществующемуинстансу
•Изменениетипаиемкостидиска
	–Изменениетипадиска
	–Изменениеёмкостидиска


Созданиедиска
Виртуальныйдисканалогиченжесткомудискууобычногокомпьютера.Ониспользуетсядляустановкиоперационнойсистемы,храненияфайловизапускаприложений.Внашемслучаедисксоздаётсявручнуюизатемподключаетсякинстансам—какеслибывыустанавливалижёсткийдисквкомпьютер.Также,принеобходимости,выможетесоздатьнесколькодисковииспользоватьихдляразныхзадач:храненияданных,логов,резервныхкопийит.д.Дискиможноподключатьиотключатьотинстансов,менятьихразмеритип,перемещатьмеждупроектами.Еслидискбольшененужен,егоможноудалить.
ДлясозданиядискаперейдитевХранилище>Диски
	2.1.Режимоператора
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1.НажмитекнопкуСоздатьдиск
2.Воткрывшемсяокненастройтеконфигурацию
	2.1.Режимоператора
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•Проект-информацияопроекте,вкоторомвысоздаетедиск
•Доступнаязона(илизонадоступности)—этофизическиобособленныйсегментинфраструктурыоблачногопровайдеравнутриодногорегиона.Она влияет на размещение ресурсов, в том числе виртуальных дисков и инстансов. Относительно виртуального диска это означает, что диск можноиспользоватьтолькосинстансами,которыенаходятсявтойжезонедоступности.Другимисловами,есливысоздалидисквзонеА,вынесможетеподключитьегокинстансувзонеB.Этоважноучитыватьприпланированииинфраструктурыиразмещенииресурсов.
•Типисточникаданных-выберитетипданных,наосновекоторыхбудетсозданновыйдиск.
–Пустойдиск-будетсозданпустойдисксвыбраннымтипом.Егоможноиспользовать,каквыобычноиспользуетедисквкомпьютере.
–Образ - будет создан образ с выбранной операционной системой. Образ — это файл с виртуальным диском, содержащим операционную систему	илидругиеданные.Ониспользуетсядлясозданияинстансоввоблаке.
–Снимокдиска-будетсоздандисксвыбраннымснимком.Снимоквключаетвсебяданные,операционнуюсистему,конфигурациюивсеустановленныеприложениянамоментсоздания.Этопозволяетвбудущемвосстановитьинстансвточнотакомжесостоянии,каконбылнамоментсозданияснимка.
•Типдиска-выберитетипдиска.Есливывыберететиппоумолчанию,дискбудетсозданстипом,установленнымпоумолчаниювсистеме.Этотвариантподходит,есливамнетребуетсявыбиратьконкретныехарактеристикихранилища—типужезаранеенастроениявляетсяуниверсальнымдлябольшинствазадач.ЕсливвашемпроектеподключенасобственнаяСХД,выможетевыбратьизнеёдискнужноготипа.НабордоступныхтиповопределяетсяконфигурациейэтойСХДиможетотличаться.
•Емкость (ГиБ) - укажите желаемую емкость диска. Обратите внимание, что емкость созданного ранее диска можно увеличить, но нельзя уменьшить.
•Имя - укажите имя диска. Имя должно начинаться с заглавной буквы или строчной буквы и состоять из 1 до 128 символов, вы можете использовать	толькосимволы«0-9,a-z,A-Z,«-„_()[].:^».
3.НажмитекнопкуПодтвердить
4.СозданныйдискпоявитсянастраницеДиски
Защитаданных
Рассмотримдействияпозащитеданныхдиска:
Создатьснимок
Снимокдиска—этокопиясостояниявиртуальногодисканаопределённыймоментвремени.Онвключаетвседанные,которыебылинадискевмоментсозданияснимка.
Зачемможетпонадобитьсясозданиеснимкадиска:
•Резервноекопирование—чтобысохранитьважныеданныепередобновлениями,установкойПОилидругимиизменениями.
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•Восстановлениепослесбоев—вслучаеошибкиилисбояможнобыстровосстановитьдискизснимка.
•Тестирование—можносоздатьснимок,провестиэкспериментысданнымиилисистемой,апотомвернутьсякисходномусостоянию.•Созданиеновыхдисков—снимокможноиспользоватькакосновудляновыхвиртуальныхдисковсидентичнымиданными.
Снимкинезаменяютполноценныесистемырезервногокопирования,ноявляютсяудобныминструментомдлясохранениятекущегосостояниядиска.
Планированиезадач
Дляпланированиядоступнызадачипосозданиюснимкадискаисозданиюрезервнойкопиидиска.Длятого,чтобызапланироватьзадачунаддиском,выберитедействие«Запланировать»:
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Рис.20:Планированиезадачнаддиском
Планированиезадачипосозданиюснимкадиска
Длятогочтобызапланироватьзадачупосозданиюснимкадиска,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписив
спискедисков,воткрывшемсяменювыберите«Снимокдиска».
Воткрывшемсямастерокненеобходимоуказатьинформациюозадаче:
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Рис.21:Окнопланированиясозданияснимкадиска
Укажитеследующуюинформацию:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
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•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранее,чемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет.
Присозданиипериодическойзадачитакжеукажитеследующее:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты.
Наследующемшагеукажитеинформациюоснимкедиска:
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Рис.22:Окнопланированиясозданияснимкадиска
Воткрывшемсямастерокне:
•Введитеимяснимкадиска.
•Укажитекраткоеописаниеснимкадиска.
•Выберите принудительное создание снимка или нет (принудительное создание позволяет сделать снимок диска, даже если он подключен к инстансу).
Натретьемшагеподтвердитеконфигурациюзадачи:
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Рис.23:Окнопланированиясозданияснимкадиска
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
При этом в детальной информации снимка диска, созданного в рамках данной задачи будет сформировано следующее описание формата: «Снимок создан
пользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
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Планированиезадачипосозданиюрезервнойкопиидиска
Длятогочтобызапланироватьзадачупосозданиюрезервнойкопиидиска,выберитедействие«Запланировать»вполе«Действия»соответствующей
записивспискедисков,воткрывшемсяменювыберите«Резервноекопированиедиска».
Воткрывшемсямастерокненеобходимоуказатьинформациюозадаче:
[image: ]
Рис.24:Окнопланированиясозданиярезервнойкопиидиска
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Укажитеследующуюинформацию:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранее,чемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет.
Присозданиипериодическойзадачитакжеукажитеследующее:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты.
Наследующемшагеукажитеинформациюорезервнойкопиидиска:
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Рис.25:Окнопланированиясозданиярезервнойкопиидиска
Воткрывшемсямастерокне:
		òПримечание






	Привыполнениионлайн-резервногокопированиядиска,которыйбылпривязан,обратитевниманиенаследующиемоменты:



	1.Резервноекопированиеможетзахватыватьтолькоданные,записанныенадискевначалезадачипорезервномукопированию,исключаяданные
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	вкэшенатотмомент.



	2.Дляобеспеченияцелостностиданныхрекомендуетсяприостановитьоперациюзаписивсехфайловприсозданиирезервнойкопии.


•Введитеимярезервнойкопиидиска.
•Выберитережимрезервногокопирования:ПолноерезервноекопированиеилиИнкрементноерезервноекопирование.
Натретьемшагеподтвердитеконфигурациюзадачи:
[image: ]
Рис.26:Окнопланированиясозданиярезервнойкопиидиска
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Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
Создатьрезервнуюкопию
Резервная копия (бэкап) — это сохранённая копия данных, которая создаётся для того, чтобы можно было восстановить их в случае утраты, поврежденияилиошибкипользователя.
Длячегоможетпонадобитьсясозданиерезервнойкопии:
•Защитаотсбоев—еслипроизошёлсбойоборудования,программнаяошибкаилиотключениепитания,резервнаякопияпоможетвосстановить	данные.
•Ошибкипользователя—например,прислучайномудалениифайловилинеправильнойнастройкесистемы.
•Обновления и изменения — перед установкой обновлений, новых версий приложений или других изменений можно создать резервную копию, чтобы	вслучаепроблемыоткатитьсякрабочемусостоянию.
•Безопасностьи аудит— регулярные копии позволяют отслеживать изменения и защищают данные от потерь, включая действия злоумышленников	иливредоносногоПО.
•Миграция—бэкапыможноиспользоватьдляпереносаданныхнадругуювиртуальнуюмашину,зонуилипроект.
Можетпоказаться,чтоснимкиирезервныекопии,этоодноитоже,но,различиявсежеесть:
Таблица5:Разницамеждуснимкомирезервнойкопией
	Характеристика
	Снимокдиска
	Резервнаякопия

	Цель
	Быстроевосстановлениеиликлонирование
	Защитаотпотериданных

	Создание
	Мгновенно,винтерфейсе
	Запланированноеиливручную

	Хранение
	Внутриоблака,какчастьинфраструктуры
	Обычновзащищённомиливнешнемхранилище

	Использование
	Дляновыхдисковилиинстансов
	Длявосстановленияоригинальногодиска

	Гибкость
	Дляразвёртывания
	Длясохранностиданных


Создатьобраз
Образ—этофайл,которыйсодержиткопиювиртуальногодискасоперационнойсистемой,настройкамииустановленнымиприложениями.Онслужитшаблономдлясозданияновыхинстансов(виртуальныхмашин).
Длячегоможетпонадобитьсясозданиеобраза:
•Быстроеразвертываниеновыхинстансов—есливынастроилисистемуодинраз,можносохранитьеёкакобразисоздаватьновыеинстансыстеми	жепараметрамизанесколькоминут.
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•Масштабированиеинфраструктуры—приувеличениинагрузкиможнобыстросоздатьдополнительныеинстансынаосновеодногообраза,не	настраиваякаждыйвручную.
•Создание стандартной конфигурации — образы удобны для унификации среды: можно заранее установить нужные пакеты, настройки безопасности	ииспользоватьтакойобразвовсехпроектах.
•Резервирование состояния системы — перед изменениями в системе можно сохранить её текущее состояние в виде образа, чтобы при необходимости	вернутьсякнему.
КлонироватьДиск
Клонированиедиска—этопроцесссозданияточнойкопиисуществующеговиртуальногодиска,включаявседанные,настройкииструктуруразделов.
Длячегоможетпонадобитьсяклонированиедиска:
•Создание инстанса с теми же данными — если нужно запустить ещё один инстанс с идентичной конфигурацией и содержимым, удобно использовать	клонужеготовогодиска.
•Тестированиебезриска—выможетеклонироватьдискпередобновлениемПОилиизменениямивсистеме,чтобысначалапроверитьвсёнакопии.
•Миграцияданных—еслинужноперенестиданныеилисистемунадругойдиск,клонпоможетсделатьэтобезпотериинформации.
•Создание шаблонов — можно подготовить эталонную систему и клонировать её при необходимости, чтобы повторно использовать в разных проектах.
Клонированиедисковупрощаетуправлениеинфраструктуройиускоряетрабочиепроцессы,особенноприработестиповымиконфигурациями.
		òПримечание






	Клондискаирезервнаякопиядискаотличаются.Клон—этовторой«живой»диск,егоможнотутжеиспользовать.Бэкап—это«архив»диска,



	которыйнужновосстановить,чтобыиспользоватьснова.


Восстановлениеизснимка
Восстановлениеизснимка—этопроцесссозданияновоговиртуальногодискаилиинстансанаосноверанеесделанногоснимка,которыйсодержитсостояниедисканаопределённыймоментвремени.
Зачемможетпонадобитьсявосстановлениеизснимка:
•Возврат к рабочему состоянию после сбоя — если инстанс или диск перестал корректно работать из-за ошибки, вируса или сбоя, можно восстановить	всё,какбыло.
•Откатпосленеудачныхобновлений—еслиобновлениесистемыилиприложенияпривелокпроблемам,снимокпозволяетбыстрооткатиться.
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•Развёртываниеидентичныхсистем—можносоздатьновыйинстанссточнотакойжеконфигурацией,какуисходного.
•Тестированиеизменений—послевосстановленияизснимкаможнопопробоватьдругуюконфигурацию,незатрагиваяоригинал.
Восстановление из снимка помогает экономить время и снижать риски, особенно в сценариях, где важно быстро вернуть систему в стабильное состояние.
Длявыполненияопераций,связанныхсзащитойданныхнадиске,следуйтеинструкцииниже:
[image: ]
1.ПерейдитевХранилище>Диски
2.Наведитекурсорнатроеточиевотображениидиска
3.ВоткрывшемсяспискенаведитекурсорнаЗащитаданных,какпоказанонарисунке4.Нажмитенатребующеесядействие
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5.Воткрывшемсядиалоговомокневведитенеобходимыепараметры,подтвердитедействие6.Действиесдискомпозащитеданныхвыполнено
Действиясосвязанныминстансом
Сделатьзагрузочным
Сделатьвыбранныйдискзагрузочным—значитназначитьегодиском,скоторогобудетзагружатьсяоперационнаясистемаинстанса.Иначеговоря,этоосновнойдиск,скоторогоначинаетсяработавиртуальноймашиныпризапуске.
Зачемэтоможетпонадобиться:
•Восстановлениесистемы:Еслиосновнойдисквышелизстрояилибольшененужен,можносоздатьновыйдиск(например,изснимкаилиобраза)	иназначитьегозагрузочным,чтобыпродолжитьработу.
•Тестирование новых образов: Вы можете создать тестовый диск с новой ОС или конфигурацией, подключить его к инстансу и сделать загрузочным,	чтобыпроверить,каконработает.
•Миграцияиликлонирование:Припереноседанныхсодногоинстансанадругойможетпонадобитьсяподключитьужеготовыйдискисделатьего	загрузочным,чтобыненастраиватьвсёзаново.
По сути, загрузочный диск — это то же самое, что и жёсткий диск с установленной ОС в обычном компьютере. Без него инстанс не сможет «включиться»иначатьработу.
Присоединитьксуществующемуинстансу
Присоединитьдискксуществующемуинстансу—значитподключитьдополнительныйвиртуальныйдисккужеработающемуилиостановленномуинстансу,чтобыиспользоватьегокакдополнительноехранилище.
Зачемэтоможетпонадобиться:
•Расширение хранилища: Если на основном диске не хватает места, можно подключить дополнительный диск для хранения данных, логов, резервных	копийидругихфайлов.
•Переносданных:Подключивдиск,ранееиспользовавшийсявдругоминстансе,можнобыстроперенестиданныеиливосстановитьнужныефайлы.•Разделениеролей:Например,наодномдискеможетнаходитьсяоперационнаясистема,анадругом—базаданныхилипользовательскиефайлы.Этоупрощаетуправлениеирезервноекопирование.
•Тестированиеилидиагностика:Дискможновременноподключитьдляанализаданных,восстановлениясистемыилидругихзадач.
Этоаналогичнодобавлениюновогожёсткогодискавфизическийкомпьютер—онсразупоявляетсявсистемеиготовкиспользованию.
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Длявыполненияопераций,связанныхсдействиямисинстансами,следуйтеинструкцииниже:
[image: ]
1.ПерейдитевХранилище>Диски
2.Наведитекурсорнатроеточиевотображениидиска
3.ВоткрывшемсяспискенаведитекурсорнаСвязанныйинстанс,какпоказанонарисунке4.Нажмитенатребующеесядействие
5.Воткрывшемсядиалоговомокневведитенеобходимыепараметры,подтвердитедействие6.Действиесосвязаннымиинстансамивыполнено
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Изменениетипаиемкостидиска
Изменениетипадиска
Изменение типа диска — это операция, при которой виртуальному диску назначается другой тип. Тип диска влияет на его производительность и скоростьработы.Воблачнойсредедоступентипдискапоумолчанию.Еслиинстансыввашемпроектеподключеныкальтернативнойсистемехраненияданных,выможетевыбратьтипдиска,соответствующийвашимтребованиямизтех,чтодоступныввашейСХД.
Зачемэтоможетпонадобиться:
•Повышениепроизводительности:Еслиприложениянаинстансеначалиработатьмедленноиз-занедостаточнойскоростидиска,можноизменить	типнаболеебыстрый,чтобыускоритьдоступкданным.
•Снижениезатрат:Есливысокаяскоростьдискабольшенетребуется,можнопереключитьсянаболеепростойидешёвыйтипдиска,чтобыопти-	мизироватьрасходы.
•Адаптацияподзадачу:ДлятестовойсредыможетхватитьобычногоHDD,адляпродакшн-сервисапотребуетсяSSD—изменениетипапомогает	гибкоподстраиватьинфраструктуруподтекущиезадачи.
Операцияпроводитсябезнеобходимостисозданияновогодискаилипереносаданныхвручную—достаточновыбратьнужныйтипвнастройках.
Изменениеёмкостидиска
Изменениеёмкостидиска—этооперацияпоувеличениюобъёмавиртуальногодиска,котораяпозволяетвыделитьбольшепространствадляхраненияданных.Уменьшитьёмкостьужесозданногодисканевозможно,толькоувеличить.
Зачемэтоможетпонадобиться:
•Заканчиваетсяместонадиске:Еслинадискебольшенехватаетсвободногопространствадляхраненияфайлов,логов,базданныхилиустановки	приложений,егообъёмможнорасширитьбезсозданияновогодиска.
•Развитие проекта: При росте нагрузки или увеличении объёмов обрабатываемых данных, увеличение ёмкости помогает масштабировать хранилище	безпростоев.
•Оптимизация ресурсов: Вместо того чтобы добавлять дополнительные диски, можно просто увеличить объём существующего — это проще и удобнее	вуправлении.
Длявыполненияоперацийизменениятипаиемкостидиска,следуйтеинструкцииниже:
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1.ПерейдитевХранилище>Диски
2.Наведитекурсорнатроеточиевотображениидиска
3.ВоткрывшемсяспискенаведитекурсорнаЕмкостьитип,какпоказанонарисунке4.Нажмитенатребующеесядействие
5.Воткрывшемсядиалоговомокневведитенеобходимыепараметры,подтвердитедействие6.Действиесдискомпозащитеданныхвыполнено
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2.1.4Сеть
Сетивоблачномпространстве—этологическиизолированныевиртуальныесети,которыепозволяютинстансам(виртуальныммашинам)взаимодей-ствоватьдругсдругом,сдругимиресурсамиоблачнойинфраструктурыисвнешниминтернетом.
Зачемонинужны:Организациявнутреннеговзаимодействия:выможетеобъединитьинстансыводнусеть,чтобыонимоглибезопаснообмениватьсяданнымибезвыходавинтернет.
•Контрольдоступа:спомощьюправилгруппбезопасностиможнозадать,какиеподключенияразрешеныкинстансам—какизнутрисети,таки	извне.
•Гибкостьнастройки:можносоздаватьнесколькоизолированныхсетейдляразныхпроектов,окружений(тест,продакшн)иликлиентов.
•Подключениеквнешнемумиру:черезплавающиеIPадресаможнодаватьинстансамдоступкинтернетуиобеспечиватьподключениекним	снаружи.
Воблакесетьработаетпримернотакже,каквтрадиционнойIT-инфраструктуре,толькополностьювиртуально—высамизадаётееёструктуру, IP-диапазоны,маршрутыипараметрыбезопасности.
Вразделе«Сеть»отображаютсяследующиевкладки:
Сети
	•Сетитекущегопроекта



	•Внешниесети



	•Всесети



	–Созданиесети
	

	2.1.Режимоператора
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Сетитекущегопроекта
Сетитекущегопроекта—этовиртуальныесети,созданныевамиилидругимиучастникамиврамкахконкретногопроектавоблачнойплатформе.Этисетиизолированыотдругихпроектовислужатдляорганизациивнутреннеговзаимодействиямеждуинстансамиидругимиресурсамивпределаходногопроекта.
Зачемонинужны:
•Изоляцияресурсов:ресурсыодногопроектанемогутвидетьиливзаимодействоватьсресурсамидругогопроектапосетибезявнойнастройки.
•Гибкаянастройка:выможетезадатьIP-адресацию,подсети,правиладоступаиподключениекинтернету—всёподнуждывашегоприложения	илиархитектуры.
•Безопасность:можнонастроитьгруппыбезопасностиимежсетевыеправила,чтобыконтролировать,ктоикакможетподключатьсякинстансам.Допустим,увасвпроектеестьнесколькоинстансов—веб-сервер,базаданныхисерверприложений.Высоздаётевиртуальнуюсетьпроекта,ивсеэтиинстансы работают внутри неё, обмениваясь данными по внутренним IP-адресам. При этом извне доступ может быть закрыт или ограничен через группыбезопасности.
Общиесети
Общиесети(илипубличныесети)—этовиртуальныесети,доступккоторымможетбытьоткрытсразудлянесколькихпользователейилипроектоввоблаке.Вотличиеотприватныхсетей,созданныхврамкахконкретногопроекта,общиесетипредоставляютсяоблачнымпровайдеромиуженастроеныдляподключениякинтернету.
Зачемонинужны:
•Быстрыйстарт:выможетесоздатьинстансисразуподключитьегокобщейсетибездополнительнойнастройкимаршрутовиинтернет-шлюзов.
•Доступкинтернету:инстансывобщейсети,какправило,имеютвыходвинтернетимогутполучатьвходящиеподключения,еслиунихесть	плавающийIP.
•Общаяинфраструктура:такиесетичастоиспользуютпоумолчаниюдлятестов,прототипированияилинебольшихпроектов,гденетребуется	сложнаяизоляцияибезопасность.
•Минимумнастройки:ничегоненужносоздаватьвручную.
Прощеговоря,общаясеть—этоудобныйибыстрыйспособподключитьинстанскинтернетубезлишнихшагов.
	òПримечание



	Общие сети могут быть менее безопасными, чем приватные — например, если не настроить группы безопасности, инстанс может быть доступен извне.
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Внешниесети
Внешниесети—этовиртуальныесетивоблаке,обеспечивающиевыходинстансоввинтернетилисвязьсдругимивнешнимисистемамивнеоблачнойплатформы.
Зачемнужнывнешниесети:
•Доступвинтернет:чтобыинстансымоглискачиватьобновления,обращатьсякAPI,подключатьсяквнешнимсервисамит.д.
•Удалённыйдоступ:пользователимогутподключатьсякинстансампоSSH ,RDPидругимпротоколам.
•ПубличныеIP-адреса:инстансам,подключённымквнешнейсети,можноназначитьплавающий(публичный)IP-адрес.
•Разграничениетрафика:выможетенастроитьмаршрутизацию,NAT,фаерволыибалансировщики,контролируя,какойтрафиквходитивыходит	изоблака.
Например,вынастроилиинстансвоблаке,развернулинанёмвеб-серверихотите,чтобысайтбылдоступенизинтернета.ДляэтоговыподключаетеинстансквнешнейсетиипривязываетекнемупубличныйIP-адрес.ТеперьлюбойпользовательможетоткрытьсайтпоэтомуIP.
Отличиеотсетейтекущегопроекта:
•Сетитекущегопроекта—этоизолированноепространстводлявнутреннихсоединениймеждуресурсами.
•Внешниесети—этомостмеждувнутреннимиресурсамиивнешниммиром.
Всесети
Наэтойвкладкеотображаютсявсесетипроекта.
	Наименованиеполя
	Описание

	Имя
	Имясети

	Внешний
	Типсети-внешняяиливнутренняя

	Общий
	Доступностьсети-общаяилиприватная

	Количествоподсетей
	Количествоподсетейвсети

	Действие
	Редактировать


Доступныследующиедействия:
	Управлениесетями
	Просмотр,Создание,РедактированиеиУдаление
	

	Созданиеподсети
	Созданиеподсети<console_subnetwork>
	

	2.1.Режимоператора
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Созданиесети
1.ДлясозданиясетиперейдитевСеть>Сети
2.Нажмитекнопку«Создатьсеть»
	2.1.Режимоператора
	356





moncloudDocumentation,1.8.0
[image: ]
	2.1.Режимоператора
	357





moncloudDocumentation,1.8.0
3.Укажитенеобходимыеданные:
•Имясети-введитеимясети.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,выможете	использоватьтолькосимволы«0-9,a-z,A-Z,«-„_()[].».
•Описание-введитеописаниесети.
•Доступнаязона-выберитезонудоступностиизпредложенных.
•MTU(Максимальныйразмерпередаваемогопакета)-укажитеразмер,минимальноезначение68дляIPv4и1280дляIPv6.
		òПримечание






	Будьтеоченьвнимательныпризаполненииэтогопараметра,посколькуонзависитотнастроеквашегосетевогооборудования.ЕслиMTU



	превыситнастроенныепараметрынасетевомоборудовании,сетьработатьнебудет.


•Создатьподсеть-выберите,еслитребуетсясоздатьподсеть.
•Общий-выберите,еслихотитесделатьсетьобщей.
•Включенабезопасностьпорта-включенапоумолчанию.
4.НажмитекнопкуOk
НоваясетьпоявитсявспискесетейнастраницеСети.ТакжеинформацияосетипоявитсявСводкеиЛимитах.
Созданиеподсети
Подсеть—этологическивыделеннаячастьсетивоблачномпространстве,котораяиспользуетсядляорганизациииуправлениясетевымиадресамивиртуальныхмашин(инстансов)идругихресурсов.
КаждаяподсетьпринадлежиткопределённойдоступнойзонеиимеетсвойдиапазонIP-адресов,которыйвыуказываетеприсоздании.Всересурсы,находящиесяводнойподсети,могутнапрямуюобмениватьсяданнымидругсдругомбезнеобходимостивыходавИнтернетиличерезмаршрутизаторы.
Подсетипозволяют:
•изолироватьресурсыпозонамдоступностиилипоназначению(например,фронтендибэкенд);•управлятьмаршрутизациейидоступоммеждугруппамиинстансов;
•упроститьконтрольсетевоготрафикаинастройкубрандмауэров(группбезопасности).
•Подсети—важныйинструментприпостроениимасштабируемой,безопаснойиуправляемойсетевойинфраструктурывоблаке.
	2.1.Режимоператора
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ДлясозданияподсетиперейдитевСеть>Сети
[image: ]
1.Наведитекурсорнатроеточиевотображениисети
2.ВоткрывшемсяспискенаведитекурсорнаСоздатьподсеть,какпоказанонарисункеинажмите3.Воткрывшемсядиалоговомокневведитенеобходимыепараметры,подтвердитедействие
4.Подсетьсоздана
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Порты
	•Созданиепорта



	•Управлениепортами


Порты—этологическиеточкидоступа,которыеиспользуютсядляпередачиданныхмеждуприложениямипосети.Онипозволяютразнымсервисамипрограммамнаодномитомжеинстансеотличатьвходящийиисходящийсетевойтрафик.
Каждомусетевомусоединениюсопоставляется:
•IP-адрес—идентификаторустройствавсети;
•порт—идентификаторконкретногоприложенияилислужбынаэтомустройстве.
В облачной инфраструктуре открытие и закрытие портов позволяет управлять сетевой доступностью инстансов. Это делают через группыбезопасности,гдеможноуказать,какиепортыразрешеноиспользоватьиизкакихисточниковможетпоступатьтрафик.Такимобразом,порты—этоспособточноопределить,какомуприложениюилисервисупредназначенсетевойтрафик.
	2.1.Режимоператора
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Наэтойвкладкеотображаютсявсесуществующиевсистемепорты
Интерфейсыинстансов
Интерфейсыинстансов—этосетевыеподключениявиртуальноймашины(инстанса)коблачнойсети.Каждыйинтерфейсвыполняетроль«сетевойкарты»дляинстанса,черезкоторуюонобмениваетсяданнымисдругимиресурсамивоблакеилисвнешниммиром.
Какэтосвязаноспортами:
•Портыназначаютсяименнонаинтерфейсыинстанса.Тоесть:
•Интерфейсопределяет,ккакойсетиподключёнинстанс.
Порт—этосетевоеправило,котороеуправляетвходящимилиисходящимтрафикомчерезэтотинтерфейс.Можносказать,чтоинтерфейс—этофизический(виртуальный)каналсвязи,апортыопределяют,какиеименноподключениячерезэтотканалразрешены.
Зачемэтонужно:
•ЧерезинтерфейсыинстансполучаетIP-адресидоступкдругимресурсамвсети.
•НаинтерфейсможноназначитьплавающийIP,еслиинстансдолженбытьдоступенизвне.
•Наинтерфейсприменяютсягруппыбезопасности,которыеопределяют,какиепортыипротоколыразрешены.
Такимобразом,интерфейс—этоточкаподключенияинстансаксети,апортыуправляюттем,какчерезэтуточкупроходятсетевыесоединения.
	Наименованиеполя
	Описание

	Имя
	Имяпорта

	Привязанныйресурс
	Ресурс,привязанныйксети

	Сеть
	Типсети-internalилиexternal

	Типпорта
	Типпорта

	IPv4-адрес
	Адрес

	IPv6-адрес
	Адрес

	MAC-адрес
	MAC-адреспорта

	Действие
	Быстроедействиеспортом


Доступныследующиедействия:
	Управлениепортами
	Просмотр,Создание,Редактирование,Удаление

	Действияспортами
	СвязатьплавающийIP,Отсоединить,Изменитькачествообслуживания,Управлениегруппамибезопасности
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Созданиепортавоблачнойинфраструктуретребуется,чтобынастроитьсетевоевзаимодействиемеждуинстансамиилиобеспечитьдоступксервисам,работающимнаэтихинстансах,извне.
Вотнесколькотипичныхслучаев,когдаможетпонадобитьсясоздатьпорт:
•Открытьдоступкприложениюилислужбе
Еслинаинстансеработаетвеб-сервер,базаданныхилидругоеприложение,котороепринимаетсоединенияпосети,нужносоздатьпорт(исоответству-ющееправилобезопасности),чтобыкнемумоглиподключатьсяпользователиилидругиесервисы.
•Организоватьвзаимодействиемеждуинстансами
Еслинесколькоинстансоввзаимодействуютмеждусобой,например,фронтендподключаетсякбэкенду,необходимооткрытьсоответствующиепорты,чтобыобеспечитьсвязьмеждукомпонентамисистемы.
Создание порта — это фактически настройка правила, которое разрешает сетевое соединение к определённому ресурсу. Это один из ключевых элементовнастройкибезопасностиидоступностисервисоввоблаке.
Созданиепорта
ДлясозданиявиртуальногоадаптераперейдитевСеть>Порты
1.НажмитекнопкуСоздатьвиртуальныйадаптер
2.Воткрывшемсяокневведитенеобходимыеданные
	2.1.Режимоператора
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•Имя-введитеимяпорта
•Описание-прижеланииукажитеописание
•Собственнаясеть-выберитесеть
•MAC-адрес-выберите,способ,которымбудетвыделенMAC-адрес.ПриавтоматическомвыделениисистеманазначитMAC-адресавтоматически,	приручномвводеукажитеMAC-адресвсоответствующемполе
•Безопасностьпорта-включенапоумолчанию.Отключениебезопасностипортаотключитзащитуполитикигруппыбезопасностиизащитуanti-	spoofing
•Группабезопасности-выберитегруппубезопасностидляпорта
Вдополнительныхнастройках:
•Типпорта-выберитетиппорта
•ВключитьполитикуQoS-QoS-этовозможностьгарантироватьопределенныетребованияксетиилисистемехранения.ОбычновQoSвходят	требованияпроизводительности,напримерзначенияпропускнойспособности,задержки,исправлениядрожанияинадежности,атакжезначение	производительностиустройствхранениявоперацияхввода-выводавсекунду(IOPS),соглашенияодопустимомколичествезапросовиожидаемая	производительностьприпиковыхнагрузках.
•Профильпривязки-укажитепрофиль
3.НажмитеOk 
4.Виртуальныйадаптерсоздан
Управлениепортами
Ссуществующимпортомвозможныследующиедействия:
•СвязатьплавающийIP
•Изменитькачествообслуживания
•Управлениегруппамибезопасности
•Удалить
ПерейдитевСеть>Порты
	2.1.Режимоператора
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1.Наведитекурсорнатроеточиевотображениипорта
2.Воткрывшемсяспискенаведитекурсорнатребующеесядействие,какпоказанонарисункеинажмите3.Воткрывшемсяокневнеситенеобходимыеизменения
4.Подтвердитедействие
ПолитикиQos
ПолитикиQoS(QualityofService)—этонаборправил,которыеопределяютприоритетыиограничениядлясетевоготрафикаинстансоввоблачнойинфраструктуре.Спомощьюэтихполитикможноуправлятьпропускнойспособностьюикачествомсоединения,устанавливаялимитыигарантиидляпередачиданных.
	2.1.Режимоператора
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ПолитикиQoSпозволяют:
•Ограничитьмаксимальнуюскоростьвходящегоилиисходящеготрафикадляконкретногоинстансаилигруппыинстансов.
•Гарантироватьминимальнуюпропускнуюспособностьдлякритическиважныхсервисов(например,базаданныхиливеб-приложение).
•Разделитьприоритетымеждуразнымивидамитрафика—например,чтобыконтрольныесигналы(управление)не«терялись»средибольшого	объемапользовательскихданных.
•Сгладитьпиковыенагрузки,распределяядоступнуюсетевуюполосумеждуклиентамиболеепредсказуемоистабильно.
Пример:
Допустим, у вас есть два инстанса: один обслуживает API, второй занимается архивной загрузкой данных. Вы можете назначить политику QoS, котораядастAPI-инстансугарантированнуюпропускнуюспособность,адляархивного—ограничитскорость,чтобыоннезанималвесьсетевойканал.Такимобразом,политикиQoSпозволяютгибкоуправлятькачествомсетевоговзаимодействиявпределахоблачногопроекта.
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НастраницеПолитикиQosотображаютсяследующиевкладки:
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ПолитикиQoSтекущегопроекта
Политики QoS текущего проекта — это набор правил, созданных внутри конкретного облачного проекта, которые регулируют сетевую производительностьдляинстансовидругихресурсовэтогопроекта.
ПолитикиQoSпроектапозволяют:
•Установитьлимитынапропускнуюспособность(входящуюиисходящую)длятрафикаинстансов.
•Приоритизироватьтрафикмеждусервисамивнутрипроекта.
•Контролироватьнагрузкунасеть,чтобыизбежатьперегрузокинестабильностиработысервисов.
•Создавать разные профили доступа к сети — например, «обычный», «приоритетный», «ограниченный» — и применять их к инстансам в зависимости	отзадач.
Особенности:
•Этиполитикидействуюттольковпределахтекущегопроекта—ониневлияютнадругиепроектыиливнешниесети.
•Политикиможноприменятькпортамилиинтерфейсаминстансов,чтобыуправлятьсетевымповедениемболееточно.
Примериспользования:
Есливпроектеработаетнесколькоинстансовсразнымиролями—например,базаданных,веб-серверифоновыйобработчик—выможетезадатьдлянихразныеполитикиQoS.Этопозволит,например,гарантироватьстабильнуюработубазыданныхдажепривысокойнагрузкенаостальныесервисы.
ОбщиеполитикиQoS
Общие политики QoS — это шаблоны сетевых политик качества обслуживания (Quality of Service), которые создаются на уровне всей облачной платформыидоступныдляиспользованиявлюбомпроекте.
ОбщиеполитикиQoSпозволяют:
•Унифицироватьподходкуправлениюсетевойпроизводительностьювовсехпроектах.
•Повыситьудобствоискоростьнастройки—вместосозданияновыхполитиквкаждомпроектеможновыбратьготовуюобщуюполитику.•Обеспечитьединыестандартыкачестваобслуживаниядляразличныхподразделенийиликомандворганизации.
Особенности:
•Общиеполитикисоздаютсяпользователямиссоответствующимиправамиилиадминистраторамиоблачнойплатформы.
•Могутвключатьпараметрыограниченияпропускнойспособности,приоритезацииидругиеправила,регулирующиесетевуюнагрузку.
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Примериспользования:
Допустим,вкомпаниипринятоограничиватьисходящийтрафикдлятестовыхсреддо100Мбит/с.Вместотогочтобынастраиватьтакиеограничениявкаждомпроекте,можносоздатьоднуобщуюполитикуQoSсэтимлимитомииспользоватьеёповторно.
ВсеполитикиQoS
НаэтойвкладкеотображаютсявсесуществующиеполитикиQoS
	Наименованиеполя
	Описание

	ID/Имя
	Имяполитики

	Описание
	Описаниеполитики

	Количествоправил
	Количествоправилвполитике

	Правила
	Правилаполитики

	Общий
	Типполитики

	Политикапоумолчанию
	Используетсялипоумолчанию

	Создано
	Датаивремясоздания

	Действие
	Быстроедействие


Навкладкахдоступныследующиедействия:
	Управлениеполитиками
	Просмотр,Создание,Редактирование,Удаление

	Настройкапропускнойспособности
	Созданиеправилаограниченияпропускнойспособности


Маршрутизаторы
Маршрутизаторы в облаке — это виртуальные сетевые устройства, которые направляют трафик между различными сетевыми сегментами внутри облач-нойинфраструктуры.Онивыполняюттежефункции,чтоифизическиемаршрутизаторы,ноработаютвпрограммнойсредеоблака.
Зачемонинужны:
•Связьмеждуподсетями:маршрутизаторыпозволяютинстансамвразныхподсетяхвнутриодногопроектаилидажеразныхпроектоввзаимодей-	ствоватьдругсдругом.
•Выходвинтернет:спомощьюмаршрутизатораможноорганизоватьдоступинстансовквнешнимресурсамчерезNAT.
•Настройкаизоляцииимаршрутов:можноопределить,какиесетииподсетиимеютдоступдругкдругу,акакие—изолированы.
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Какэтоработает:
МаршрутизаторполучаетIP-пакеты,анализируетинформациюопунктеназначенияинаправляетихпонужномумаршруту—например,изоднойподсетивдругуюилиизчастнойсетивинтернетчерезшлюз.
Пример:
Высоздалидвеподсети:однадлявеб-серверов,другая—длябазданных.Чтобысерверымоглиобращатьсякбазеданных,необходимонастроитьмаршрутымеждуподсетямичерезмаршрутизатор.
Маршрутизаторыявляютсяключевымкомпонентомприпостроениисложныхсетевыхархитектурвоблачнойсреде.
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Доступныследующиедействия:удалениемаршрутизатора.
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ПлавающиеIP-адреса
ПлавающийIP-адрес—этовнешний(публичный)IP,которыйможнодинамическипривязыватьклюбомуинстансу.Онпозволяетобеспечитьдоступк
инстансуизинтернетаилегкопереназначаетсяпринеобходимости,например,призаменеинстанса.
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Доступныследующиедействия:выделениеIP-адресовилиихосвобождение.
ВыделениеплавающегоIP-адреса—этопроцессполучениясвободноговнешнегоIP-адресаизпуладоступныхвоблаке.Послевыделенияегоможно
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привязатькинстансу,чтобыобеспечитьудалённыйдоступ.
Освобождение—этоудалениеIP-адресаизвашегопроекта:онотвязываетсяотинстанса(еслибылпривязан)ивозвращаетсявобщийпул.ПослеэтогоIPможетбытьвыдандругомупользователю,идоступквашемуинстансупонемустанетневозможен.
Этоудобно,когданужновременнодатьвнешнееподключениеилибыстропереключитьIPнадругуюмашину.
Примеры:
•Выделение:ВыразвернулиинстансихотитеподключитьсякнемупоSSHизинтернета.ВыделяетеплавающийIPипривязываетеегокинстансу	—теперьондоступенизвне.
•Освобождение:Завершилиработуспроектом,инстансбольшенетребуетдоступаизинтернета.ОтвязываетеплавающийIPиосвобождаетеего,	чтобыиспользоватьеговдругомпроекте.
Топология
Топологиясетивконтекстеоблачнойинфраструктуры—этосхемавзаимосвязеймеждусетевымикомпонентами:инстансами,подсетями,маршрути-заторами,шлюзами,интерфейсамиидругимиэлементами.
Топология определяет, как устройства обмениваются данными, через какие маршруты проходит трафик, какие узлы взаимодействуют напрямую, а какие—черезпромежуточныезвенья.
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Доступныследующиедействия:просмотртопологиисети.
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Группыбезопасности
Группыбезопасности—этонаборправилконтролядоступа,которыеопределяют,какойсетевойтрафикразрешёнкинстансамиотних.Ониработаюткаквиртуальныйбрандмауэр,ограничиваясоединениянаосновеIP-адресов,портовипротоколов.
Группыбезопасностиприменяютсяксетевыминтерфейсаминстансов.Выможетезадатьправила:•длявходящеготрафика(например,разрешитьподключениепоSSHилиHTTP),
•дляисходящеготрафика(например,ограничитьдоступвинтернет).
Этопозволяет:
•защититьинстансыотнесанкционированногодоступа;
•гибконастраиватьдоступкприложениям;
•централизованноуправлятьполитикамибезопасностидляразныхинстансов.
Группыбезопасностиможносоздавать,редактироватьиприменятьповторнодляразныхинстансов,чтоупрощаетадминистрирование.
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Рис.27:Доступныследующиедействия:созданиеиудалениегруппбезопасности.
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Группа безопасности является описанием правил программно-определяемого межсетевого экрана. Каждое правило в группе безопасности разрешает или
запрещает*доступкопределённымпортамсетевогопортаинстанса.
		òПримечание






	запрещающиеправиладоступнытолькоприиспользованииAmanoвкачествесетевогодрайвера.


Созданиегруппыбезопасности
ДлясозданиягруппыбезопасностиперейдитевСеть>Группыбезопасности
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1.НажмитекнопкуСоздатьгруппубезопасности
2.Воткрывшемсяокневведитенеобходимыеданные
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•Имя-укажитеимя.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,выможетеиспользовать	только«0-9,a-z,A-Z,«-„_()[].»
•Описание-введитеописаниегруппы
3.Нажмитекнопку«Ок».НоваягруппабезопасностипоявитсявспискенастраницеГруппыбезопасности
		òПримечание






	БудетсозданагруппабезопасностисправиламипоумолчаниюдляIPv4иIPv6.


Созданиеправилабезопасности
Правилобезопасности—этоправило,котороезадаетусловиядлявходящегоилиисходящегосетевоготрафика,разрешаяилиблокируяегонаосновеопределённыхкритериев,такихкакIP-адрес,портипротокол.
ДлясозданияправилавгруппебезопасностиперейдитевСеть>Группыбезопасности
[image: ]
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1.Наведитекурсорнатроеточиевотображениигруппыбезопасности
2.ВоткрывшемсяспискенаведитекурсорнаСоздатьправило,какпоказанонарисункеинажмите
3.Воткрывшемсядиалоговомокневведитенеобходимыепараметры:
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•Протокол-Определяеттипсетевогопротокола,ккоторомуприменяетсяправило.Например:TCP—длясоединенийсустановлениемсессии(например,HTTP,SSH);UDP—длябезсессионныхпротоколов(например,DNS,VoIP);ICMP—дляслужебныхсетевыхсообщений(pingидр.);Пользовательский—позволяетуказатьпроизвольныйпротокол.
Зачемнужен:позволяетфильтроватьтрафиквзависимостиоттипасетевоговзаимодействия.
•Направление - Определяет направление трафика, к которому применяется правило. Например: Входящий (Ingress) — трафик, приходящий в инстанс;	Исходящий(Egress)—трафик,исходящийизинстанса.
Зачемнужен:Позволяетотдельноконтролироватьдоступкресурсуиисходящиеподключения.
•ТипEthernet-ОпределяетверсиюIP-протокола.Например:IPv4илиIPv6Зачемнужен:ПозволяетзадатьправилоотдельнодляIPv4иIPv6трафика.
•Типпорта-Определяетспособуказанияпортов.Например:всепорты(HTTP,SSH);Пользовательский—ручнойвводпортаилидиапазона.Зачемнужен:Упрощаетнастройкутиповыхсервисовилипозволяетзадатьпроизвольныезначения.
•Исходныйпорт/диапазонпортов-Указываетпортотправителя(sourceport)илидиапазонпортов.Формат:
Одинпорт:80Диапазон:80:160
Зачемнужен:Используетсядляболееточнойфильтрациитрафика,чащевсеговспецифичныхсценариях(например,peer-to-peerилиответныйтрафик).
•Удаленный тип - Определяет, как задаётся источник или получатель трафика. Например: CIDR — указание подсети; Группа безопасности — ссылка	надругуюгруппубезопасности.
Зачемнужен:Позволяетзадать,откуда(иликуда)разрешён/запрещёнтрафик.
•ПрефиксудаленногоIP-УказываетадресилидиапазонадресоввформатеCIDR.Примеры:	–192.168.0.0/24
	–0.0.0.0/0—доступотовсюду
	–2001:db8::/48
Зачемнужен:Определяетисточник(илиполучателя)трафика,ккоторомуприменяетсяправило.
•Типправила-Определяет,разрешёнилизапрещёнтрафик.Например:
•Разрешающее(Allow)
•Запрещающее(Deny)
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•Сервиснаяцепочка-определяет,применяетсялиправиловрамкахцепочкисервисов(ServiceFunctionChaining,SFC).Позволяетнаправлять	трафикчерезпоследовательностьсетевыхсервисов,например: 
firewall→IDS/IPS→балансировщик→целевойинстанс
Прииспользованиисервиснойцепочкиправилоприменяетсяненапрямуюкинстансу,актрафику,проходящемучереззаданнуюцепочкуобработки.
Применяютсявболеесложныхсценариях:
•сетевыефункции(NFV);
•DPI/IDS/IPS;
•централизованнаяфильтрацияиинспекциятрафика;
•многоступенчатаяобработкасетевыхпакетов.
Зачемнужнытипыправил:Определяетповедениеправила—пропускатьилиблокироватьтрафик.
3.Подтвердитесоздание.Системазапуститсозданиеправилабезопасности.Черезнесколькосекундправилобезопасностибудетсоздано.Параметрыправиламожнопросмотреть,нажавкнопкуПравилабезопасностиввыбраннойгруппебезопасности.
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Параметрыправилабезопасности
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2.1.5NFV
SFC(ServiceFunctionChaining)
ПрипомощиданногомеханизмапользовательможетсоздаватьсервисныецепочкиизвиртуальныхмашинсостороннимПОдляобработкисетевоготрафика,покоторымбудетпроходитьтрафиксогласнозаданнымправиламклассификации.
Предварительныеусловия:наличиелицензиинаSFCиAmanoвкачествеSDN.
1.Созданиесетидлятранспорта: 
1.Перейтиврежимадминистратора.
2.Сеть->Сети.
3.НажатьСоздатьсеть.
4.ВполеВключенабезопасностьпортауказатьfalse.Подсетьсоздаватьненужно,сетьиспользуетсятольконауровнеL2длятранспортаNSH-кадров.
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Управлениесервиснымицепочками
2.Созданиесервиснойцепочкиисервиснойфункции:
[image: ]
1.ПерейтивразделNFV->SFC.
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2.НажатьСоздатьSFC.
3.Выбратьсозданнуюсеть,ввестиимя(например,«foringress»),затемнажатьОК.
4.НажатьнагиперссылкувименисозданнойSFC(попадаемвреестрSFCФункции).
5.НажатьСоздатьСервиснуюФункцию.
6.Ввестиимяиописание,выбратьВМспредварительнонастроеннымсетевымПО(например,firewall).
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Вэтомжереестреможно:
•Добавитьновыефункциивцепочку(например,IDS,анализатортрафика).
•Редактироватьфункцию(изменитьимя,описание,позициювцепочке).
•Удалитьфункцию(удаляютсятолькоинтерфейсы,подключённыекВМ,самаВМнеудаляется).ОднаВМможетреализовыватьразныесетевые
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	функцииивстречатьсявцепочкенесколькораз.Приудалениифункции,следующаязанейфункциявцепочкезанимаетееместо. 3.Созданиеправилагруппыбезопасностидляотправкитрафикавцепочку: 
1.Сеть->Группыбезопасности.
2.Выбратьгруппубезопасностиилисоздатьновую,нажатьнассылкувеёназвании. 3.НажатьСоздатьправило.
4.ВполеТипправилавыбратьСервиснаяцепочка.
5.Ввыпадающемспискевнизувыбратьсозданнуюсервиснуюцепочку.
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ПримердлявходящегоHTTP-трафика:правилотипа«Сервиснаяцепочка»навходящийтрафикспрефиксомудаленногоIP0.0.0.0/0дляпорта80по
протоколуTCP.
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ПодготовкаВМдляиспользованиявсервиснойцепочке
СуществуютпредварительноподготовленныеВМсвключеннойопцией«ПодготовленадляSFC»(sfc-ready).Прииспользованиитакихмашин,всечтопользователюнужносделать-этозапуститьПОдляобработкитрафиканаинтерфейсеbrN(напримерbr0,br1ит.д.)внутриданнойВМ.
ЧтобысоздатьтакуюВМпользователюнеобходимо: 
1.ЗайдивВычисления->Инстансы.
2.НажатьСоздатьинстанс.
3.Убедиться что во время заполнения параметров инстансабыл выбран вариант загрузки, при котором в загружаемой ОС будут установлены службыudevилиdevd.
4.НасамойпоследнейстадииоткрытьскрытыйразделДополнительныеопциии.
5.ВоткрывшемсяспискезаполняемыхполейнайтипараметрИспользоватьинстансдляSFCивключитьего.
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ЕслииспользуетсяВМбезтакойопции,пользователюнеобходимо(послесозданиясервиснойфункциинаосноведаннойВМ):
1.ПодключитьсякВМ(напримерпоSSHподLinux).
2.Всистемепоявятся2новыхинтерфейсавсостоянииUPбезIP-адреса(например,eno3иeno4).
3.НеобходимообъединитьэтиинтерфейсывбриджизапуститьПОдляанализа/фильтрациитрафика.
	2.1.Режимоператора
	395





moncloudDocumentation,1.8.0
Примеркоманд(отпользователяroot):
	brctladdbrbr0



	brctladdifbr0eno3



	brctladdifbr0eno4



	ifconfigeno3up



	ifconfigeno4up



	ifconfigbr0up



	tcpdump-ibr0


VPNaaS
VPNaaS-VPNкаксервисвоблаке
VPNaaS(VPNasaService)позволяеторганизоватьзащищённыйдоступкресурсамоблакаивнешнихсетейчерезVPN-подключение.
Сервисподдерживаетдваосновныхсценарияиспользования:
Подключениеквиртуальнымсетямоблака
•Созданиеточекподключениядлядоступаквиртуальнымсетямввыбранныхпроектах.
•ВозможностьвидетьииспользоватьресурсыоблакачерезVPN,дажееслисетинеимеютпубличногодоступа.
Site-to-SiteVPN
•Организациязащищённыхтуннелеймеждуоблачнойинфраструктуройикорпоративнойсетью.
•Взаимнаявидимостьресурсов,созданиеединогобезопасногосетевогопространства.
ВозможностиVPNaaS
•СозданиесерверовVPN-развёртываниеодногоилинесколькихVPN-сервероввоблакедляорганизациизащищённогодоступа.
•Выборпротоколовподключения-поддержкаразличныхVPN-протоколов(OpenVPN,IKEv2,L2TP/IPsecидругие)всоответствиистребова-
ниямибезопасности.
•Управлениепользователями-создание,удалениеинастройкаVPN-пользователейсиндивидуальнымипараметрамидоступа.
•Поддержка внешней авторизации: - интеграция с внешними системами аутентификации: LDAP, RADIUS, OAuth, Windows AD/ND и Openstack
Keystone.
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•Группировкапользователей:-объединениепользователейвгруппыдляцентрализованногоуправленияполитикамидоступаиконтролемка-	честваобслуживания.
•Экспортконфигурацийподключения - выгрузка готовых конфигурационных файлов для клиентов VPN — как для внутренних пользователей,	такидлявнешних.
•Ограничениепропускнойспособности - настройка лимитов скорости и объёма передаваемых данных для отдельных пользователей или групп.•Мониторингподключений-просмотр статистики подключений:объёмпереданныхданных,длительностьсессии,информация оподключённыхпользователях.
РуководствопользователяVPNaaS
Для создания сервера VPN необходима лицензия VPNaaS. Как только данная лицензия будет получена, появится вкладка в левом боковом меню VPNaaS.
ЧтонужнодлясозданияVPNсервера
1.Впроектедолжнабытьхотябыоднавнешняясетьсмаршрутизациейвинтернет(желательноспубличнымадресом).
•Еслипубличныйадресесть—именноонбудетточкойвходадлявнешнихподключенийпользователейксетямоблака.
•Еслиегонет,тосоздаваемыйVPN сервер сам определяет публичный адрес маршрутизаторачерез Dynamic DNS. В этом случае нужно будет	открытьвыбранныйпортнамаршрутизаторедляперенаправлениятрафиканавнутреннийадрес.
•ПрисозданииVPNсервертакжеполучитиDNS-имя,покоторомуможнобудетинициироватьподключения.
2.Нужноубедиться,чтовспискеобразоввпроектедоступенобразстэгомvpn-image.ВМнаегоосновеибудетявлятьсяVPN-сервером.
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КаксоздатьсерверVPN
1.ПерейтивразделVPNaaS.
[image: ]
2.НажатьСоздатьVPNсервер.
3.Выбратьимяивнешнююсеть(см.предыдущийпункт).
4.Подождатьоколо5минут.
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НастройкаVPNсервера
1.НажатьвреестреVPNсерверовнаимясервера.
2.Откроетсястраницадеталейсервера(этастраницасчитаетсябазовойточкойотсчёта).
[image: ]
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3.Доступныедействия:
•Просмотрлоговсервера(Логсервера).
•Изменениеименииописания(Редактировать).
4.ВсекцииПодробностинажатьИзменитьнастройки.
5.Доступныепараметры:
•Site-to-siteрежим
Поумолчаниюсерверработаетвклиентскомрежиме(динамическиеадресадляклиентов,доступкподсетямоблака,NATдляВМ).Врежимеsite-to-siteсерверстановитсяпрозрачным,клиентыиВМвидятподсетидругдруга,адресастатичны.Частоприменяетсядляобъединениягеографическиразнесённыхсегментов.
•TURN-proxy
Позволяет серверу принимать подключения даже без публичного адреса/открытого порта, используя доверенный сервер в Azure. Подклю-чениепоSSTPчерезDNS-имяTURN-прокси.
•ПользовательскийTURN-proxy
	ВключаетсяприактивацииTURN-proxy.Позволяетуказатьсобственныйсервер,портипарольдляпроксиввашейинфраструктуре.
•ПортыUDP
ОпределяетсписокпортовUDPдляVPNсоединений.VPNaaSслушаетвсепротоколынаоднихитехжепортах.Например,1194можетиспользоватьсяидляOpenVPN,идляWireGuard.
•ПортыTCP
	АналогичноUDP.Важно:порт443/TCPзакрыватьнельзя,черезнегопроисходитнастройкасервера.
•Общийсекретныйключ(PSK)
	ДляIPSec-протоколовуказываетсяPre-sharedkey.
•Протоколы
	Выбордоступныхпротоколов(списокотличаетсядляclientиsite-to-siteрежима).
Клиентскийрежим
Есливыбранклиентскийрежимработысервера,вдеталяхсерверадоступнасекцияHub.Внейдоступныследующиенастройки:
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1.Авторизация—интеграциясвнешнимислужбами.Варианты: 
	a.Keystone—авторизациячерезоблакоmoncloud(логиныипаролипользователейпроекта).
b.Radius—требуетнастройкисервера,портаиобщегоключа.
c.WindowsAD/ND—авторизациячерезActiveDirectory/ND,требуетуказаниясервера,портаиключа.
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d.LDAP—требуетуказаниясервера,DN,фильтров.Примерсервера:.Пользовательуказываетсяполностью,напри-мер:uid=admin,cn=users,cn=accounts,dc=demo1,dc=freeipa,dc=org.BaseDN:dc=demo1,dc=freeipa,dc=org.Фильтрдляпроверкипринадлеж-ностикгруппе:«cn=vpn-office,cn=groups,dc=demo1,dc=freeipa,dc=org».
2.Включеншлюз—приактивациивесьтрафикклиентавыходитчерезVPNсервер.Длядоступатолькоксетямоблакапараметррекомендуетсявыключить.
3.DNSирезервныйDNS—указываютсяDNS-серверыдлятуннельногоинтерфейсаVPNсоединения.
4.CIDRподсети—диапазонадресовдляклиентоввнотацииCIDR.
5.Дополнительныемаршруты—задаютсядополнительныесети,доступныечерезVPN(например,MGMT-сетьVPNсервераилидругиесетиорганизации).Будьтевнимательныинедопускайтепересеченияадресовсподключеннымиподсетямиоблакаиклиентскойподсетью.
6.ЛимитпользователейWireGuard—резервированиестатическихадресовподклиентовWG.ПротоколWireGuardнеподдерживаетдинамиче-скоевыделениеадресов.ЕслиWGнепланируетсяиспользовать,рекомендуетсявыставить0.
	2.1.Режимоператора
	402





moncloudDocumentation,1.8.0
Режимsite-to-site
[image: ]
Есливыбранsite-to-siteрежимработысервера,вдеталяхсерверадоступнасекцияBridge.Внейдоступныследующиенастройки:
1.Дополнительныемаршруты(rightsubnet)—добавлениеподсетей,доступныхчерезVPN(например,MGMT-сетьVPNсервераилидругие
сетиорганизации).Будьтевнимательныинедопускайтепересеченияадресовсподключеннымиподсетямиоблакаиклиентскойподсетью.
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2.Подсетидляпользователя(leftsubnet)—назначениеклиентскихподсетей,видимыхвоблакечерезгейтвейврежимепрозрачности.Этиподсетипринадлежатинфраструктуреклиента.Длякаждогопользователясписокподсетейзадаётсяотдельно.Длясвязиsite-to-siteмеждудвумяклиентамиподсетисоседанужноуказатьв«Дополнительныхмаршрутах».
Подключениеподсетей
[image: ]
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1.НажатьвреестреVPNсерверовнаимясервера.
2.ОткрытьвкладкуПодсети.Здесьотображаютсявсеподсетипроектасexternal=False(исключаяподсетиVPNсерверов).
3.НажатьнатроеточиеувыбраннойподсетиивыбратьПодключить/Отключить.Послеэтогомаршрутквыбраннойподсетибудетдобав-
лен/удаленуклиентов.Подсетьнеобязанаиметьроутервкачествегейтвея(еслиегонет,тоонбудетподключенавтоматически).
Пользователи
Созданиепользователя:
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1.НажатьСоздатьпользователя.
2.Задатьимя(уникальное)иопциональноописание.
3.Выбратьметодавторизации: 
	a.Безпароля—небезопасныйвариант(толькодляWireGuard).OpenVPNавторизуетслюбымпаролем,остальные-неавторизуютвовсе.
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b.Попаролю—стандартныйвариант.Работаетсовсемипротоколами,кромеWireGuard.
c.LDAP/Keystone/Radius/WindowsAD/ND—привключённыхвнешнихсервисах.
4.Установитьограничения(максимальноечислоTCP-сессий,входящая/исходящаяпропускнаяспособностьвМбит/с).Ограниченияприменяютсякодномупользователю.
5.Указатьколичествосоздаваемыхпользователей.Еслибольше1,именабудут:<имя>_<номер>.Политикиизп.4применяютсяккаждомуполь-зователюотдельно.Присозданиинесколькихпользователейспаролем,парольувсехбудетодинаковым.
6.Указатьгруппу.Упользователяможетбытьтолькооднагруппа.
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Редактированиепользователя:Черезменю(троеточие).Можноизменитьвсеполя,сброситьихилизаполнитьзаново.
Удалениепользователя:Черезменю(троеточие)->Удалитьпользователя.
Деактивация/Активация:Черезменю(троеточие).Деактивациязапрещаетподключение,нонеразрываетактивныесоединения.Чтобыразорвать
соединения,нужноперейтивовкладкуПодключенияиотключитьпользователятам.
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Скачиваниеконфигурации:
Черездеталисервера:
[image: ]
1.Нажатьнатроеточиевправомверхнемуглудеталейсервера.
2.ВыбратьСкачатьконфигурацию.
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3.Выбратьпротокол(WireGuardилиOpenVPN).
4.Выбратьпользователя/пользователей(дляOpenVPNврежимеsite-to-siteилиWireGuard).Конфигинесколькихпользователейскачиваютсяархи-вом.
АльтернативнодляWireGuard: 
1.Перейтивдеталипользователя,нажавнаегоимя.
2.НажатьЗагрузитьконфигWireguardвпанелисправа.
Сбросконфигурации(WireGuard):Черезменю(троеточие)->Сброситьконфигурацию.Позволяетвыдатьновыйконфиг,неменяяполитик.Добавлениепользователявгруппу:Черезменю(троеточие)->Добавитьпользователейвгруппу->выбратьгруппу.
Удалениепользователяизгруппы:Черезменю(троеточие)->Исключитьизгруппы.
Массовыеоперациинадпользователями:Операции«Исключитьизгруппы»,«Добавитьпользователейвгруппу»,«Удалить»,«Активировать»,«Деактивировать», «Сбросить конфигурацию» доступны в верхней панели вкладки Пользователи. Для использования нужно выбрать несколько поль-зователей(кружокрядомсименем)инажатьсоответствующуюкнопку.
Группыпользователей
Созданиегруппы: 
1.НажатьСоздатьгруппу.
2.Задатьуникальноеимяиопциональноописание.
3.Установить ограничения (максимальное число TCP-сессий, входящая/исходящая пропускная способность в Мбит/с). Ограничения применяются ковсемпользователямвгруппеСУММАРНО.
Редактированиегруппы:Черезменю(троеточие).Можноизменитьвсеполя.
Деактивация/активациягруппы:Черезменю(троеточие).Деактивациязапрещаетподключениевсемпользователямгруппы(независимоотихличногостатуса),нонеразрываетактивныесоединения.
Удалениегруппы:Черезменю(троеточие)->Удалитьгруппу.
Массовыеоперациинадгруппами: Операции «Удалить», «Активировать», «Деактивировать» доступны в верхней панели вкладки Группы. Нужновыбратьнесколькогрупп(кружокрядомсименем)инажатькнопку.
Созданиепользователясразувгруппе:1.Перейтивдеталигруппы,нажавнаеёимя.2.НажатьСоздатьпользователя.Группабудетужевыбрана.
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Добавлениепользователейвгруппу:1.Перейтивдеталигруппы,нажавнаеёимя.2.НажатьДобавитьпользователейвгруппу.3.Выбрать
пользователей(виднытолькоте,ктоневэтойгруппе)инажатьОК.
Управлениеподключениями
ВовкладкеПодключенияотображаютсявсепользователи,которыекогда-либоподключались.
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•Статус«Активен»—пользовательподключен.ПодробностивОткрытыесессии,статистикавСтатистикаподключения.
•Принудительноеотключение—черезменю(троеточие)накарточкеактивногопользователя->Отключить.
•Массовоеотключение—поддерживаетсячерезвыборнесколькихпользователейвверхнейпанели.
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ACL
ПоумолчаниювVPNaaSлюбойтрафикразрешен.
СозданиеACL: 
1.НажатьСоздатьACL.
2.Указатьпараметры:
	•Описание—произвольноеописание.
•Приоритет—меньшеечисло=вышеприоритет.
•Заблокировать—флагдлязапрещающегоправила.
•Протокол—TCP,UDPилиIP(длявсехпротоколов).
•Диапазонпортовотправителя/назначения—например,80или80:100.
•Адресподсетиотправителя/назначения(CIDR)—например,10.100.2.0/24или10.100.2.12/32дляхоста.
•Пользователь/группаотправителяилиполучателя—можноуказатьвместоадреса,еслиотправитель/получатель—клиентVPN.
Примерыправил:
Пример1.Ограничениедоступаксерверубухгалтерии(192.168.10.5/32).Запретвсем,кромегруппыAccountants.Правило-запрет(приоритет10,про-токолIP,адресназначения192.168.10.5/32).Правило-исключение(приоритет5,протоколTCP,портназначения445,адресназначения192.168.10.5/32,отправитель:группаAccountants).
Пример 2. Запрет доступа клиентов VPN (10.100.2.0/24) к офисной сети (10.50.0.0/16) в режиме site-to-site. Приоритет 50, протокол IP, адрес отправителя10.100.2.0/24,адресназначения10.50.0.0/16,флаг«Заблокировать»включен.
Пример 3. Блокировка torrent-трафика (порты 6881–6889 TCP) для всех. Приоритет 100, протокол TCP, порт назначения 6881:6889, флаг «Заблокировать»включен.
Пример4.Изоляцияклиентов(запретобщениявнутриподсети10.100.2.0/24).Приоритет10,протоколIP,адресотправителя10.100.2.0/24,адресназна-чения10.100.2.0/24,флаг«Заблокировать»включен.Посленегодолжнобытьразрешающееправилоснизкимприоритетом.
Пример 5. RDP-доступ (3389/TCP) только для admin_john к серверу 172.16.10.10. Правило-запрет для всех (приоритет 20, протокол TCP, порт назначения3389,адресназначения172.16.10.10/32).Правило-исключение(приоритет10,протоколTCP,портназначения3389,адресназначения172.16.10.10/32,отправитель:пользовательadmin_john).
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ПодробноеруководствопоподключениюковсемVPN-протоколам
DNSимястоитбратьизполяDNS,вслучаеиспользованияMS-SSTPивключенногоTURN-прокси-нужнобратьизполяDNSимяTURN-прокси.
SoftEtherSSL-VPN(HTTPS,UDP,ICMP)
ДляWindows/macOS/Linux(Debian-based)/FreeBSD: 
1.Скачайтеиустановитеклиент:ПерейдитенаофициальныйсайтSoftEther:,выберитеверсиюдлявашей	ОСиустановитееё.
2.Запуститеклиент:Запуститепрограмму«SoftEtherVPNClient».
3.Создайтеновоеподключение:
	•Нажмите«Новоеподключение».
•Введитепроизвольное«Имяподключения»(например,МойVPN ).
•Вполе«Имяхоста»введитеDNS-имяилиIP-адресвашегосервера.
•Порт: Оставьте порт по умолчанию 443(для HTTPS) или 992(для TCP), либо укажите другой порт, указанный в настройках сервера VPNaaS 	(например,4500дляUDP).Нажмите«ОК».
4.Подключитесь:
	•Дваждыкликнитенасозданноеподключениевсписке.
•Введителогинипароль.
•Еслипотребуется,примитесертификатсервера.
5.ДляUDP-подключения(UDPAcceleration): После успешного подключения по TCP вы можете попробовать переключиться на более быстрыйUDP-режим. Для этого кликните правой кнопкой на подключении, выберите «Изменить настройки подключения» -> «Дополнительные настройки»иактивируйтеопцию«ВключитьрежимUDPacceleration».Переподключитесь.
ДляAndroid:
1.УстановитеприложениеSoftEtherVPNClientизGooglePlayStore.
2.Запуститеприложение,нажмитенаплюс«+»длясозданияновогопрофиля.
3.Заполнитеполя:имяпрофиля,адрессервераиполныйпорт(например,vpn.server.com:443). 4.Введителогинипароль.
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5.Нажмите«Подключить».
ДляiOS:
НативногоклиентаSoftEtherнет.Используйтеальтернативныепротоколы(L2TP/IPsec,IKEv2)илиприложениеOpenVPNConnectсконфигомOpenVPN,еслисерверегопредоставляет.
WireGuard:
ДляWindows:
1.СкачайтеиустановитеофициальныйклиентссайтаWireGuard:.
2.Запуститеклиент.Онбудетнаходитьсявсистемномтрее(областьуведомлений). 3.Нажмите«Добавитьtunnel»->«Импортироватьtunnel(s)изфайла».
4.Выберитефайлконфигурациисрасширением.conf,которыйвампредоставили.
5.Новыйtunnelпоявитсявсписке.Нажмитекнопку«Активировать»,чтобыподключиться.
ДляmacOS:
1.УстановитеклиентизMacAppStore.
2.Запуститеприложение.
3.Нажмите«Импортироватьtunnel(s)изфайла»внижнейчастиокнаиливменю«File». 4.Выберитеваш.confфайл.
5.Нажмите«Activate»дляподключения.
ДляLinux(Ubuntu/Debian):
1.Установитеклиентчерезтерминал: 
`sudoaptupdate&&sudoaptinstallwireguardresolvconf` 
2.Импортируйтеконфиг:
		•Поместитеваш.confфайлвпапку/etc/wireguard/.Дайтеемупонятноеимя,например:wg0.conf.
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3.Подключитесь: 
`sudowg-quickupwg0` 
4.Дляотключения: 
`sudowg-quickdownwg0`
ДляAndroid/iOS:
1.УстановитеофициальноеприложениеWireGuardизмагазинаприложений(GooglePlayилиAppStore).
2.Запуститеприложение,нажмитесинююкнопку«+»ивыберите«Импортизфайлаилиархива».
3.Выберитефайлконфигурации(егоможнозаранеесохранитьнаустройствоилиотсканироватьQR-код,еслионпредоставлен). 4.Нажмитенапереключательнапротивсозданногопрофилядляподключения.
OpenVPN
ДляWindows/macOS:
1.СкачайтеиустановитеклиентOpenVPNConnectсофициальногосайта:. 2.Подготовьтефайлконфигурации(.ovpn).ЕгонужноскачатьизпанелиуправленияVPNaaS.
3.Запуститеклиент.Импортироватьконфигурациюможноследующимобразом:	•Черезфайл:Нажмите«Импортироватьфайл»ивыберитеваш.ovpnфайл.
4.Конфигпоявитсявсписке.Нажмите«Подключиться».
5.Есликонфигтребуетлогинипароль(несертификат),введитеихвпоявившемсяокне.
ДляLinux(Ubuntu/Debian):
1.УстановитеOpenVPN: 
`sudoaptupdate&&sudoaptinstallopenvpn` 
2.Подключитесьспомощьюконфиг-файла: 
`sudoopenvpn--config/path/to/your/config.ovpn`
Вамбудетпредложеноввестилогинипарольвтерминале.
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3.Дляфоновогорежимадобавьтефлаг–daemon.
ДляAndroid/iOS:
1.УстановитеприложениеOpenVPNConnectизмагазинаприложений.
2.Импортируйтефайл.ovpn(приложениепредложитсделатьэтоприпервомзапуске).Файлможнозагрузитьизпамятиустройства,поURLилиотсканироватьQR-код.
3.Нажмитенапрофильисдвиньтепереключательдляподключения.Введителогинипароль,еслипотребуется.
IPsec(IKEv1/IKEv2)
ДляWindows10/11:
1.ОткройтеПараметры->СетьиИнтернет->VPN.
2.НажмитеДобавитьVPN-подключение.
3.Заполнитеполя:
•ПоставщикуслугVPN:Windows(встроено)
•Имяподключения:Любоеудобноеимя.
•Имяилиадрессервера:DNSилиIPвашегосервера.
•ТипVPN:IKEv2
•Типданныхдлявхода:Имяпользователяипароль.
4.Нажмите«Сохранить».
5.Вернитесьвсписоксетей,нажмитенасозданноеVPN-подключениеивыберите«Подключиться».Введитепароль.
ДляmacOS:
1.ПерейдитеСистемныенастройки->Сеть.
2.Нажмите«+»длясозданияновойслужбы.
3.Выберите«Интерфейс:**VPN**,«ТипVPN:**IKEv2»,дайтепроизвольноеимя. 4.Нажмите«Создать».
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5.Вполе«Адрессервера»введитеDNS/IPсервера.Вполе«УдаленныйID»—DNS/IPсервера(еслипотребуется).
6.Нажмите«Настройкиаутентификации. . . »:
	•Выберите«Аутентификацияпоименипользователя».
•Введитевашилогинипароль.
•Еслипредоставленобщийключ(PSK),выберите«Общийключ»ивведитеего.
7.Нажмите«ОК»,затем«Применить».
8.Поставьтегалочку«ПоказыватьстатусVPNвстрокеменю»длябыстрогодоступа.Подключитесьчерезменювстрокеменю.
ДляAndroid:
1.ПерейдитеНастройки->Подключения->Другиенастройкиподключения->VPN(путьможетнемногоотличаться). 2.Нажмите«ДобавитьVPN»или«+».
3.Заполните:
	•Имя:Любое.
•Тип:IPSecXauthPSK(илиIKEv2,еслиестьтакаяопция).
•Адрессервера:DNS/IPсервера.
•IPsecidentifier:Можетбытьпустымилисовпадатьсадресомсервера.
•IPsecpre-sharedkey:Введитеобщийключ(PSK).
4.Сохраните.
5.Тапнитепосозданномупрофилю,введителогинипароль,нажмите«Подключиться».
ДляiOS:
1.ПерейдитеНастройки->Основные->VPNиуправлениеустройством->VPN. 2.Нажмите«ДобавитьконфигурацияVPN. . . ». 
3.Выберите«Тип:IKEv2».
4.Заполните:
	•Описание:Любоеимя.
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•Сервер:DNS/IPсервера.
•УдаленныйID:DNS/IPсервера(еслипотребуется).
•ЛокальныйID:Можнооставитьпустым.
5.Вразделе«Аутентификация»:
	•Имяпользователя/Пароль:Введитевашиданные.
•Общийключ:ВведитеPSK.
6.Нажмите«Готово»вправомверхнемуглу,затемпереведитепереключательвактивноесостояние.
L2TP/IPsec
ДляWindows10/11:
1.Параметры->СетьиИнтернет->VPN->ДобавитьVPN-подключение.
2.Заполните:
•Поставщик:Windows(встроено)
•Имяподключения:Любое.
•Адрессервера:DNS/IPсервера.
•ТипVPN:L2TP/IPsecсобщимключом
•Типданныхдлявхода:Имяпользователяипароль.
3.Вполе«Общийключ»(онопоявитсяпослевыборатипа)введитеPSK. 
4.Сохранитеиподключитесьизспискасетей.
ДляmacOS:
1.Системныенастройки->Сеть->«+»->«Интерфейс:VPN»,«ТипVPN:L2TPчерезIPsec».Дайтеимя. 2.Заполните«Адрессервера»иваше«Имяпользователя».
3.Нажмите«Настройкиаутентификации. . . »:
	•Пароль:Введитевашпароль.
•Общийключ:ВведитеPSK.
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4.Нажмите«ОК»->«Применить».Подключитесьчерезменювстрокеменю.
ДляAndroid:
1.НастройкапрактическиидентичнаIPsec.ВтипеподключениявыберитеL2TP/IPsecPSK. 2.Заполнитеадрессервера,логин,парольиобщийключ(PSK).
ДляiOS:
1.АналогичнонастройкеIKEv2.Впункте«Тип»выберитеL2TP. 
2.Обязательнозаполнитеполе«Общийключ».
MS-SSTP
ДляWindows:
1.ОткройтеПанельуправления->Центруправлениясетямииобщимдоступом.
2.Нажмите«Созданиеинастройкановогоподключенияилисети».
3.Выберите«Подключениекрабочемуместу»->«ИспользоватьмоеподключениекИнтернету(VPN)». 4.Введитеадрессервераидайтеимяподключению.Поставьтегалочку«Запомнитьданные».
5.Нажмите«Создать».
6.Подключитесьчерезсписоксетейвсистемномтрее.Введителогинипароль.
ДляLinux(например,Ubuntu):
`sudoaptinstallsstp-client`
ДляmacOS/Android/iOS:
Нативнойподдержкинет.Необходимысторонниеприложения(например,SecureSSTPVPNClientдляAndroidвPlayМаркете).
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L2TPv3иEtherIP
НастройкаL2TPv3наCiscoIOS
ДаннаяконфигурациясоздаетL2TPv3туннельдляинкапсуляцииEthernet-фреймов.
ВключаемподдержкуL2TPv3 
`l2tp-classMyL2TPv3Classcookielocal412345678cookieremote487654321hide-avpsauthenticationhello60`
Создаемпсевдопровод(pseudowire) 
`pseudowire-classMyPWClassencapsulationl2tpv3protocoll2tpv3MyL2TPv3ClassiplocalinterfaceGigabitEthernet0/1ippmtu`Настраиваеминтерфейс,которыйбудетподключенктуннелю
`interfaceGigabitEthernet0/1descriptionExternalInterfaceipaddress192.0.2.1255.255.255.0negotiationauto`Настраиваемсервисныйинстанс(pseudowire) 
`interfaceEthernet0/0descriptionCustomerEdgeInterfacenoipaddressxconnect203.0.113.21234encapsulationl2tpv3manual pw-classMyPWClassl2tpid11112222l2tpcookielocal412345678l2tpcookieremote487654321`
СтатическиймаршрутдоL2TPv3партнера(еслинужен) 
`iproute203.0.113.2255.255.255.255192.0.2.254`
Пояснение:
•l2tp-classопределяетпараметрыуправленияL2TPv3-сессией(аутентификация,таймеры).
•pseudowire-classопределяетпараметрыинкапсуляцииипривязываетl2tp-class.
•xconnectнаинтерфейсеклиентасвязываетегосIP-адресомпартнераиидентификаторомVC(1234).
•l2tpidиl2tpcookieдолжнысовпадатьнаобоихконцахтуннеляилибытьсимметричнонастроены(локальныйIDнаодномконце=удаленныйID	надругом).
НастройкаEtherIPнаCiscoIOS
EtherIP(RFC3378)инкапсулируетEthernet-кадрывIP.НаCiscoчастотребуетнастройкитуннеляиполитикIPsecдлязащиты.
1.Создаемtunnelinterface 
`interfaceTunnel0descriptionEtherIPTunneltoRemotePeerbandwidth10000ipaddress10.0.0.1255.255.255.252tunnelsource GigabitEthernet0/1tunneldestination203.0.113.2tunnelmodeetherip`
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2.НастраиваемIPsecпрофильдлязащитытуннеля(опционально,нонастоятельнорекомендуется) `cryptoipsecprofileMyEtherIPProfilesettransform-setMY-TRANSFORM-SET` 
3.ПрименяемIPsecпрофильктуннельномуинтерфейсу
`bashinterfaceTunnel0tunnelprotectionipsecprofileMyEtherIPProfile` 
4.Настраиваемbridge-group,еслинужнообъединитьсетинаL2уровнеinterfaceTunnel0 
`bridge-group1!interfaceGigabitEthernet0/0descriptionLANInterfacebridge-group1`Пояснение:
	•tunnelmodeetherip—ключеваякоманда,указывающаярежиминкапсуляцииEtherIP.
•ТуннельномуинтерфейсуназначаетсяIP-адресдляслужебныхцелей.
•tunnelprotectionipsecprofileпривязываеткриптографическийпрофильдляшифрованиявсеготрафикатуннеля.•Длясозданияпрозрачногомостамеждулокальнойсетью(G0/0)иудаленнойсетьючерезтуннельиспользуетсяbridge-group.
НастройкаEtherIPнаMikroTikRouterOS
MikroTikимеетвстроеннуюподдержкуEtherIP.
1.СоздаеминтерфейсEtherIP 
`/interfaceetheripaddname=etherip-tunnel1remote-address=203.0.113.2` 
2.(Сильнорекомендуется)НастраиваемIPsecповерхEtherIPдляшифрования.СначаласоздаемпредложениеиполитикуIPsec 
`/ipipsecproposaladdauth-algorithms=sha256enc-algorithms=aes-256-cbcname=etheripprop/ipipsecpolicyadddst-address=203.0.
113.2/32proposal=etherippropsa-dst-address=203.0.113.2sa-src-address=192.0.2.1src-address=192.0.2.1/32tunnel=yes` 3.ДобавляемпирадляустановленияIPsecSA 
`/ipipsecpeeraddaddress=203.0.113.2secret=YourStrongPreSharedKey` 
4.ДобавляеминтерфейсEtherIPвмостсLAN-интерфейсом
`/interfacebridgeaddname=bridge1/interfacebridgeportaddbridge=bridge1interface=etherip-tunnel1addbridge=bridge1 interface=ether1`
Пояснение:
	•Параметрremote-addressвразделеetheripзадаетIP-адресудаленногомаршрутизатора.
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•СаманастройкаEtherIPоченьпроста,нобезIPsecтрафикбудетпередаватьсявоткрытомвиде.
•ПолитикаIPsectunnel=yesуказывает,чтонужношифроватьвесьтрафикмеждупубличнымиадресамимаршрутизаторов,которыйявляется	транспортомдляEtherIP.
•EtherIPинтерфейсдобавляетсявмост(bridge)вместесфизическимLAN-портом(ether1),чтобыобъединитьсетинаканальномуровне.
Зеркалированиетрафика
Зеркалированиетрафика—этомеханизмкопированиясетевыхпакетовсодногопортанадругойилинаудалённыйколлектордляанализа,монито-рингаилиотладки.
ФункциядоступнатолькоприиспользованииSDNAmanoвкачествеSDN.Доступкинтерфейсуосуществляетсячерезбоковоеменю:NFV→Зерка-лирование.
Типызеркалирования
1.НапортВМ—копированиетрафиканапортуказаннойвиртуальноймашины.
2.RSPAN(RemoteSPAN)—отправкакопиитрафикапотуннелюнаудалённыйколлектор.
3.Всервиснуюцепочку(SFC)—передачакопиитрафикавсервиснуюцепочкудляобработки(требуетсялицензияSFC).
Управлениезеркалами
Созданиезеркала:
	2.1.Режимоператора
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1.НажатькнопкуСоздатьзеркало.
2.Заполнитьформу:
•Типзеркала—выбратьодинизтрёхвариантов.
•Имя—имязеркала.
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•Описание—необязательноеописание.
•Направление—входящий,исходящийилиоба.
•Применитьпослегруппбезопасности—зеркалироватьдоилипослеприменениягруппбезопасности.•Портдляснятиятрафика—порт,скоторогокопируетсятрафик.
•Портдляотправкитрафика—выбираетсяпорткакой-либоВМвоблакедлятипа«НапортВМ».•Внешняяточкаподключения—указываетсяIP-адресдлятипа«RSPAN».
•ВерсияERSPAN—указываетсядлятипа«RSPAN»(1или2).
•Сервиснаяцепочка—выбираетсядлятипа«Всервиснуюцепочку».
3.НажатьОк.
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		sВажно


•Дляиспользованиятипа«Всервиснуюцепочку»необходимаактивнаялицензияSFC.
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	•Привыборетипа«RSPAN»необходимоуказатьверсиюERSPAN(1или2)иIP-адресколлектора.•Изменениепараметровзеркаламожетпривестиквременнойостановкезеркалирования.


Редактированиезеркала: 
1.Втаблицезеркалнажатьнакнопку«Изменить»унужногозеркала.
2.Внестиизменениявформу(можноизменитьвсепараметрыилитолькоимяиописание). 3.НажатьСохранить.
Удалениезеркала: 
1.Втаблицезеркалнажатьнакнопку«Удалить»унужногозеркала.
2.Подтвердитьдействие.
Основныепараметрызеркала
•Имя—уникальныйидентификаторзеркала.
•Направление:
	–Входящий—тольковходящийтрафик.
–Исходящий—толькоисходящийтрафик.
–Оба—входящийиисходящий.
•Применитьпослегруппбезопасности(after_sg):
	–false—трафикзеркалируетсядопримененияправилгруппбезопасности.	–true—трафикзеркалируетсяпослепримененияправилгруппбезопасности.•Типзеркала—определяет,кудабудетотправлятьсяскопированныйтрафик.•Портдляснятиятрафика—порт,трафикскоторогобудеткопироваться.
	2.1.Режимоператора
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BGPмаршрутизация
BGP(Border Gateway Protocol) — протокол динамической маршрутизации, используемый для обмена информацией о доступности сетей между автоном-нымисистемами(AS).ВоблакеmoncloudреализованаподдержкаBGP-маршрутизаторов,позволяющаяанонсироватьоблачныеподсетиивиртуальныемашинывовнешниесети.
ФункциядоступнаприналичиилицензииBGP.Доступкинтерфейсуосуществляетсячерезбоковоеменю:NFV→BGP.
Основныевозможности
•СозданиенесколькихBGP-маршрутизаторовснастройкойлокальнойAS(автономнойсистемы).•ДобавлениеBGP-соседей(peers)суказаниемудалённойASипараметровсессии.
•Настройкаанонсируемыхподсетейвручную.
•Возможностьпометитьвиртуальнуюмашинукак«анонсируемую»черезвеб-интерфейс.
•ПоддержкаработывоVLANиFLATсетях.
•РеализацияBGPAnycastприразвёртываниинанесколькихплощадкахиподключениикоднимсоседям.
УправлениеBGP-роутерами
СозданиеBGP-роутера: 
1.НажатькнопкуСоздатьBGP-роутер.
2.Заполнитьформу:
•ASоблака-номеравтономнойсистемывашегооблака.
•Имя-имяроутера.
•Описание-необязательноеописание.
3.НажатьОк.
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РедактированиеBGP-роутера: 
1.ВтаблицеBGP-роутеровнажатьнакнопку«Изменить»унужногороутера. 2.Изменитьпараметры:ASоблака,имяилиописание.
3.НажатьОк.
	2.1.Режимоператора
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УдалениеBGP-роутера: 
1.ВтаблицеBGP-роутеровнажатьнакнопку«Удалить»унужногороутера.
2.Появитсяпредупреждениеотом,чтовсесвязанныесоседиианонсируемыесетитакжебудутудалены. 3.Подтвердитьдействие.
Управлениесоседями(Peers)
Добавлениесоседа: 
1.ПерейтивдеталиBGP-роутера,открытьвкладкуПирыBGP.
2.НажатьСоздатьпирBGP.
3.Заполнитьформу:
•VLANID—идентификаторVLAN(0–4094)сети,покоторойбудетпроисходитьустановлениесоединенийссоседнимиBGP-роутерами.•VLANIP—собственныйIP-адрессмаскойдляVLAN-интерфейсаBGP-роутераmoncloud.
•IP—IP-адрессмаскойсоседнегоBGP-роутера.
•ASсоседа—номеравтономнойсистемысоседа.
•Multihop—количествопрыжковдососеда(необязательно).
•Имя—уникальноеимясоседа.
•Описание—необязательноеописание.
4.Подтвердитьсоздание—операциясоздастVLAN-интерфейсиустановитBGP-сессию.
	2.1.Режимоператора
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		sВажно


•Внимательнопроверяйтесобственныеадреса,VLANтэгииадресасоседейприсозданииPeers,именноотэтоговпервуюочередьзависит	работоспособностьсистемы.
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	•ЕслинеобходимореализоватьобщениеBGP-роутероввплоскойсети,выбирайтеVLANIDравный0.


Редактированиесоседа:
Можноизменитьтолькоимя,описаниеиASсоседа.
Удалениесоседа:
УдалениеприведёткразрывуBGP-сессиииудалениюVLAN-интерфейса.
Управлениеанонсируемымисетями(Networks)
Добавлениеанонсируемойсетивручную: 
1.ПерейтивдеталиBGP-роутера,открытьвкладкуСетиBGP.
2.НажатьСоздатьсетьBGP.
3.Заполнитьформу:
•VLANID—идентификаторVLAN(0–4094)сети,котораябудетанонсироватьсяBGP-роутеромmoncloud.•VLANIP—IP-адрессмаскойдляVLAN-интерфейса,которыйбудетигратьрольшлюзаванонсируемойсети.•IPподсети—подсетьдляанонсавBGP(смаской)вформатеCIDR.
4.Подтвердитьсоздание—операциясоздастVLAN-интерфейсиначнётанонсироватьподсеть.
	2.1.Режимоператора
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•Приручномдобавлениианонсируемойсетинеобходимоубедиться,чтоVLANIPпринадлежитуказаннойIPподсети.



	2.1.Режимоператора
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	•Еслинеобходимореализоватьанонсированиеплоскойсети,выбирайтеVLANIDравный0.


Удалениеанонсируемойсети:
УдалениеприведёткпрекращениюанонсаиудалениюVLAN-интерфейса.
Анонсированиевиртуальныхмашин
ДляанонсированиявиртуальноймашинычерезBGP: 
1.Перейтивдеталивиртуальноймашины.
2.НайтиподменюBGPилисоответствующиекнопкиуправления.
3.Выбратьдействие:
	•Анонсировать—ВМбудетанонсированачерезвсесозданныеBGP-роутеры.
	•Перестатьанонсировать—прекратитьанонсВМчерезвсероутеры.АнонсированнаяВМполучаеттегbgp-announcement-instance.
	2.1.Режимоператора
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НастройкаобщегоIPBGP-роутера
ВразделеBGPотображаетсясводкасполемСобственныйIPBGPроутераоблака.ЭтотIPиспользуетсякакrouter-idдлявсехBGP-сессий.
[image: ]
ИзменениеIP:
	2.1.Режимоператора
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1.НажатькнопкуИзменитьрядомстекущимIP. 
2.ВвестиновыйIPv4-адрес(безмаски). 
3.Сохранитьизменения.
		sВажно


•Ручноедобавлениесоседейианонсируемыхсетей—опаснаяоперация,влияющаянасетевуюконфигурацию.•ПриудаленииBGP-роутераудаляютсявсесвязанныеснимсоседиианонсируемыесети.
•АнонсированиеВМработаеттолькопривключённойопциианонсированияикорректнойнастройкеVLAN.•ДляреализацииBGPAnycastнеобходимаидентичнаяконфигурациясетейнавсехплощадках.


DNSaaS
РуководствопользователяDNSaaS
ДлясозданиясервераDNSнеобходималицензияDNSaaS.Кактолькоданнаялицензиябудетполучена,появитсявкладкавлевомбоковомменюDNSaaS.
ЧтонужнодлясозданияDNS-сервера
1.Впроектедолжнабытьхотябыоднавнешняясеть.
КаксоздатьсерверDNS
1.ПерейтивразделDNSaaS.
2.НажатьСоздатьDNSсервер.
3.Выбратьимяивнешнююсеть. 
4.Подождатьоколо5минут.
	2.1.Режимоператора
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УправлениесерверомDNS
1.ВреестреDNS-серверовнажатьнаимясервера.
2.Откроетсястраницадеталейсервера(этастраницасчитаетсябазовойточкойотсчёта).
	2.1.Режимоператора
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3.Доступныедействия:
	•ПросмотрпервичныхзонDNS(Первичныезоны).
•СозданиепервичнойзоныDNS(СоздатьпервичнуюDNSзону).
•ПросмотрвторичныхзонDNS(Вторичныезоны).
•СозданиевторичныхзонDNS(СоздатьвторичнуюDNSзону).
•ПросмотрзонперенаправленияDNS(Зоныперенаправления).
•СозданиезоныперенаправленияDNS(СоздатьзонуперенаправленияDNS).•ПросмотрусловныхвторичныхзонDNS(Условныевторичныезоны).
•СозданиеусловныхвторичныхзонDNS(СоздатьусловнуювторичнуюзонуDNS).•ИзменениеименииописаниясервераDNS(Редактировать).
КакпересоздатьсерверDNS
ОпцияПересоздатьсерверпозволяетбыстровосстановитьработоспособностьDNS-сервера,чтоособеннополезноприкомпрометациисерверавре-зультатеатакииливзлома,чтобыминимизироватьпростойивернутьуправлениезонамивисходноебезопасноесостояние.ПривыборетакойопциисоздаетсяновыйDNS-серверивсяинформацияозонахизаписях,созданных«законным»путемпереноситсянанего.Втотмомент,когдановыйсерверзапущен-старыйотключаетсяиудаляется.
1.ПерейтивразделDNSaaS.
2.НажатьПересоздатьDNSсервер.
3.НажатьПодтвердить.
4.Подождатьоколо5минут.
КаксоздатьпервичнуюзонуDNS
1.ПерейтинавкладкуПервичныезоны. 
2.НажатьСоздатьпервичнуюзонуDNS.
	2.1.Режимоператора
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3.Ввестиназваниезоны.
4.НажатькнопкуОК.
КаксоздатьвторичнуюзонуDNS
1.ПерейтинавкладкуВторичныезоны.
2.НажатьСоздатьвторичнуюзонуDNS.
	2.1.Режимоператора
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3.Ввестиназваниезоны.
4.Выбратьодиниздоступныхпротоколов
5.УказатьIPадреспервичнойзоныDNS 
4.НажатькнопкуОК.
КаксоздатьзонуперенаправленияDNS
1.ПерейтинавкладкуЗоныперенаправлениявдеталяхсервераDNS. 
2.НажатьСоздатьзонуперенаправленияDNS.
	2.1.Режимоператора
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3.Ввестиназваниезоны.
4.ЕслитумблерПеренаправлятьнатекущийсервервыключен,то:
	2.1.Режимоператора
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5.Выберитепротоколперенаправления.
6.Укажитеадресперенаправления.
7.Выберитетиппрокси.
8.Еслибылвыбрантиппрокси,отличныйотDefaultProxyиNoProxy,то:
	2.1.Режимоператора
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9.Укажитеадреспрокси-сервера.
10.Укажитепортпрокси-сервера.
11.Заполнитеимяпользователядляпрокси,еслитребуетсяаутентификация.
12.Укажитепарольдляпрокси,еслионнеобходимдляподключения. 
13.НажмитекнопкуОК.
КаксоздатьусловновторичнуюзонуDNS
1.ПерейтинавкладкуУсловновторичныезоны. 
2.НажатьСоздатьусловновторичнуюзонуDNS.
	2.1.Режимоператора
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3.Ввестиназваниезоны.
4.Выбратьодиниздоступныхпротоколов. 
5.УказатьIPадреспервичнойзоныDNS. 
6.НажатькнопкуОК.
Управлениезоной
1.НажатьвдеталяхDNS-серверанаимязоны. 
2.Откроетсястраницадеталейзоны.
	2.1.Режимоператора
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3.Доступныедействия:
•ПросмотрразличныхзаписейDNS-зоны.
•Создатьзапись(СоздатьDNSзапись).
		òПримечание






	Управлениевторичнымииусловновторичнымизонаминевозможно.Этизоныможнотолькосоздаватьиудалять,этосвязаносихспецификой


КаксоздатьзаписьтипаA
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиA.
4.Ввестидоменноеимязаписи.
5.УказатьIPv4-адрес
		òПримечание






	Можносоздатьобратнуюзапись(PTR)дляAиAAAAзаписей,дляэтогопереключитетумблерPTR.Стоитучитывать,чтоприактивацииэтого



	тумблерадолжнасуществоватькорректнаяобратнаязона.


КаксоздатьзаписьтипаAAAA
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиAAAA. 
4.Ввестидоменноеимязаписи.
5.УказатьIPv6-адрес
		òПримечание






	Можносоздатьобратнуюзапись(PTR)дляAиAAAAзаписей,дляэтогопереключитетумблерPTR.Стоитучитывать,чтоприактивацииэтого



	тумблерадолжнасуществоватькорректнаяобратнаязона.


КаксоздатьзаписьтипаCNAME
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиCNAME. 
4.Ввестидоменноеимязаписи. 
5.Укажитеканоническоеимя.
6.НажмитекнопкуОК
КаксоздатьзаписьтипаMX
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиMX.
4.Ввестидоменноеимязаписи.
5.Укажитечисловоезначениеприоритета. 
6.Укажитедоменноеимяпочтовогосервера. 
7.НажмитекнопкуОК.
КаксоздатьзаписьтипаNS
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиNS.
4.Ввестидоменноеимязаписи.
5.Укажитеимясервера.
6.Косновнойзаписинеобходимодобавитьхотябыоднудобавочнуюзапись. 7.НажмитекнопкуОК.
		òПримечание






	Добавочнаязапись—этоDNS-запись,создаваемаянауровнереестрадоменнойзоны(уродителя),котораяпривязываетимяавторитетногоNS-



	сервера(дочернего)кегоIP-адресу.Онапредотвращаетциклическиезависимости,позволяяDNS-клиентамнайтиIP-адресNS-сервера,когдасам



	NS-сервернаходитсявнутриобслуживаемогодомена(например,ns1.example.comдляexample.com).


КаксоздатьзаписьтипаPTR
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиPTR. 
4.Ввестидоменноеимязаписи.
5.УкажитеPTRимязаписи.
6.НажмитекнопкуОК
КаксоздатьзаписьтипаSRV
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиSRV.
4.Ввестидоменноеимязаписи.
5.Указатьчисловоезначениеприоритета. 
6.Указатьчисловоезначениевеса.
7.Указатьчисловоезначениепорта.
8.Указатьдоменноеимяцелевогосервиса. 
9.НажмитекнопкуОК.
КаксоздатьзаписьтипаTXT
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиTXT. 
4.Ввестидоменноеимязаписи. 
5.ВведитетекствполеТекст. 
6.НажмитекнопкуОК.
		òПримечание






	Учитывайте,чтопривведенииболее255символоввполеТекст,после255символабудетвставленсимволпереносстроки.


КаксоздатьзаписьтипаSSHFP
1.Перейтивдеталипервичнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиSSHFP.
4.Ввестидоменноеимязаписи.
5.Выберитеодиниздоступныхалгоритмов. 
6.Выберитеодиниздоступныхтипотпечатка. 
7.Введитезначениеотпечатка.
8.НажмитекнопкуОК.
		òПримечание






	Даннуюзаписьможносоздаватьтольковнутризонпервичныхзон.


КаксоздатьзаписьтипаFWD
1.Перейтивдетализоныперенаправления. 
2.НажатьСоздатьDNSзапись.
	2.1.Режимоператора
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3.ВыбратьтипзаписиFWD.
4.Ввестидоменноеимязаписи.
5.Еслинеобходимоперенаправлятьнатекущийсервер,включитетумблерПеренаправлятьнатекущийсервер. 6.Иначеукажитеадресперенаправления.
7.Выберитепротоколперенаправления.
8.Еслибылвыбрантиппрокси,отличныйотDefaultProxyиNoProxy,то: 9.Укажитеадреспрокси-сервера.
10.Укажитепортпрокси-сервера.
11.Заполнитеимяпользователядляпрокси,еслитребуетсяаутентификация.
12.Укажитепарольдляпрокси,еслионнеобходимдляподключения.
13.НажмитекнопкуОК.
		òПримечание






	Даннуюзаписьможносоздаватьтольковнутризонперенаправления.


Изменениезаписей
1.Перейтивдеталинужнойзоны.
2.НажмитенаТроеточиеунужнойзаписи. 
3.НажатьРедактировать.
	2.1.Режимоператора
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4.Внеситеизменения
5.НажмитекнопкуOK
ИзменениеSOAзаписей
1.Перейтивдеталинужнойзоны.
2.НажатьТроеточиеназаписитипаSOA. 
3.НажатьРедактировать.
	2.1.Режимоператора
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4.Ввестиизменениявдоступныеполя. 
5.НажмитекнопкуOK
		òПримечание






	Доступныедляредактированияполяупервичныхзонизонперенаправленияотличаются


Удалениезаписей
1.Перейтивдеталинужнойзоны.
2.НажмитенаТроеточиеунужнойзаписи. 
3.НажатьУдалить.
	2.1.Режимоператора
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4.НажмитекнопкуПодтвердить.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
2.Нажмитеначекбоксыслеваотимензаписей. 
3.Нажатьнакнопкуудалить.
	2.1.Режимоператора
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4.НажмитекнопкуПодтвердить.
Отключениезаписей
1.Перейтивдетализоныперенаправления.
2.НажмитенаТроеточиеузаписи,котораянаходитсявсостоянииВключено.
3.НажатьВыключить.
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4.НажмитекнопкуДа.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
2.Нажмитеначекбоксыслеваотимензаписей,которыенаходятсявсостоянииВключено. 3.НажатьнакнопкуВыключить.
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4.НажмитекнопкуДа.
Включениезаписей
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4.НажмитекнопкуДа.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
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4.НажмитекнопкуДа.
Каксоздатьобратнуюзону(PTR)длязаписейA/AAAA
Длясозданияобратныхзаписей(PTR)необходимопредварительносоздатьсоответствующуюобратнуюзонуDNS.
		sВажно


ДлясозданиязоныPTRнеобходимопростосоздатьпервичнуюзонускорректнымназванием,соответствующуюобратномупространствуадресов.


Форматыименобратныхзон
ДляIPv4
ИмяобратнойзоныформируетсяизобратногопорядкаоктетовIPv4-адресаилиподсетисдобавлениемсуффикса.in-addr.arpa.
Примеры:
•Дляподсети192.168.1.0/24:1.168.192.in-addr.arpa
•Дляадреса10.0.0.5:5.0.0.10.in-addr.arpa(зонадляотдельногоадреса)•Дляподсети172.16.0.0/16:16.172.in-addr.arpa
ДляIPv6
ИмяобратнойзоныформируетсяизобратногопредставленияIPv6-адресаилипрефикса,гдекаждыйшестнадцатеричныйсимволразделяетсяточками,сдобавлениемсуффикса.ip6.arpa.
Примеры:
•Дляпрефикса2001:db8::/32:8.b.d.0.1.0.0.2.ip6.arpa
•Дляадреса2001:db8::1:1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa
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ПошаговаяинструкциясозданияобратнойзоныPTR
1.ПерейдитевразделDNSaaSиоткройтедеталивашегоDNS-сервера.
2.НавкладкеПервичныезонынажмитеСоздатьпервичнуюзонуDNS. 3.ВполеНазваниезонывведитеимяобратнойзонывсоответствующемформате:	•ДляIPv4:[обратные-октеты].in-addr.arpa
	•ДляIPv6:[обратныйhex].ip6.arpa 
4.НажмитекнопкуОК.
Примерсозданияобратнойзоныдлясети192.168.10.0/24
1.Определитеобратныйпорядококтетов:10.168.192 
2.Добавьтесуффикс:.in-addr.arpa 
3.Полноеимязоны:10.168.192.in-addr.arpa 
4.Создайтепервичнуюзонусэтимименем.
ИнтеграцияNeutronсDNSaaS
ВиртуальныесетиNeutronмогутбытьинтегрированысDNSaaSдляавтоматическогоуправленияDNS-записями(прииспользованииSDNAmano),аналогичностандартномурасширениюDNSвOpenStack.ВместоиспользованияDesignate,интеграциявыполняетсяссерверамиDNSaaS,доступнымивпроекте.
Привязкадоменаксети
Дляпривязкидоменаксетинеобходимо: 
1.Внастройкахсети(Neutron)указатьDNS-доменвполеdns_domain.
2.СистемаавтоматическинайдетсредидоступныхDNS-сервероввпроектезонуссоответствующимименем. 3.Еслизонанайдена,онабудетпривязанаксети.
ПримеркомандычерезCLI:
	openstacknetworkset<network_id>--dns-domainexample.com.
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		sВажно


После привязки домена ксуществующей сети все порты (виртуальные интерфейсы) в этой сети получат автоматически сгенерированные DNS-имена.


Привязкаименикпорту
ДляявногозаданияDNS-именидляпортанеобходимо: 
1.Указатьполеdns_nameприсозданииилиобновлениипорта.
2.СистемаавтоматическисоздастилиобновитсоответствующуюAилиAAAAзаписьвпривязаннойзоне.
3.Крометого,автоматическибудетсозданаобратнаязонадляподсети,которойпринадлежитпортиPTR-записьвней,соответствующаяадресамданногопорта.
ПримеркомандычерезCLI:
		openstackportset<port_id>--dns-namevm1





Еслиявноеимянезадановdns_name,системаназначаетимяавтоматическипоследующемуприоритету: 1.Указанноеимявсвойствахпорта(dns_name),еслизадано.
2.Имяпорта(name),еслизадано.
3.ИмяВМ,ккоторойпринадлежитпорт,еслиВМсуществует.
4.ШаблонноеимянаосновеIP-адреса:host-<ip_address>,есливозможно.
5.ШаблонноеимянаосновеUUIDпорта:host-<port_uuid>,еслиостальныевариантынеприменимы.
Примерыавтоназначения:
•Есливполеdns_nameпортаестьзапись,напримерvm1,втакомслучаеDNS-имябудетvm1.example.com.
•Еслипортимеетимяmy-port,тоDNS-имябудетmy-port.example.com.
•Еслипортнеимеетимени,нопривязанкВМсименемwebserver,тоDNS-имябудетwebserver.example.com.
•Еслиниимяпорта,ниимяВМнезаданы,ноестьIP-адрес192.168.1.10,тоDNS-имябудетhost-192-168-1-10.example.com.•Востальныхслучаях:host-<uuid>.example.com.
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Отвязкаиизменениепривязкизоны
1.ПриизмененииDNS-доменасетисистемаавтоматическиищетзонусновымименемсредидоступныхсерверовDNSaaS. 2.Еслизонанайдена,происходитперепривязка.
3.Старыезаписи,связанныеспредыдущимдоменом,удаляютсяизстаройзоныисоздаютсявновой. 4.Приотвязкедомена(установкеdns_domainвпустоезначение)всесвязанныеDNS-записиудаляются.
Примеротвязки:
		openstacknetworkset<network_id>--dns-domain""





ОсобенностиработыснесколькимиDNS-серверами
•ПрисозданииилипоискезонысистемапроверяетвсеDNS-серверыDNSaaSвпроекте.
•Еслизонаснужнымименемсуществуетнанесколькихсерверах,записьбудетсозданавкаждойPrimaryзонестакимименем.•ДляобеспеченияотказоустойчивостизаписимогутреплицироватьсямеждусерверамиDNSaaSврамкахпроекта.
Примеррабочегопроцесса
1.Созданасетьprivate-netсдоменомinternal.example.com.
2.Системанаходитзонуinternal.example.comнаодномизDNS-серверов. 
3.ВсетьдобавленаВМwebспортом,имеющимIP10.0.0.5.
4.Портполучаетимяweb.internal.example.com(наосновеимениВМ).
5.Пользовательявнозадаетдляпортаимяapp.internal.example.com. 
6.Системаобновляетзаписьвзоне.
7.Приотвязкедоменавсезаписиудаляются.
2.1.6Оркестрация
Оркестрациявmoncloud
Вплатформеmoncloudподдерживаетсядванезависимыхинструментаоркестрации:HeatиMichman.Heatотвечаетзаавтоматическоевыполнениевсехвзаимосвязанныхопераций,необходимыхдлякорректнойработыоблачныхсервисов,описанныхнаязыкеHOT.
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Michman отвечает за создание экземпляров сервисов, описанных на открытом стандарте OASISTOSCA. Аналогично Heat, Michman позволяет создаватьвсенеобходимыеинфраструктурныересурсы.Крометого,Michmanрешаетзадачинастройкииподдержкираспределённыхсистем.
Когдапользовательсоздаетресурс(например,VPN-сервер,инстансилигруппуинстансов),системанеограничиваетсязапускомоднойсущности,апоследовательнокоординируетвсепроцессы,связанныесподготовкойинфраструктурыиразвёртываниемсервисов.
Основныефункцииоркестрации
ПриработесресурсамиHeatавтоматическивыполняетследующиедействия: 1.Созданиеинфраструктурныхресурсов
Heatформируетсвязанныекомпонентывправильномпорядке:
	•сетьиподсеть;
	•маршрутизаторинеобходимыепорты;
	•томаиобразы;
	•инстансыисвязанныеэлементы.
Этообеспечиваеткорректнуюзависимостьипорядокинициализации.
2.Настройкасвязеймеждукомпонентами
Системаавтоматическисвязываетсозданныеэлементы:
	•подключаетинтерфейсыидиски;
	•назначаетIP-адреса;
	•добавляетмаршруты;
	•формируетзависимостимеждуслужбами.
3.Развёртываниесервисовислужебныхкомпонентов
ПослеподготовкиинфраструктурыHeatвыполняетвнутренниеоперации:
	•размещаетсервисывнутриконтейнеровилиинстансов(например,nova_virt*,glance_api,neutron_server);	•устанавливаетнеобходимыепакетывоперационнуюсистему;
	•применяетконфигурационныефайлыприложенийизапускаетслужбы;
	•настраиваетсетевыеправилаифайрволвнутригостовойОС;
	•формируеткластерныесоединениямеждуинстансамипринеобходимости.
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4.Автоматизацияэксплуатационныхопераций
Heatтакжеможетвыполнятьдействия,связанныесэксплуатациейиподдержкойсервисов:	•созданиеиуправлениерезервнымикопиями;
	•добавлениеиудалениеузловвкластерныхсервисах;
	•выполнениемиграций;
	•обновлениеПОприложенийислужебныхкомпонентов.
Прииспользованииоркестрациивыописываетевсенеобходимыекомпонентыинфраструктуры(инстансы,сети,томаидругиересурсы)водномдоку-менте,аплатформавыполняетихразвёртываниеиуправлениесогласноэтомуописанию.
Вразделе«Оркестрация»отображаютсявкладки:
Стеки
Созданиестека
ПерейдитевОркестрация>Стеки.
1.НажмитекнопкуСоздатьстек.
2.Добавьтешаблон:загрузителокальныйфайлYAML,иливыберитеготовыйшаблон.Шаблон—этотекстовыйфайлвформатеYAML,вкоторомописаны все ресурсы и зависимости между ними, которые должны быть созданы в рамках оркестрации. Шаблон содержит несколько логических разделов:•Версияшаблона—указываетформативозможности,которыедоступнывописании.
•Описание—человекочитаемаячасть,поясняющаяназначениешаблона.
•Параметры—настраиваемыезначения,передаваемыевшаблон(например,имена,образы,типыинстанса).
•Ресурсы—фактическисоздаваемыеобъектыинстансы,сети,порты,тома).
•Выходныеданные—значения,которыеплатформаможетвернутьпослесоздания(например,адресаилиименаресурсов).
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3.Добавьтепеременнуюокружения-ПрииспользованииоркестрациишаблонразвёртыванияобычноописываетсяввидефиксированногоYAML-файла.Такойфайлсодержитструктуруресурсовиихвзаимосвязи,нонедолженменятьсякаждыйразприразвёртывании.Однаковреальнойситуациичастьзначений—например,имена,пароли,типыресурсов,IP-адреса,CIDRилиразмерытомов—можетотличатьсяотразвертываниякразвертыванию.
Чтобынеменятьсамшаблон,используетсяфайлпеременныхокружения.
Чтотакоефайлпеременныхокружения
	2.1.Режимоператора
	502





moncloudDocumentation,1.8.0
ЭтоотдельныйYAML-файл,вкоторомзадаютсязначенияпараметров,определённыхвосновномшаблоне.
Структураобычнотакая: 
parameters: 
	vm_name:test-instanceflavor:smallnetwork_id:12345
Этотфайл:
•хранитизменяемыезначения;
•загружаетсявместесшаблономприсозданиистека;
позволяетпереиспользоватьодинитотжешаблонсразнымипараметрами.
Зачемоннужен
Использованиефайлапеременныхокруженияпозволяет:
•Разделитьнеизменяемуючастьиконфигурационныеданные
Основнойшаблонописываеттолькоструктуруинфраструктуры.Всевариативныезначениявынесеныотдельноинетребуютредактированияшаблона.
•Упроститьавтоматизацию
Одинитотжешаблонможноприменятьвразныхокружениях,подставляясоответствующиепараметры:•тестовое,
•стейджинговое,
•продуктивное.
Меняетсятолькофайлпеременных.
•Избежатьошибокприправкешаблона
Чемменьшеизмененийвсамомшаблоне,темменьшерискнарушитьзависимостиресурсов.
•Повыситьбезопасность
Чувствительные данные (пароли, ключи, идентификаторы) можно хранить в файле переменных, а не в шаблоне, который часто хранится в репозитории.
•Поддерживатьнескольконаборовпараметров
Например: 
env-dev.yamlenv-stage.yamlenv-prod.yaml
Всеиспользуютодинитотжешаблон,носоздаютразныеинфраструктуры.
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Какэтоработает
Шаблонобъявляетпараметры,например: 
parameters: 
instance_name: 
		type:string 
flavor: 
		type:string
Файлпеременныхокруженияподставляетконкретныезначения: 
parameters: 
instance_name:demo-vmflavor:medium
Присозданиистекасистемаобъединяетшаблонифайлпеременных.Врезультатешаблоностаётсяуниверсальным,азначения—управляемыми.
4.Укажитеимястека
5.Введитевремядлятайм-аута
6.Укажитепараметры:
•KeyName-имяключевойпары(Вычисления-Ключевыепары)
•ImageID-IDобраза(Вычисления-Образы)
•InstanceType-типинстанса(Вычисления-Инстансы)
•network_name-имясети(Сеть-Сети)
•security_groups-имягруппыбезопасности(Вычисления-Группыбезопасности)
	2.1.Режимоператора
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7.НажмитеПодтвердить→системаразвернётресурсы,определённыевшаблоне,вправильномпорядкеивсоответствиисзависимостями. 8.ПослезавершениязапускаСистемаменяетстатускластерана«Запущен»иотображаеткнопкудляскачиванияфайласконфигомдлядоступаккластеру.
9.Нажмитекнопкускачиванияфайла,переместитееговнужнуюрабочуюдиректориюнасвоёмкомпьютере.
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Редактированиеименииописаниястека
Принеобходимостивыможетеизменитьимяиописаниестека: 
1.ПерейдитевОркестрация>Стеки.
2.Выберитенужныйстек.
3.НажмитедействиеРедактировать.
Введитеновоеимяи/илиописаниеиподтвердитеизменения.
Удалениестека
Чтобыудалитьстекивсесозданныеимресурсы: 
1.ПерейдитевОркестрация>Стеки.
2.Отметьтенужныйстек.
3.ВыберитедействиеУдалить.
Подтвердитеудаление—всересурсы,связанныесостеком,будутуничтожены.Удалениеявляетсянеобратимымдействием—послеподтверждениявосстановитьудалённыересурсынельзя.
Включениестека
Еслистекбылсоздан,нонезапущен(илинаходитсявсостоянииpaused/ошибка),выможетеинициироватьзапуск: 1.ПерейдитевОркестрация>Стеки.
2.Выберитестеквсписке.
3.НажмитеЗапустить
Платформавыполнитзапуск,создастилиприведётресурсывсостояние,заданноевшаблоне.
Kubernetes 
Kubernetes-этоплатформасоткрытымисходнымкодомдляавтоматизацииразвертывания,масштабированияиуправленияконтейнеризованнымиприложениямивкластерномрежиме.
Контейнеризацияявляетсяраспространённымподходомкупаковкеизапускуприложений.Впроизводственнойсредеважнообеспечиватьуправлениеконтейнерами,отказоустойчивостьиминимизациюпростоев.Например,приотказеконтейнератребуетсяавтоматическийегоперезапускилизамена.ДлярешенияподобныхзадачиспользуетсясистемаоркестрацииконтейнеровKubernetes.
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Kubernetesпредоставляетинфраструктурудляуправленияраспределённымиконтейнернымиприложениями,обеспечиваяихмасштабирование,отказо-устойчивостьиконтролируемыесценарииразвёртывания.
ОсновныевозможностиKubernetes
•Обнаружениесервисовибалансировканагрузки.KubernetesпредоставляетдоступкконтейнернымсервисамчерезDNS-именаиливыделенные	IP-адреса.Поддерживаетсяраспределениесетевойнагрузкимеждуэкземплярамиприложения.
•Оркестрацияхранилищ.Возможноавтоматическоеподключениесистемхранения:локальных,внешнихиоблачных.
•Автоматизированныеразвёртыванияиоткаты.Администраторопределяетцелевоесостояниеприложения,аKubernetesприводитфактическое	состояниевсоответствиесним.Поддерживаетсяпоследовательноеобновлениеконтейнеровиоткатизмененийприошибках.
•Оптимальноеразмещениеконтейнеров.Кластерпредоставляетресурсы(ЦП,ОЗУ),аKubernetesразмещаетконтейнерысучётомзаданныхогра-	ниченийиоптимальнойзагрузкиузлов.
•Самовосстановлениесервисов.Платформаавтоматическиперезапускаетконтейнерыприсбоях,заменяетнеисправныеэкземплярыиисключаетих	изобработкитрафикадополнойготовности.
•Управлениесекретамииконфигурациями.Поддерживаетсяхранениеконфиденциальныхданных(паролей,ключей,токенов)свозможностью	использованиябезвключениясекретоввобразыконтейнеров.
•ПоддержкапакетныхиCI-нагрузок.KubernetesуправляетпакетнымизаданиямиизадачамиконвейеровCI/CD,обеспечиваязаменуконтейнеров	присбоях.
•Горизонтальноемасштабирование.Изменениеколичестваэкземпляровприложениявозможновручнуюилиавтоматически,напримернаоснове	нагрузкипроцессора.
•IPv4/IPv6Dual-Stack.ПоддержкаодновременногоиспользованияIPv4иIPv6дляPodsисервисов.
•Расширяемаяархитектура.Системаподдерживаетрасширениефункциональностичерезплагиныиоператорыбезмодификацииисходногокода	Kubernetes.
Созданиеизапусккластера
1.ПерейдитевОркестрация>Kubernetes 
2.НажмитекнопкуСоздатькластер
	2.1.Режимоператора
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3.Укажитенеобходимыепараметры:
	•Имя - Имя должно начинаться с заглавной буквы или строчной буквы и представлять собой строку от 1 до 128 символов, символы могут содержать		только0-9,a-z,A-Z,а-я,А-Я,пробелыдопускаются
	•Описание-укажитеописание(опционально)
	•ВерсияKubernetes-выберитеверсию
	•Сетевойплагин-выберитеплагин
	•Внутренняясеть-выберитесеть
	•Внешняясеть-выберитесеть
	•Числорабочихузлов-укажитечисло
	•Типрабочегоинстанса-выберитетип
Дополнительныепараметры:
	•Тип инстанса Control Plane - При необходимости, выберите размер инстанса, на котором будут располагаться управляющие компоненты Kubernetes
	2.1.Режимоператора
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•Тип инстанса ETCD - При необходимости, выберите размер инстанса etcd, используемого в качестве консистентного хранилища состояний кластера.
4.Подтвердитеконфигурацию
5.Кластерсоздан.Системаперенаправитвасвсписоккластеров,гдевиденкластервсостоянии«Создаётся».Послесозданиязаписиосозданиикластера,системаменяетстатускластерана«Незаполнен»,активируеткнопкузапускакластера.НеобходимонажатькнопкуЗапустить.Послезавершения запуска система поменяет статус кластера на «Запущен» и отобразит кнопку для скачивания файла с конфигом для доступа к кластеру. 6.Скачайтеконфигурациюдлядоступаисохранитееенасвоемкомпьютере.
Остановкакластера
ДляостановкикластераперейдитевОркестрация>Kubernetes 
1.ВыберитенужныйкластерсостатусомЗапущен
2.КликнитеменюкластераивыберитеОстановить
	2.1.Режимоператора
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3.Подтвердитеостановку
4.Кластеростановлен
Редактированиекластера
Принеобходимостивыможетеизменитьимякластера: 
1.ПерейдитевОркестрация>Kubernetes. 
2.Выберитенужныйкластер.
	2.1.Режимоператора
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3.НажмитедействиеРедактировать.
Введитеновоеимяиподтвердитеизменения.
Удалениекластера
ДляудалениякластераперейдитевОркестрация>Kubernetes 
1.Выберитенужныйкластер
2.КликнитеменюкластераивыберитеУдалить
3.Подтвердитеудаление
4.Черезнекотороевремякластер(исозданныедлянегоресурсы)будутудалены.
СУБД
ОркестраторпозволяетавтоматическисоздаватьэкземплярыСУБД(системыуправлениябазамиданных)длядолгосрочногохраненияданныхпри-ложений.Вместоручнойнастройкисерверадостаточнозаполнитьформустиповымипараметрами.СейчасвбазовойпоставкепредоставляетсязапускреляционнойСУБДPostgreSQL.
PostgreSQL—реляционнаясистемауправлениябазамиданных,используемаядлянадёжногохраненияиобработкиструктурированныхданных.Обес-печиваеттранзакционность,целостностьданныхиподдержкупараллельногодоступа,применяетсякакосновноехранилищесостоянияиконфигурациивсерверныхиоблачныхсистемах.
РезультатомработыоркестраторабудетСУБД,запущеннаянаотдельнойвиртуальноймашине.ВыполучитеполныйдоступкСУБД:сможетекакточечнонастроитьотдельныепараметры,такипростозагрузитьсвоиданныевбазуданных.
ТакжеподдерживаетсяоперациясозданиябэкаповСУБД.БэкапыпозволяютсохранятьважныеданныеилиотдельныесостоянияСУБДдлябазовогоповышениянадёжности,либопередопаснымидействиямисБД.
СозданиеСУБДPostgreSQL
ДлясозданияСУБД
1.ПерейдитевОркестрация>СУБД
2.КликнитекнопкуСоздатьСУБДPostgreSQL 
3.Заполнитенеобходимыепараметры
	2.1.Режимоператора
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•Имя - укажите имя. Имя должно начинаться с заглавной буквы, строчной буквы и представлять собой строку от 1 до 128 символов, символы могут	содержатьтолько0-9,a-z,A-Z,а-я,А-Япробелыдопускаются
•Описание-укажитеописание
•Версия-выберитеверсиюPostgreSQL
•Имябазыданных-укажитеимябазыданных.Имядолжноначинатьсясострочнойбуквы,можетсодержатьстрочныелатинскиебуквы,цифры,	символыподчеркиванияилидефисы,должнобытьдлинойот1до63символовинеможетбыть«postgres»,«template®»или«templateT»•Имяпользователябазыданных-укажитеимяпользователя
•Внутренняясеть-выберитесеть
•Внешняясеть-выберитесеть
•Типинстанса-выберитетипинстанса
•Образ-выберитеобраз
4.Подтвердитеконфигурацию
5.СистеманачнетсоздаватьСУБДPostgreSQLсостатусомСоздается.
	2.1.Режимоператора
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КогдаСУБДPostgreSQLбудетсоздана,еестатуссменитсянаНезапущенСэтогомоментаСУБДготовакзапуску.
	2.1.Режимоператора
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ПодробностиоСУБДможноувидеть,кликнувимянужнойСУБДнастранице.
	2.1.Режимоператора
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ЗапускСУБДPostgreSQL
ДлязапускаперейдитевОркестрация>СУБД
1.ВыберитенужнуюСУБДсостатусомНезапущен
2.КликнитеменюСУБДивыберитеЗапустить
3.Подтвердитезапуск
4.СУБДперейдетвстатусЗапускается
	2.1.Режимоператора
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ОстановкаСУБДPostgreSQL
ДляостановкиСУБДперейдитевОркестрация>СУБД
1.ВыберитенужнуюСУБДсостатусомЗапущен
2.КликнитеменюСУБДивыберитеОстановить
3.Подтвердитеостановку
4.СУБДостановлена
ТакжевыможетеизменитьимяиописаниевыбраннойСУБД,кликнувсоответствующиедействиявменюиподробностяхСУБД.
РезервноекопированиеСУБДPostgreSQL
ДлясозданиярезервнойкопииСУБДперейдитевОркестрация>СУБД1.ВыберитенужнуюСУБДсостатусомЗапущен
2.ПерейдитевовкладкуРезервныекопии
	2.1.Режимоператора
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3.НажмитекнопкуСоздатьрезервнуюкопию
	2.1.Режимоператора
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4.Воткрывшемсяокнеукажитеназваниеиописание(опционально)копии
	2.1.Режимоператора
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5.Подтвердитесоздание
6.Системазапуститрезервноекопированиеичерезнесколькосекундрезервнаякопияпоявитсявреестререзервныхкопий
[image: ]
ВосстановлениеСУБДPostgreSQLизрезервнойкопии
ДлявосстановленияэкземпляраСУБДизрезервнойкопииперейдитевОркестрация>СУБД1.ПерейдитевовкладкуРезервныекопии
2.ВыберитенужнуюкопиюивыберитепунктВосстановлениеизрезервнойкопиивееменю
	2.1.Режимоператора
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3.СистемазапуститвосстановлениеизрезервнойкопииивреестреСУБДпоявитсяэкземплярсостатусомВосстановлениеизрезервнойкопии
	2.1.Режимоператора
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4.Черезнесколькосекундрэкземплярбудетвосстановлениготовкработе
УдалениеСУБДPostgreSQL
ДляудаленияэкземпляраСУБДивсехсвязанныхснейресурсов: 
1.ПерейдитевОркестрация>СУБД.
2.ВыберитенужнуюСУБД.
3.ВыберитедействиеУдалить.
Подтвердитеудаление—всересурсы,связанныесСУБД,будутуничтожены.Удалениеявляетсянеобратимымдействием—послеподтверждениявосстановитьудалённыересурсынельзя.
	2.1.Режимоператора
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2.1.7Планировщик
Вразделе«Планировщик»имеетсяоднавкладка«Запланированныезадачи».
Запланированныезадачи
Вкладка«Запланированныезадачи»состоитиздвухвнутреннихвкладок:«Всезадачи»,«Инстансы».
Всезадачи
Навкладке«Всезадачи»Интерфейсаконсолиотображаетсясписоквсехзапланированныхзадач,созданныхданнымпользователемврамкахтекущего
домена,иихочередность.
	2.1.Режимоператора
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Рис.28:Списоквсехзапланированныхзадач
	2.1.Режимоператора
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Таблица6:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиезадачи,присваиваетсяприсоздании.

	Задача
	Планируемоедействие.

	Времяначала
	Датаивремяначалавыполнениязадачи.

	IDзадачи
	Идентификационныйномерзадачи.

	Типзадачи
	Типзадачипопериодичности:одноразоваяилипериодическая.


Длясписказапланированныхзадачдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпоследующимпараметрам:
•Имязадачи.
Таблица7:Длязадачдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Удалить
	Удалениевыбраннойзадачи.

	2
	Остановить
	Остановкавыполнениявыбраннойзадачи.


Перечисленные действия доступны для выполнения относительно одной выбранной задачи – выбором нужного действия в поле «Действия» соответству-ющейзаписивспискезадач.
Действиепоудалениютакжеможновыполнитьвотношениигруппыпредварительновыбранныхзадач.Дляэтогонеобходимоотметитьнужныезадачиивыбратьгрупповоедействие.
Такжепользовательможетпросмотретьподробностизадачиирезультатыеевыполнения,нажавнаееимя.
Инстансы
Навкладке«Инстансы»Режимаоператораотображаетсясписокзапланированныхзадачпозапускуинстансов,созданныхданнымпользователемврамкахтекущегодомена,иихочередность.
	2.1.Режимоператора
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Рис.29:Списокзапланированныхзадачпозапускуинстансов
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Таблица8:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиезадачи,присваиваетсяприсоздании.

	Задача
	Планируемоедействие.

	Времяначала
	Датаивремяначалавыполнениязадачи.

	IDзадачи
	Идентификационныйномерзадачи.

	Типзадачи
	Типзадачипопериодичности:одноразоваяилипериодическая.


Длясписказапланированныхзадачдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрация
производитсяпоследующимпараметрам:
•Имязадачи.
Таблица9:Длязадачдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Создатьзапланированнуюзадачу
	Созданиезапланированнойзадачипозапускуинстанса.

	2
	Удалить
	Удалениевыбраннойзадачи.

	3
	Остановить
	Остановкавыполнениявыбраннойзадачи.


Перечисленныедействиядоступныдлявыполненияотносительнооднойвыбраннойзадачи–выборомнужногодействиявполе«Действие»соответству-
ющейзаписивспискезадач.
Действиепоудалениютакжеможновыполнитьвотношениигруппыпредварительновыбранныхзадач.Дляэтогонеобходимоотметитьнужныезадачи
ивыбратьгрупповоедействие.
Особенностиработы
Созданиезапланированнойзадачипозапускуинстанса
1.Вызовитедействие«Создатьзапланированнуюзадачу»:
	2.1.Режимоператора
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Рис.30:Окнопланированиязапускаинстанса
2.Далееукажитеинформациюозадаче:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясза-
	Еслиполенезаполнено,имя

	
	
	
	главнойбуквы,строчнойбуквы
	генерируется
	автоматически
	в

	
	
	
	исостоятьиз1до128символов,
	форматеUUID.



	символымогутсодержатьтоль-



	
	
	
	ко«0-9,a-z,A-Z,«»-„_()[].:^».
	–

	Описаниезадачи
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберитечасовой
	Часовойпоясдлявременинача-
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	лавыполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполне-
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	ниязадачи.
	
	ранее чем через 5 минут от теку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создатьпериоди-
	Определяетбудетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериоди-
	
	
	



	ческисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемоеколичествозапус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервал
	запус-
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1



	ков
	
	
	
	

	Период
	Значениядляинтервалавыпол-
	Да
	–
	Дни



	нениязадачи.


3.Наследующемшагеукажитедетальнуюинформациюобинстансе:
	2.1.Режимоператора
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Рис.31:Окнопланированиязапускаинстанса
Воткрывшемсямастерокневыберите:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	Наименованиеинстанса.
	Да
	Имядолжноначинатьсясза-
	–



	главнойбуквы,строчнойбуквы



	исостоятьиз1-128символов,



	символымогутсодержатьтоль-



	Доступнаязона
	Зонадоступностиинстанса.
	
	ко«0-9,a-z,A-Z,«»-„_()[].:^».
	

	
	
	Да
	–
	nova

	Количество
	ин-
	Количество
	запускаемых
	ин-
	Да
	От1до999999
	1

	стансов
	стансов.
	
	
	

	Типыинстанса
	Доступныетипыинстансадля
	Да
	–
	–



	
	созданияинстанса.
	
	
	

	Образы
	Доступныеобразыдлясоздания
	Да
	–
	–



	
	инстанса.
	
	
	

	Сети
	Доступныесети для подсоедине-
	Да
	–
	–



	нияинстанса.


4.Подтвердитеконфигурациюзадачи:
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Рис.32:Окнопланированиязапускаинстанса
Созданнаязадачаотобразитсявовкладках«Планировщик»-«Всезадачи»и«Планировщик»-«Инстансы».
Приэтомвдетальнойинформацииинстанса,созданноговрамкахданнойзадачибудетсформированоследующееописаниеформата:«Инстанссоздан
пользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
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Остановкавыполнениязадачи
1.Чтобы остановить выполнение оставшихся заданий по запланированной задаче, выберите действие «Остановить» в списке индивидуальных действий
надданнойзадачей:
[image: ]
Рис.33:Действиепоостановкезадачипланировщика
	2.1.Режимоператора
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2.Воткрывшемсяокнеподтвердитеостановкувыполнениязадачинажатиемкнопки«Подтвердить»:
[image: ]
Рис.34:Подтверждениедействияпоостановкезадачи
Вслучаеуспешнойостановкизадачиоставшиесязапланированныевеерамкахзаданиявыполнятьсянебудут.
	2.1.Режимоператора
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Подробностизадачи
Пользовательможетпросмотретьподробнуюинформациюозапланированнойзадачеистатусеевыполнениянажавнаимяданнойзадачи:
[image: ]
Рис.35:Подробностиирезультатывыполнениязадачи
Воткрывшемсяокнеотображенаследующаяинформацияозадаче:
	2.1.Режимоператора
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•Периодическиезадачи:Показательявляетсялиданнаязадачапериодической(Да/Нет);
•КомандаOpenstack:ВыполняемаяконсольнаякомандаOpenstack(длязадачпозапускуконсольнойкоманды);•Количествоповторений:Запланированноеколичествозапусков;
•Периодзапуска:Периодичностьвыполнениязадачи;
•Времязапуска:Датаивремяначалавыполнениязадачи.
Вразделе«Результатывыполнениязадачи»отображенаинформацияостатусевыполнениязапланированнойзадачи:
Таблица10:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID
	Идентификационныйномерзадачи.

	Статус
	Состояниевыполнениязадачи.

	Дата/Времявыполнения
	Датаивремявыполнениязадачи(вформатегггг.мм.дд,чч.мм.сс).

	Результатвыполнения
	Описаниерезультатавыполнениязадачи.


Вправомверхнемуглустраницыимеетсякнопкаобновленияданных.
2.1.8Особенностисертифицированнойверсии
СертифицированнаяверсияMoncloudотвечаетвсемтребованиямрегулятора
Surguch 
Surguch-этоподсистема,котораяпозволяетзащищатьфайлыинстансаотстороннеговмешательстваспомощьюсоздаваемогопользователемслепка-эталонногообразасфайлами,поставленныминаконтроль.
Предоставляетследующиесредствазащиты:
•Проверка целостности содержимого носителя перед загрузкой. При старте виртуальноймашиныAmaranthсравнивает хэш-суммы файлов, постав-	ленных на контроль, которые были выбраны при создании слепка. Если файлы не совпадают со слепком, который создал пользователь, виртуальная	машинанебудетзагружена,изагрузказавершитсяошибкой.
•Защитаотподменыцелевогозагрузочногоносителяиоперационнойсистемы.Amaranthпроверяетидентификаторыразделовдиска.Еслиразделы	былиизменены,замененыилиихидентификаторынесоответствуютданным,сохранённымвслепке,виртуальнаямашинанезагрузится.
•Блокировказагрузкиприналичиинеизвестныхносителей.Есликвиртуальноймашинебылдобавленновыйдискилиустройство,котороеотсут-	ствуетвслепкеAmaranth,загрузкабудетзапрещена.ЭтопредотвращаетзапускОСснеподписанногоилинезнакомогоносителя.
	2.1.Режимоператора
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Созданиесервера
Длясозданияслепковпредварительнонеобходимосоздатьсервер,спомощьюкоторогобудутсоздаватьсяслепки.ДлясозданиясервераперейдитенастраницуSurguchосновногоменю
[image: ]
1.НажмитекнопкуСоздатьсервер
2.Укажитенеобходимыеданные:
•Имясервера-Имядолжноначинатьсясзаглавнойилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержатьтолько«0-9, 	a-z,A-Z,«-„_()[].:^».
•Сеть-выберитесеть.
	2.1.Режимоператора
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•Образ-выберитеобраз,длякоторогобудутзафиксированыфайлы.
3.НажмитекнопкуОК.
ЗаготовкасерверабудетотображатьсянастраницеSurguchипройдетрядстатусов:•Сборка
[image: ]
•Активен
[image: ]
•Сервернеготов
[image: ]
•Серверготов
	2.1.Режимоператора
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Послетого,каксерверполучаетстатус«Серверготов»можносоздатьслепокSurguch
СозданиеслепкаSurguch
Создавсервер,пользовательможетперейтиксозданиюслепков.Накаждомсервераможетбытьсозданонесколькослепков,чтобызафиксировать
разныенаборыфайлов.
ДлясозданияслепкаперейдитенастраницуSurguchосновногоменю.Длясозданияслепкапредварительнодолженбытьсоздансервер.
1.Нажмитекнопку. . . ,выберитеСоздатьслепокSurguch.
[image: ]
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2.Введитенеобходимыеданные:
•Имя-Имядолжноначинатьсясзаглавнойилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержатьтолько«0-9,a-z,A-Z,	«-„_()[].:^».
•Описание-Укажитеописание.
•Bootloader - Выберите загрузчик. Это исполняемый файл загрузчика, который используется системами с UEFI-прошивкой для запуска операционнойсистемы.BOOTX64.EFI—этостандартныйUEFI-загрузчикдляархитектурыx86_64,которыйзапускаетсяпрошивкойUEFIпристартесистемы.
	Онвыполняетначальнуюзагрузкуоперационнойсистемы:инициализируетокружение,загружаетосновнойзагрузчик(например,GRUB)или	напрямуюядроОСипередаётемууправление.Еслидругихзагрузочныхзаписейнет,BOOTX64.EFIиспользуетсякакзагрузчикпоумолчанию.•Аргументы загрузчика - Укажите аргументы загрузчика. Это параметры, передаваемые загрузчиком ядру операционной системы на этапе загрузки.
Они позволяют изменить поведение ОС при старте: задать корневой раздел, включить или отключить модули, активировать режим отладки и другиенастройки.
•Файлыдляслепка-выберитефайлы,которыевойдутвслепок.
3.Нажмитекнопкуок.
4.ПерейдитевВычисления>Образы,откройтеобраз,длякоторогобылсозданслепок,дляредактированияипроставьтегалку«Использоватьслепки».
	2.1.Режимоператора
	542





moncloudDocumentation,1.8.0
[image: ]
	2.1.Режимоператора
	543





moncloudDocumentation,1.8.0
ПослевыполненияэтойоперациислепокбудетдоступенвменюОбразы
	2.1.Режимоператора
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Созданиеинстансаизслепка
Послесозданияслепкаупользователяоблачнойсистемыпоявляетсявозможностьвыбратьсозданныйслепокдлязагрузкиинстансаприегосоздании.
2.1.9VDI
	•VDIинстансы



	–Подробности



	–Диски



	–Снимкиинстансов



	–Точкивосстановления



	–Пересборки



	–Интерфейсы



	–ПлавающиеIP



	–Группыбезопасности



	–Журналдействий



	–ЗапускVDIинстанса



	–СозданиезапланированнойзадачипозапускуVDIинстанса



	–Консоль



	–Изменениепароля
	

	2.1.Режимоператора
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VDIинстансы
[image: ]
Навкладке«VDI»-«VDIинстансы»отображаетсясписокинстансов,созданныхданнымпользователем.
	2.1.Режимоператора
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Таблица11:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	ИмяVDIинстанса,присваиваетсяпользователемприсоздании.

	Названиепроекта
	ИмяVDIпроекта,которомупринадлежитданныйинстанс.

	IP-адрес
	IP-адресVDIинстанса.

	Статус
	СостояниеVDIинстанса.

	Режимработы
	РежимработыVDIинстанса:стандартный(позволяющийодновременноработатьсинстансомтолькоодномупользователю)



	
	илисовместный(позволяющийодновременноработатьсинстансомсразунесколькимпользователям).

	Назначенный
	Признактого,чтоVDIинстансназначеннапользователя(пользователей)илигруппупользователей.


ДляспискаVDIинстансовдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
ТакжепользовательможетпросмотретьдетальнуюинформациюоVDIинстансе.
Таблица12:ДляVDIинстансоввзависимостиотстатусадо-
ступныследующиедействия:
	NДействие
	Описание

	1СоздатьVDIин-
	СозданиеVDIинстанса.



	станс
	

	2Запланировать
	СозданиезапланированнойзадачипозапускуVDIинстанса.

	3Назначитьполь-
	УправлениеправамидоступапользователейкVDIинстансу.



	зователей
	

	4Удалить
	УдалениевыбранногоVDIинстанса.ПриудаленииVDIинстансатакжеавтоматическиудаляетсяассоциированнаяснейгруппа



	
	безопасности.

	5Консоль
	ОсуществлениепереходакконсольномууправлениюVDIинстансом.

	6Изменить пароль
	ИзменениепаролядлядоступакVDIинстансу.


ПеречисленныедействиядоступныдлявыполненияотносительноодногоVDIинстансавыборомнужногодействиявполе«Действия»соответствующей
записивспискеинстансов:
	2.1.Режимоператора
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Рис.36:ИндивидуальныедействиянадVDIинстансом
ТакжедействияможновыполнитьвотношениигруппыпредварительновыбранныхVDIинстансов.Дляэтогонеобходимоотметитьнужныеинстансыивыбратьгрупповоедействие.
Также пользователь может просмотреть детальную информацию о VDI инстансе. Детальная информация отображается в нескольких внутренних вклад-ках:
	2.1.Режимоператора
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Подробности
НавкладкепредставленаподробнаяинформацияопараметрахVDIинстанса:
•Информацияосети-содержитимяиспользуемойсети,ккоторойподключенданныйинстанс,атакжефиксированныйиплавающийIP-адреса.
•Информацияотипеинстанса-включаетвсебяимяипараметрытипаинстанса:объёмвременногохранилища,оперативнойпамяти,дискаи	количествовиртуальныхЦПУ.
•Информацияобобразе-содержитимяиидентификаторобраза,которыйявляетсяссылкойнастраницудетальнойинформацииоданномобразе.•Информацияогруппебезопасности-содержитимягруппыбезопасности,назначеннойданномуинстансу.
•Информацияоключевойпаре-содержитимяключевойпары,назначеннойданномуинстансу.
•Группаинстансов-содержитимягруппыинстансов,которойпринадлежитданныйинстанс.
Такженавкладкеотображаетсядиаграммаобщейархитектурнойкомпозицииинстанса.Дляпросмотрасетевойтопологииинстансаимеетсясоответ-ствующаяссылка.IDпортанадиаграммеархитектурыявляетсяссылкойнастраницудетальнойинформацииоданномпорте.Надиаграммеимеетсякнопкаподключениядиска.
	2.1.Режимоператора
	550





moncloudDocumentation,1.8.0
[image: ]
Диски
Отображаетпереченьдисков,подключенныхкданномуVDIинстансу:
	2.1.Режимоператора
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Рис.37:Списокдисков,подключенныхкVDIинстансу
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Снимкиинстансов
Отображаетпереченьснимков,сделанныхдляданногоинстанса:
[image: ]
Рис.38:СписокснимковVDIинстанса
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Точкивосстановления
Отображаетпереченьточеквосстановления,созданныхдляданногоVDIинстанса:
[image: ]
Рис.39:СписокточеквосстановленияданногоVDIинстанса
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Пересборки
ОтображаетпереченьпересборокданногоVDIинстанса:
[image: ]
Рис.40:СписокпересборокданногоVDIинстанса
	2.1.Режимоператора
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Интерфейсы
Отображаетпереченьинтерфейсов,подключенныхкинстансу:
[image: ]
Рис.41:СписокинтерфейсовVDIинстанса
	2.1.Режимоператора
	556





moncloudDocumentation,1.8.0
ПлавающиеIP
ОтображаетпереченьплавающихIP-адресов,подключенныхкинстансу:
[image: ]
Рис.42:СписокплавающихIP-адресовVDIинстанса
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Группыбезопасности
Отображаетпереченьгруппбезопасностиинстанса:
[image: ]
Рис.43:СписокгруппбезопасностиVDIинстанса
	2.1.Режимоператора
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Журналдействий
ИнформацияобисторииоперацийнадVDIинстансомотображаетсянавнутреннейвкладке«Журналдействий»вдеталяхVDIинстанса:
[image: ]
Рис.44:Вкладка«Журналдействий»
Навкладкеввидеспискапредставленаследующаяинформация:
	2.1.Режимоператора
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Таблица13:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Наименованиеоперации
	Наименованиевыполненногодействия.

	Идентификаторпроекта/Название
	Идентификаторилиимяпроекта,врамкахкоторогопроизведенодействие(отображаетсятольковРежиме



	
	администратора).

	Времяоперации
	Датаивремяначалавыполнениязадачивформате:дд.мм.гггг,чч.мм.сс.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие(отображаетсятольковРежимеадминистратора).



	Являетсяссылкойдляпереходакдетальнойинформацииоданномпользователе.


Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.1.Режимоператора
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Рис.45:Подробнаяинформацияодействии
Длявсехотображающихсяполей(кромеполя«Подробности»)доступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
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ЗапускVDIинстанса
Вобщемспискевсехинстансовнапанелиуправлениякнопкой«СоздатьVDIинстанс»откройтемастерсоздания:
[image: ]
Рис.46:ОкносозданияVDIинстанса
Воткрывшемсяокнеукажитеинформациюобинстансе:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	ПользовательскоеимяVDIин-
	Нет
	Имядолжноначинатьсясзаглав-
	Если поле не заполнено, имя гене-

	
	станса.
	
	нойбуквы,строчнойбуквыисо-
	рируется автоматически в форма-

	
	
	
	стоятьиз1до128символов,сим-
	теUUID.



	волымогутсодержатьтолько«0-



	
	
	
	
	9,a-z,A-Z,«»-„_()[].».
	

	Количество
	ин-
	КоличествозапускаемыхVDIин-
	Да
	От1до999999.Возможнотолько
	1

	стансов
	
	стансов.
	
	впределахдоступныхресурсов.
	

	Описание
	
	ОписаниеVDIинстанса.
	Нет
	–
	–


Наследующемшагеукажитеинформациюопользователе:
	2.1.Режимоператора
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Рис.47:ОкносозданияVDIинстанса
Воткрывшемсямастерокневыберите:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	VDIпроект
	Проект,врамкахкоторогозапус-
	Да
	–
	–



	
	каетсяинстанс.
	
	
	
	
	
	

	Пользователи
	Пользователи
	VDI
	инстанса
	в
	Нет
	–
	–



	
	
	рамкахвыбранногопроекта.
	
	
	

	Группы
	пользова-
	ГруппыпользователейVDIин-
	Нет
	–
	–

	телей
	
	стансаврамкахвыбранногопро-
	
	
	



	
	екта.
	
	
	

	Загрузкасдиска
	Местохранениякорневойфай-
	Да
	–
	Нет-Несоздаватьновыйсистем-

	
	ловойсистемысоздаваемогоVDI
	
	
	ныйдиск.



	инстанса:нановомсозданномси-



	стемномдискевподсистемехра-



	нениядисков(какправило,явля-



	ется удалённым надёжным храни-



	лищем)илинаосновномдиске,



	который хранится локально по от-



	ношениюкгипервизору(имеется



	рискутериприотказегипервизо-



	ра).


Присозданииновогодискатакжеукажитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Системныйдиск
	Типиразмерсистемногодиска.
	Да
	Размердискаограниченмини-
	–



	мальнымзначениемдискаувир-



	туальногосервера,образаит.д.


НаследующемшагеукажитесистемнуюинформациюVDIинстанса:
	2.1.Режимоператора
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Рис.48:ОкносозданияVDIинстанса
Воткрывшемсямастерокневыберите:
	2.1.Режимоператора
	566





moncloudDocumentation,1.8.0
	
	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Ключеваяпара
	Ключеваяпарадляподключения
	Нет
	–
	–



	кинстансу(возможенвыбордо-



	ступнойключевойпарыилисо-



	
	зданиеновой).
	
	
	

	Пользовательские
	Набор данных, который пользова-
	Нет
	–
	–

	данные
	тельможетдобавитьприсозда-
	
	
	



	нииинстансавручнуюилизагру-



	зитьизфайла.Используетсядля



	передачискрипта,которыйбудет



	передан для исполнения cloud-init



	илиcloudbase-initвнутриОСин-



	стансапризагрузке.



		òПримечание






	Впользовательскихданных,вчастности,имеетсявозможностьдобавитьскриптназначенияпароляпользователю.



	Например,прииспользованииcloud-initдляназначениявременногопароляпользователя,скриптбудетвыглядетьследующимобразом:



	#cloud-config



	{password:password1,ssh_pwauth:true}


ДлясозданияновойключевойпарывпроцессезапускаVDIинстансанажмитенакнопку«Создатьключевуюпару»всоответствующемполеокна
созданияVDIинстанса:
	2.1.Режимоператора
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	2.1.Режимоператора
	Рис.49:Формасозданияключевойпары
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Воткрывшемсяокневблокеинфографикиотображаютсяданныепоквотамнасозданиеключевыхпарутекущегопользователя.
Нижевформесозданияключевойпарывведитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типсоздания
	Тип создания ключевой пары: Со-
	Нет
	–
	Создатьключевуюпару.



	здать ключевую пару или Импорт



	
	ключевойпары.
	
	
	

	Имя
	Имяключевойпары.
	Да
	Имядолжноначинатьсясзаглав-
	–



	нойбуквы,строчнойбуквыисо-



	стоятьиз1до128символов,сим-



	волымогутсодержатьтолько«0-



	
	
	
	9,a-z,A-Z,-,_».
	

	Типключа
	Типключааутентификации:SSH
	Да
	–
	ssh



	илиX.509.


Присозданииключевойпарыпутемимпортавведитетакже:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Публичныйключ
	Публичныйключ,которыймож-
	Да
	–
	–



	новвестивручнуюилизагрузить



	излокальныхфайлов.


Подтвердитесозданиеключевойпарынажатиемкнопки«ОК».
ДлязавершениясозданияVDIинстансанапоследнемшагеподтвердитеконфигурациюранеевыбранныхпараметров:
	2.1.Режимоператора
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Рис.50:ОкносозданияVDIинстанса
Следуйте указаниям на страницах мастера, выбирая необходимые параметры. В случае корректно введенных данных созданный VDI инстанс отобразится
вобщемсписке.ВпротивномслучаесистемавернетВасвокномастерасуказаниемпричинневозможностиегосоздания.
	2.1.Режимоператора
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СозданиезапланированнойзадачипозапускуVDIинстанса
Вобщемспискевсехинстансовнапанелиуправлениякнопкой«Запланировать»откройтемастерсозданиязадачи:
[image: ]
Рис.51:ОкнопланированиязапускаVDIинстанса
Далееукажитеследующуюинформациюозадаче:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясзаглав-
	Если поле не заполнено, имя гене-

	
	
	
	нойбуквы,строчнойбуквыисо-
	рируется автоматически в форма-

	
	
	
	стоятьиз1до128символов,сим-
	теUUID.



	волымогутсодержатьтолько«0-



	Описаниезадачи
	
	
	9,a-z,A-Z,«»-„_()[].:^».
	–

	
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберите
	часовой
	Часовойпоясдлявремениначала
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	выполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполнения
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	задачи.
	
	ранеечемчерез5минутоттеку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создать
	периоди-
	Определяет,будетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериодиче-
	
	
	



	скисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемое
	количество
	запус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервалзапусков
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1

	Период
	Значения для интервала выполне-
	Да
	–
	Дни



	ниязадачи.


Наследующемшагеукажитеинформациюопроекте,пользователяхигруппахпользователейVDIинстанса:
	2.1.Режимоператора
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Рис.52:ОкнопланированиязапускаVDIинстанса
Воткрывшемсямастерокневыберите:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	НаименованиеVDIинстанса.
	Да
	Имядолжноначинатьсясзаглав-
	–



	нойбуквы,строчнойбуквыисо-



	стоятьиз1-128символов,симво-



	лымогутсодержатьтолько«0-9,



	
	
	
	
	a-z,A-Z,«»-„_()[].:^».
	

	Количество
	ин-
	КоличествозапускаемыхVDIин-
	Да
	От1до999999
	1

	стансов
	
	стансов.
	
	
	

	VDIпроекты
	
	Проекты,врамкахкоторыхза-
	Да
	–
	–



	
	пускаетсяинстанс.
	
	
	
	
	

	Пользователи
	Пользователи
	VDI
	инстанса
	в
	Нет
	–
	–



	
	
	рамкахвыбранногопроекта.
	
	
	

	Группы
	пользова-
	ГруппыпользователейVDIин-
	Нет
	–
	–

	телей
	
	стансаврамкахвыбранногопро-
	
	
	



	
	екта.
	
	
	

	Загрузкасдиска
	Местохранениякорневойфай-
	Да
	–
	Нет-Несоздаватьновыйсистем-

	
	ловойсистемысоздаваемогоVDI
	
	
	ныйдиск.



	инстанса:нановомсозданномси-



	стемномдискевподсистемехра-



	нениядисков(какправило,явля-



	ется удалённым надёжным храни-



	лищем)илинаосновномдиске,



	который хранится локально по от-



	ношениюкгипервизору(имеется



	рискутериприотказегипервизо-



	ра).


Присозданииновогодискатакжеукажитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Системныйдиск
	Типиразмерсистемногодиска.
	Да
	Размердискаограниченмини-
	–



	мальнымзначениемдискаувир-



	туальногосервера,образаит.д.


НаследующемшагеукажитесистемнуюинформациюоVDIинстансе:
	2.1.Режимоператора
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Рис.53:ОкнопланированиязапускаVDIинстанса
Воткрывшемсямастерокневыберите:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Ключеваяпара
	Ключеваяпарадляподключения
	Нет
	–
	–



	кинстансу(возможенвыбордо-



	ступнойключевойпарыилисо-



	
	зданиеновой).
	
	
	

	Пользовательские
	Набор данных, который пользова-
	Нет
	–
	–

	данные
	тельможетдобавитьприсозда-
	
	
	



	нииинстансавручнуюилизагру-



	зитьизфайла.Используетсядля



	передачискрипта,которыйбудет



	передан для исполнения cloud-init



	илиcloudbase-initвнутриОСин-



	стансапризагрузке.


Начетвертомшагеподтвердитеконфигурациюзадачи:
	2.1.Режимоператора
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Рис.54:ОкнопланированиязапускаVDIинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
ПриэтомвдетальнойинформацииVDIинстанса,созданноговрамкахданнойзадачибудетсформированоследующееописаниеформата:«Инстанс
	2.1.Режимоператора
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созданпользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
Консоль
ВобщемспискевсехVDIинстансовнапанелиуправлениякнопкой«Консоль»переходимкконсолиVDIинстанса.
Подтверждаемпереход:
[image: ]
Рис.55:Подтверждениеоткрытияконсоли
	2.1.Режимоператора
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ПослеподтвержденияосуществляетсяпереходкконсольномууправлениюданногоVDIинстанса:
[image: ]
Рис.56:КонсольVDIинстанса
	2.1.Режимоператора
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Изменениепароля
ВобщемспискевсехVDIинстансовнапанелиуправленияпринажатиинакнопку«Изменитьпароль»открываетсясоответствующаяформа:
[image: ]
Рис.57:Окноизмененияпароля
Воткрывшемсяокневведитеданныеопароле:
	2.1.Режимоператора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Инстанс
	ИмяVDIинстанса,длякоторого
	Нет
	Нередактируемыйпараметр.
	Имя,присвоенноеприсоздании

	
	изменяетсяпарольдоступа.
	
	
	инстанса.

	Пароль
	НовыйпарольдоступакVDIин-
	Да
	От 8 до 16 символов, как минимум
	–

	
	стансу.
	
	одна заглавная буква, одна строч-
	



	
	
	
	
	наябукваиоднацифра.
	

	Подтвердите
	па-
	Подтверждение нового пароля до-
	Да
	Введенноезначениедолжносов-
	–

	роль
	
	ступакVDIинстансу.
	
	падать со значением поля Пароль.
	


Подтвердитеизменениепаролянажатиемкнопки«ОК».
		sВажно


Дляобеспечениябезопасностинастоятельнорекомендуемиспользоватьсложныепароли.



		òПримечание






	ДляоперационныхсистемнабазеLinuxбудетсброшенпарольroot,дляWindowsсистемасброситпарольАдминистратора.


2.2Страницапользователя
2.2.1Данныепользователя
Настраницеотображаетсяследующаяинформация:имяпользователя,телефон,идентификаторпользователя,электроннаяпочта,настоящееимя.
2.2.2Учетныеданныеприложения
На странице отображается список учетных данных приложений, созданных текущем пользователем. Учетные данные приложения предоставляют способделегироватьавторизациюпользователяприложениюбезсовместногоиспользованияаутентификациипароляпользователя.Этополезнаямерабезопас-ности,особенновситуациях,когдаидентификацияпользователяпредоставляетсявнешнимисточником,такимкакLDAPилислужбаединоговхода.Вместотого,чтобыхранитьпаролипользователейвфайлахконфигурации,пользовательсоздаетучетныеданныеприложениядляопределенногопро-екта со всеми или подмножеством назначений ролей, которые у него есть в этом проекте, а затем сохраняет идентификатор учетных данных приложенияисекретвфайлеконфигурации.
	2.2.Страницапользователя
	581
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Доступныследующиедействия:просмотр,создание,удаление.
2.3Режимадминистратора
2.3.1Особенностисертифицированнойверсии
СертифицированнаяверсияMoncloudотвечаетвсемтребованиямрегулятора
Ролеваямодель
Ролеваямодель,реализованнаянаплатформеотображенавследующихтаблицах:
	2.3.Режимадминистратора
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Администратор
	role
	vmdev vm_admin vmmanager
	vm_snapshot vm_importimagesstorage
	ipam
	work_admin
	image_admin
	volume_admin
	snapshot_adminservice

	scope
	projectprojectprojectsystemproject
	project
	systemproject
	systemproject
	systemproject
	systemproject
	systemproject
	systemх

	token issue
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓
	✓

	
	
	
	
	
	
	
	
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	✓

	domain
	x
	x
	x
	x
	x
	x
	x
	x
	
	
	
	
	
	
	
	
	
	

	list
	свои
	свои
	свои
	✓
	свои
	свои
	✓
	свои
	свои
	свои
	✓
	свои
	✓
	свои
	✓
	свои
	✓
	свои

	project list
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	role
	свои
	свои
	свои
	своисвои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои
	свои



	assignment
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	

	list
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	serverlist
	про-
	x
	про-
	✓
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	
	ек-
	
	екта
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	flavorlist
	про-
	x
	про-
	✓
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	
	ек-
	
	екта
	✓
	x
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	network
	про-
	x
	про-
	
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	list
	ек-
	
	екта
	✓
	x
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	security
	про-
	x
	про-
	
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	grouplist
	ек-
	
	екта
	✓
	x
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	imagelist
	про-
	x
	про-
	
	
	x
	x
	x
	x
	x
	x
	x
	про-
	✓
	x
	x
	x
	x

	
	ек-
	
	екта
	✓
	x
	
	
	
	
	
	
	
	ек-
	
	
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	та
	
	
	
	
	

	volume list
	про-
	x
	про-
	
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	про-
	✓
	x
	x

	
	ек-
	
	екта
	✓
	x
	
	
	
	
	
	
	
	
	
	ек-
	
	
	

	
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	та
	
	
	

	volume
	про-
	x
	про-
	
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	про-
	✓

	snapshot
	ек-
	
	екта
	
	
	
	
	
	
	
	
	
	
	
	
	
	ек-
	

	list
	та
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	та
	

	keypair
	свои
	свои
	свои
	своисвои
	свои
	свои
	свои
	свои
	x
	x
	x
	x
	x
	x
	x
	x
	x

	CLSD
	
	
	
	✓
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	server
	про-
	x
	про-
	
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	create
	ек-
	
	екта
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	



	та
	

	2.3.Режимадминистратора
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Действиясинстансом
	Объект
	Действие
	vmdev
	vmmanager
	compute_admin
	vmadmin
	snapshot_admin

	Входвсистему(получениетокена)
	Входвсистему(получениетокена)
	✓
	✓
	✓
	✓
	✓

	
	
	
	
	
	
	

	Инстанс
	Листинг
	✓
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Информация
	✓
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Полнаяинформация
	x
	x
	✓
	x
	x

	
	Создание/CREATE
	✓
	✓
	x
	x
	x

	
	
	
	
	
	
	

	
	Блокировка/LOCK
	✓
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Запуск/START
	x
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Остановка/STOP
	x
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Перезагрузка/REBOOT
	x
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Приостановка/SUSPEND
	x
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Постановканапаузу/PAUSE
	x
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Архивация/SHELVEOFFLOAD
	x
	✓
	✓
	x
	x

	
	Консоль/console
	x
	x
	x
	✓
	x

	
	Редактирование/SET
	✓
	✓
	✓
	x
	x

	
	
	
	
	
	
	

	
	Удаление/DELETE
	x
	✓
	✓
	x
	x


Surguch 
Surguch-этоподсистема,котораяпозволяетзащищатьфайлыинстансаотстороннеговмешательстваспомощьюсоздаваемогопользователемслепка-эталонногообразасфайлами,поставленныминаконтроль.
Предоставляетследующиесредствазащиты:
•Проверка целостности содержимого носителя перед загрузкой. При старте виртуальноймашиныAmaranthсравнивает хэш-суммы файлов, постав-	ленных на контроль, которые были выбраны при создании слепка. Если файлы не совпадают со слепком, который создал пользователь, виртуальная	машинанебудетзагружена,изагрузказавершитсяошибкой.
•Защитаотподменыцелевогозагрузочногоносителяиоперационнойсистемы.Amaranthпроверяетидентификаторыразделовдиска.Еслиразделы	былиизменены,замененыилиихидентификаторынесоответствуютданным,сохранённымвслепке,виртуальнаямашинанезагрузится.
•Блокировказагрузкиприналичиинеизвестныхносителей.Есликвиртуальноймашинебылдобавленновыйдискилиустройство,котороеотсут-	ствуетвслепкеAmaranth,загрузкабудетзапрещена.ЭтопредотвращаетзапускОСснеподписанногоилинезнакомогоносителя.
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Созданиесервера
Длясозданияслепковпредварительнонеобходимосоздатьсервер,спомощьюкоторогобудутсоздаватьсяслепки.ДлясозданиясервераперейдитенастраницуSurguchосновногоменю
[image: ]
1.НажмитекнопкуСоздатьсервер
2.Укажитенеобходимыеданные:
•Имясервера-Имядолжноначинатьсясзаглавнойилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержатьтолько«0-9, 	a-z,A-Z,«-„_()[].:^».
•Сеть-выберитесеть.
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•Образ-выберитеобраз,длякоторогобудутзафиксированыфайлы.
3.НажмитекнопкуОК.
ЗаготовкасерверабудетотображатьсянастраницеSurguchипройдетрядстатусов:•Сборка
[image: ]
•Активен
[image: ]
•Сервернеготов
[image: ]
•Серверготов
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Послетого,каксерверполучаетстатус«Серверготов»можносоздатьслепокSurguch
СозданиеслепкаSurguch
Создавсервер,пользовательможетперейтиксозданиюслепков.Накаждомсервераможетбытьсозданонесколькослепков,чтобызафиксировать
разныенаборыфайлов.
ДлясозданияслепкаперейдитенастраницуSurguchосновногоменю.Длясозданияслепкапредварительнодолженбытьсоздансервер.
1.Нажмитекнопку. . . ,выберитеСоздатьслепокSurguch.
[image: ]
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2.Введитенеобходимыеданные:
•Имя-Имядолжноначинатьсясзаглавнойилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержатьтолько«0-9,a-z,A-Z,	«-„_()[].:^».
•Описание-Укажитеописание.
•Bootloader - Выберите загрузчик. Это исполняемый файл загрузчика, который используется системами с UEFI-прошивкой для запуска операционнойсистемы.BOOTX64.EFI—этостандартныйUEFI-загрузчикдляархитектурыx86_64,которыйзапускаетсяпрошивкойUEFIпристартесистемы.
	Онвыполняетначальнуюзагрузкуоперационнойсистемы:инициализируетокружение,загружаетосновнойзагрузчик(например,GRUB)или	напрямуюядроОСипередаётемууправление.Еслидругихзагрузочныхзаписейнет,BOOTX64.EFIиспользуетсякакзагрузчикпоумолчанию.•Аргументы загрузчика - Укажите аргументы загрузчика. Это параметры, передаваемые загрузчиком ядру операционной системы на этапе загрузки.
Они позволяют изменить поведение ОС при старте: задать корневой раздел, включить или отключить модули, активировать режим отладки и другиенастройки.
•Файлыдляслепка-выберитефайлы,которыевойдутвслепок.
3.Нажмитекнопкуок.
4.ПерейдитевВычисления>Образы,откройтеобраз,длякоторогобылсозданслепок,дляредактированияипроставьтегалку«Использоватьслепки».
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ПослевыполненияэтойоперациислепокбудетдоступенвменюОбразы
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Созданиеинстансаизслепка
Послесозданияслепкаупользователяоблачнойсистемыпоявляетсявозможностьвыбратьсозданныйслепокдлязагрузкиинстансаприегосоздании.
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2.3.2Главная
[image: ]
Навкладке«Главная»отображаетсяосновнаяинформацияоплатформеиееверсия:
	2.3.Режимадминистратора
	593





moncloudDocumentation,1.8.0
1.Разделысистемы
2.Версияплатформы
3.Информацияопользователе
4.Информацияоплатформе
5.Используемыевиртуальныересурсы
6.Обзорвиртуальныхресурсов
7.Службы
2.3.3Вычисления
Вразделе«Вычисления»отображаютсяследующиевкладки:
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Инстансы
[image: ]
1.Сводка:краткаясводкаоактивныхинстансахизадействованнойОЗУ.
2.Лимиты:инфографика,отображающаясведенияоквотахнавычислительныересурсы,ресурсыхранилища,сетевыересурсы.
3.Инстансы: 
3.1-Вкладка«Инстанс»
	2.3.Режимадминистратора
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Таблица14:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиеинстанса,присваиваетсяприсоздании

	Создано
	Датасозданияинстанса

	Критичностьприэвакуации
	0-10

	Задержкапередэвакуациейвсе-
	Числовсекундах



	кундах
	

	Идентификаторпроекта/Название
	Проект,вкоторомнаходитсяинстанс

	Хост
	Хост,накоторомнаходитсяинстанс

	Образ
	Образ,использованныйприсозданииинстанса

	IP-адрес
	IP-адресинстанса

	Тип
	Типинстанса,задаетсяприсоздании

	Ключеваяпара
	Ключеваяпара,задаетсяприсоздании

	Доступнаязона
	Доступнаязона,задаетсяприсоздании

	Действие
	Открытьконсоль


Дляспискадоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
	Критичность при эвакуации инстанса — это параметр, определяющий поведение облачной платформы в случае сбоя физического хоста, на



	котором работает инстанс. Когда происходит сбой или плановое обслуживание, инстансы могут быть эвакуированы (перемещены) на другой



	òПримечание



	доступныйхост.Параметркритичностизадаёт,наскольковажносохранитьработоспособностьконкретногоинстанса.Числоуказываетна



	приоритет эвакуации: 0 - не эвакуировать; 10 - эвакуировать в первую очередь. Инстансы с одинаковым значением параметра критичности



	эвакуируютсявслучайномпорядке.


Навкладкедоступныследующиедействия:
	Действиясинстансом
	Просмотреть,Удалить,Выполнитьмиграцию,Выполнитьживуюмиграцию,Клонироватьинстанс,Изменить



	
	типинстанса,Запланироватьзадачунадинстансом

	Действиясостатусоминстанса
	Остановить,Перезагрузить,Выполнитьмягкуюперезагрузку,Приостановить,Архивировать


Краткорассмотримосновныедействиясинстансами:
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Запускинстанса
Этопроцесспереводавиртуальноймашиныизсостояния«выключена»вактивноесостояние.Послезапусканачинаетсяработаоперационнойсистемы,иинстансстановитсядоступнымдляподключенияивыполнениязадач.Выможетезапускатькакновые,толькочтосозданныеинстансы,такиранееостановленныеэкземпляры.
Остановкаинстанса
Этопроцессзавершенияегоработыспереводомвнеактивноесостояние.Приэтомоперационнаясистемаполучаетсигналназавершениеиначинаеткорректноостанавливатьвсезапущенныепроцессы.Такойсценарийработаеткорректно,еслиобразОСадаптировандляработывоблачнойсреде,азапущенные вней приложения поддерживают механизм мягкого завершения через системные процессы. После остановки освобождаются ресурсы, такиекак процессор и оперативная память. Инстанс сохраняет свои настройки и данные на дисках, но перестаёт быть доступным для подключения и выполнениязадач. Вы можете в любой момент снова запустить инстанс без потери данных при условии наличия на гипервизоредостаточных вычислительных ресурсовдлязапуска.Еслиихнехватит,нужнобудетмигрироватьинстанснадругойхостприпомощиадминистратора.Обратитевнимание,чтоприостановкеможетбытьпотерянаинформация,несохранённаядоэтоговпостоянноехранилище.
Перезагрузкаинстанса(hardreboot)
Этопринудительныйперезапускинстанса,прикоторомоперационнаясистеманезавершаетработукорректно.Такойтипперезагрузкианалогиченнажатиюкнопки«Reset»нафизическомсервере.Жесткаяперезагрузкаиспользуетсявслучаях,когдаоперационнаясистемазависла,неотвечаетилинеможетбытьперезапущенаобычнымспособом.Приэтоммогутбытьпотерянынесохранённыеданные,поэтомутакойметодстоитприменятьтолькопринеобходимости.
Мягкаяперезагрузка(softreboot)
Этопроцессперезапускаинстансассохранениемеготекущегосостояниянауровнегипервизора,безполногоотключенияивключениявиртуальногооборудования.В отличие от жесткой перезагрузки (hard reboot), при которой инстанс фактически уничтожается и создается заново, мягкая перезагрузкаинициируетсясамойоперационнойсистемой.Этобезопасныйикорректныйспособперезапуститьинстанс,когдаОСфункционируетнормально.Оннеперезапускаетвиртуальноеоборудование,толькосамусистему.
Удалениеинстанса
Это операция, при которой экземпляр полностью удаляется из облачной инфраструктуры. После удаления инстанс и все связанные с ним ресурсы, такиекакоперативнаяпамятьивычислительныемощности,освобождаются.Еслиинстансиспользоваллокальныедиски,ненастроенныекакпостоянные,ихданныетакжебудутудаленыбезвозможностивосстановления.Передудалениемрекомендуетсясохранитьважнуюинформацию,создатьснимокилирезервнуюкопию,еслипланируетсядальнейшееиспользованиеданных.
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Миграцияинстанса
Миграцияинстанса—этопроцессперемещенияинстанса(виртуальноймашины)содногофизическогохостанадругой.
Зачемнужнамиграция:
•Балансировканагрузки:Помогаетравномернораспределятьвычислительныересурсымеждухостами,еслиодинизнихперегружен.
•Обслуживаниеоборудования:Позволяетпереместитьинстансыпередплановымотключениемилиобновлениемхоста,безпростояприложений.•Снижениерисков:Припоявлениипризнаковнестабильностиилидеградациипроизводительностихостаинстансымогутбытьзаранеепереведены	надругойузел.
•Оптимизацияразмещения:Используетсядляреализацииполитикразмещения,например,сучётомстратегийаффинностиилиантиаффинности.•Перемещение между зонами доступности: Иногда миграция может быть частью сценария обеспечения высокой доступности или отказоустойчивости.
•Видымиграции:
	–Живаямиграция(LiveMigration)—перемещениеинстансабезостановки,сминимальнойзадержкой.
Живаямиграцияинстансов—этомеханизм,позволяющийпереноситьинстанссодногохостанадругойбезегоостановки.Однакосуществуютограничения,прикоторыхживаямиграцияможетбытьневозможнаилинеэффективна:
	–Еслиинстансактивноиспользуетоперативнуюпамять,процессмиграцииможетзанятьзначительноевремя.Этосвязаноснеобходимостью		копированиябольшогообъемаданныхвоперативнойпамятинадругойхост.
–Невозможновыполнитьживуюмиграциюдляинстансов,ккоторымпроброшеныустройствачерезPCIExpress(например,GPUилидругие	физическиеускорители).
–Живая миграция требует совместимости процессоров на исходном и целевом хостах. При значительных различиях в архитектуре CPU (напри-	мер,прииспользованииразныхпоколенийилипроизводителей)миграцияможетбытьневозможна.Втакихслучаях: 
	1.Науровнегипервизорапредварительнонастраиваетсяминимальныйобщийнаборподдерживаемыхинструкций, 
	2.Используетсяхолоднаямиграция—спредварительнойостановкойинстанса.
–Холоднаямиграция—перемещениеостановленногоинстанса.
Холоднаямиграция—этопроцесспереносаинстансасодногофизическогохостанадругойспредварительнойостановкойинстанса.Вотличиеотживоймиграции,холоднаянетребуетсохраненияработыинстансавовремяперемещения.
Особенностихолодноймиграции:
	–Инстансвременнонедоступен:передмиграциейоностанавливается,ивсеактивныепроцессыпрекращаются.
–Неттребованийксовместимостипроцессоров:посколькуинстансзапускаетсязановонановомхосте,егоархитектураможетотличатьсяот	исходной.
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–Используетсяприограничениях:применяется,еслиневозможновыполнитьживуюмиграцию,например,присильнойзагрузкеОЗУ,при	пробросефизическихустройств(PCIe),призначительныхразличияхвархитектуреCPUмеждухостами.
Зачемнужна:
Холоднаямиграцияпозволяетвручнуюилиавтоматическиперераспределятьнагрузку,проводитьобслуживаниехостовилиоптимизироватьинфра-структурубезпотериданных,хотяисвременнойприостановкойработыинстанса.
Такимобразом,миграцияпозволяетподдерживатьстабильнуюработусервисов,гибкоуправлятьресурсамииснижатьрискипростоев.
Планированиезадач
Дляпланированиядоступнызадачипоостановкеинстанса,запускувыключенногоинстансаиприостановкеинстанса.
Длятого,чтобызапланироватьзадачунадинстансом,выберитедействие«Запланировать»:
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Рис.58:Планированиезадачнадинстансом
Планированиезадачипоостановкеинстанса
Длятого,чтобызапланироватьзадачупоостановкеинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписивсписке
инстансов,воткрывшемсяменювыберите«Остановитьинстанс»:
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Рис.59:Окнопланированияостановкиинстанса
Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
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•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
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Рис.60:Окнопланированияостановкиинстанса
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
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Планированиезадачипозапускувыключенногоинстанса
Длятого,чтобызапланироватьзадачупозапускувыключенногоинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующей
записивспискеинстансов,воткрывшемсяменювыберите«Запуститьинстанс»:
[image: ]
Рис.61:Окнопланированиязапускавыключенногоинстанса
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.62:Окнопланированиязапускавыключенногоинстанса
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
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Планированиезадачипоприостановкеинстанса
Длятого,чтобызапланироватьзадачупоприостановкеинстанса,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписив
спискеинстансов,воткрывшемсяменювыберите«Приостановитьинстанс»:
[image: ]
Рис.63:Окнопланированияприостановкиинстанса
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранеечемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеподтвердитеконфигурациюзадачи:
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Рис.64:Окнопланированияприостановкиинстанса
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
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Функционалсменытипаинстанса
Функцияпозволяетизменитьтипинстанса.ДоступноизменениенановыйтипинстансасОЗУиCPUбольшетекущихОЗУиCPUинстанса,размердискановоготипаинстансадолженбытьравентекущемуразмеру.
Длявыполненияданногодействиянеобходимовыполнитьследующиенастройки: 
1.ВконфигурационномфайлемодуляCloudManagerвсекции[nova_database]необходимоуказатьпараметрыподключениякбазеданныхNova,по	аналогиистем,какэтореализовановконфигурационномфайлеnova.conf.
		sВажно


Подключатьсяследуетименнокбазеданныхсименемnova!


Ограниченияпосменетипаинстанса: 
1.Втекущейреализациисменатипаинстансаможетбытьосуществленатольконатипинстанса,дисккоторогоравендискуиспользуемоготипа.
Условияпримененияизменений: 
1.ДляуспешногоизмененияпараметровинстансапослесменытипанеобходимовыполнитьЖесткуюперезагрузкуинстанса.
Длясменытипаинстансанеобходимо: 
1.Перейтинавкладку«Администратор»—«Вычисления»—«Инстансы»:
	2.3.Режимадминистратора
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Рис.65:Вкладка«Администратор»—«Вычисления»—«Инстансы»
2.Длянужногоинстансавызватьдействие«Изменитьтипинстанса»:
	2.3.Режимадминистратора
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Рис.66:Вызовдействия«Изменитьтипинстанса»
3.Подтвердитьвыборновоготипаинстанса:
	2.3.Режимадминистратора
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Рис.67:Подтверждениедействия«Изменитьтипинстанса»
Воткрывшейсяформедлявыборадоступнытолькотетипыинстанса,укоторыхОЗУиCPUбольшетекущихОЗУиCPUинстанса,аразмердискаравен
текущему.
4.Выполнитьжесткуюперезагрузкуинстанса.
3.2-Вкладка«Группаинстансов»
	2.3.Режимадминистратора
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Таблица15:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID/Имя
	Наименованиегруппыинстансов

	Количествоучастников
	Количествоучастниковгруппы

	Политика
	Политика(Аффинность,Анти-аффинность,Нежесткаяаффинность,Нежесткаяанти-аффинность)

	Действие
	Удалениесуществующейгруппыинстансов


Дляспискадоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
Навкладкедоступныследующиедействия:
	Просмотргруппинстансов
	Просмотретьгруппуинстансов

	Удаление
	Удалитьгруппуинстансов


Снимкиинстансов
Снимок инстанса — это пользовательская операция, при которой создаётся полный образ текущего состояния инстанса, включая его корневой диск и все
подключённые накопители (если такая опция доступна). Снимок фиксирует состояние файловой системы и служит точкой восстановления или шаблоном
дляпоследующегозапускановыхинстансов.
		sВажно


посколькуснимкисоздаютсяпользователями,нужноследитьзатем,чтобысистеманепереполняласьнеиспользуемымиилиустаревшимиснимками,особенновпроектахсбольшимчисломактивныхпользователей.
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Навкладкепредставленаследующаяинформация:
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	Наименованиеполя



	Описание

	Имя
	Наименованиеснимкаинстанса

	Идентификаторинстанса
	Идентификаторинстанса

	Форматдиска
	Форматдиска:QCOW2илиRAW

	Действие
	Изменениеимени,добавлениеописания


Навкладке«Снимкиинстансов»доступныследующиедействия:
	Редактированиеиудалениеснимка
	Редактировать,Удалить


Типыинстансов
Типинстансавоблачнойсистеме—этопредопределённыйшаблонвиртуальноймашины,которыйзадаётосновныехарактеристикивычислительныхресурсов:количествоCPU-ядер,объёмоперативнойпамяти,параметрысети,размеркорневогоидополнительныхдисков,атакженастройкиNUMAидругие архитектурные особенности. Это инструмент стандартизации и управления доступными конфигурациями виртуальных машин для пользователей.Черезтипыинстансоввызадаёте,какиесочетанияресурсовразрешеныкиспользованиювсистеме,иможетеконтролироватьбаланснагрузкинафизическуюинфраструктуру.
Например:
Каждыйфизическийхост(гипервизор)имеетограниченноеколичествопроцессоров,памятиидругихресурсов.Когдавызапускаетеинстансынаэтиххостах,планировщикразмещаетихтак,чтобымаксимальноэффективноиспользоватьресурсы.Типинстансанапрямуювлияетнато,какименноресурсыбудутраспределяться.
Если типы инстансов спроектированы неудачно (например, слишком дробно или с неравномерными пропорциями CPU/память), возникает фрагментацияресурсов:частьресурсовнахостеостаётсянеиспользованной,потомучтонетподходящегоинстанса,которыйбымогихзанять.
Пример:удачныйинеудачныйвыбортипов
Предположим,ввашейсистемефизическиехостыимеютпо32ядраCPUи128ГиБоперативнойпамяти.
Сценарий1.Несбалансированныйтипинстанса
Высоздаётетолькоодинтипинстанса:
•cpu-heavy—8vCPUи8ГиБRAM.
Наодинхостпоместится4такихинстанса(4×8vCPU=32vCPU),новсегобудетзанятотолько32ГиБRAMиз128.
Результат:CPUполностьюиспользованы,а96ГиБпамятипростаивают.
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Сценарий2.Сбалансированныетипыинстансов
Высоздаётедватипа:
•cpu-heavy—8vCPU/8ГиБRAM
•ram-heavy—4vCPU/32ГиБRAM
Теперьвыможетеразмещать,например,2cpu-heavyи2ram-heavyнаодномхосте:(2×8+2×4=24vCPU)и(2×8+2×32=80ГиБRAM).Результат:ресурсыраспределяютсяболееравномерно,меньшефрагментации.
Типинстансавключаетвсебяследующиепараметры:
•Архитектура:например,x86_64илиARM—влияетнасовместимостьсОСиприложениями.
•Имя:идентификатортипаинстанса,отображаемыйпользователю.
•CPU(ядра)иRAM:задаютвычислительныевозможности.
•Пропускнаяспособностьсети:ограничениенаскоростьвнутрисетевогообмена.
•Размерыкорневого,swapиэфемерногодисков:определяютобъёмхранилищаиповедениеприперезапуске.
•NUMA-узлы:управлениепривязкойвиртуальныхCPUкфизическимресурсам.
•СтраницапамятииUSB-параметры:опциональныенастройкидлявысоконагруженныхилиспециализированныхрабочихнагрузок.
Какприменять:
•Ограничениеибалансировкаресурсов:типыинстансовпозволяютнедопуститьперегрузкихостов.Воблачнойинфраструктуренельзясоздавать	инстансыспроизвольнымиресурсами—пользователямдоступнытолькозаранеезаданныетипы.Этосделанодлятого,чтобы:
•	–избежатьфрагментацииресурсов(например,когдаинстансна490ГиБпамятимешаетиспользоватьостатокпамятинахосте);•	–предотвратитьнеявныйоверкоммит,когданесколькопочти-полныхинстансовперегружаютхост;
•
	–обеспечитьпредсказуемуюнагрузкуиизоляциюарендаторов,недопускаяконкуренцииза«весьхост»;•	–гарантироватьстабильностьиэффективностьинфраструктуры.
•Управлениедоступностьюфункций:можнопредложитьпользователямтольконужныеконфигурации.
Под«нужными»понимаютсяте,которыесоответствуют:
•–возможностям физической инфраструктуры — учитывается объём оперативной памяти, количество CPU-ядер, наличие и характеристики GPU,			конфигурациидисков;
•–потребностямконкретныхпользователейилипроектов—например,дляпроектныхкоманд,работающихсграфикой,стоитпредлагатьтипы			сGPU,адлясистемныхадминистраторов—компактныетипы,подходящиедлявспомогательныхсервисовиутилит.
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Выможете:
•–назначитьиндивидуальныенаборытиповинстансовдлякаждогопроекта—этопозволяетограничиватьвыборпользователямвзависимости			отзадачпроекта;
•–задатьглобальныйсписокдоступныхтипов,которыйбудетавтоматическиприменятьсяковсемновымпроектамвоблаке.
Этопозволяетгибкоуправлятьдоступностьюресурсов,исключатьизбыточныеилинеподходящиеконфигурациииповышатьэффективностьиспользо-ванияинфраструктуры.
•Согласованностьибезопасность:использованиетиповупрощаетаудититехническуюподдержку.
Выможетесоздавать,редактироватьилиудалятьтипыинстансов,атакженазначатьихопределённымпроектамилигруппампользователейвзависи-мостиотполитикидоступаилизадач.
	2.3.Режимадминистратора
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Навкладкепредставленаследующаяинформация:
	2.3.Режимадминистратора
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	Наименованиеподвкладки



	Данные

	АрхитектураX86
	ID/Имя,CPU,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap



	
	(Гб),Эфемерныйдиск(ГиБ),IOPSхранилища,Публичный

	Гетерогенныевычисления
	ID/Имя,CPU,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap



	(Гб),Эфемерныйдиск(ГиБ),IOPSхранилища,ТипGPU,КоличествоGPU,УзлыNUMA,Политика



	
	CPU,ПолитикапотоковCPU,Страницапамяти

	Пользовательский
	ID/Имя,Память,Пропускнаяспособностьвнутреннейсети(Гбит/с),Локальныйдиск(Гб),Swap(Гб),



	Эфемерныйдиск(ГиБ),IOPSхранилища,Публичный


Доступныследующиедействия:
•Просмотртиповинстансов;
•Созданиетипаинстансов;
•Удалениетипаинстансов.
Созданиетипаинстанса
ДлясозданиятипаинстансаперейдитевВычисления>Типыинстанса.
1.НажмитекнопкуСоздатьтипинстанса:
	2.3.Режимадминистратора
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2.Заполнитепараметры:
•Архитектура—указываетсятипархитектурыCPU(например,x86_64),скоторойбудетсовместимавиртуальнаямашина.
•Имя—задаётсяуникальноеимятипаинстанса.Онодолжноначинатьсясбуквы(строчнойилизаглавной)исодержатьот1до128допустимых
	2.3.Режимадминистратора
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символов:латинскиебуквы,цифры,знаки«-»«_»«()»«[]»«.»«:»и«^».
•CPU(ядра)—указываетсяколичествовиртуальныхядерпроцессора,котороебудетдоступноинстансу.
•РазмерОЗУ(ГиБ)—задаётсяобъёмоперативнойпамяти,выделяемойинстансу.
•Пропускная способность внутренней сети (Гбит/с) — указывается внутренняя сетевая производительность, что важно для взаимодействия инстансов	внутриоблака.
•Корневойдиск(ГиБ)—определяетразмеросновного(загрузочного)диска.
•Swap(ГиБ)—указываетсяобъёмпамятиподкачки.Swapиспользуетсясистемойпринехваткеоперативнойпамятидляхранениявременнонеак-	тивныхданных.
•Эфемерный(временный)диск(ГиБ)—дополнительноедисковоепространство,котороенесохраняетсяпослеудаленияинстанса.
•УзлыNUMA—количествоNUMA-узлов(Non-UniformMemoryAccess),чтовлияетнапроизводительностьпривысокихнагрузках.
Дополнительныенастройки:
•Страницапамяти—размерстраницпамяти,используемыхОС.Рекомендуетсявыбиратькрупныйразмерстраницыдляповышенияпроизводи-	тельности.
ПараметрыUSB:
•ПрисоединитьUSB—возможностьподключенияUSB-устройствкинстансу(еслиподдерживается).
	òПримечание



	Еслиприсозданииинстансабылвыбранвариант«несоздаватьдиск»,топриизменениитипаинстансаважно,чтобыновыйтиппредусматривал



	размеркорневогодисканеменьшеисходного.Вэтомслучаеприсменетипапроизойдётизменениеразмеракорневогодискадоновогозначения.



	Обратите внимание: чтобы изменения размера были применены внутри операционной системы, требуется корректная настройка cloud-init (для Linux)



	или cloudbase-init (для Windows). Большинство стандартных облачных образов уже содержат эти настройки. Если вы используете собственный образ,



	необходимоубедиться,чтосоответствующаяконфигурациявыполненаправильно.Еслиинстансбылсозданспараметром«создатьдиск»,топри



	сменетипаинстансаразмеркорневогодисканеизменяется—оностаётсятакимже,какприсоздании.


1.Перейдитекследующейвкладке>Следующий:настройкатипадоступа. 2.Выберитетипдоступа.
3.НажмитекнопкуПодтвердить. 
4.Типинстансасоздан.
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Действиясостатусоминстанса
[image: ]
1.Выделитеинстанс,кликнуввчек-боксе.
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2.Наведитекурсорнатроеточиевотображенииинстанса.
3.ВоткрывшемсяспискенаведитекурсорнаСтатусинстанса,какпоказанонарисунке. 4.Нажмитенатребующеесядействие.
5.Воткрывшемсядиалоговомокнеподтвердитедействие.
6.Действиесинстансомвыполнено.
Образы
Образинстанса—этошаблонвиртуальногодиска,содержащийустановленнуюоперационнуюсистемуи,возможно,дополнительныенастройкиилипредустановленныеприложения.Выможетеуправлятькаталогомдоступныхобразов,которыезатеммогутиспользоватьпользователидлясозданияновыхинстансов.Образыпозволяютстандартизироватьразвёртываниеинстансовиускорятьихсоздание,особенновмасштабируемыхилиавтомати-зированныхсценариях.Такжеонииграютважнуюрольприсозданиисобственныхконфигураций,резервныхкопийиликлонированиянастроенныхокружений.
		òПримечание






	Образ=базоваязаготовкасистемы,которуюможноиспользоватьмногораздлясозданияновых машин.Снимок=моментальныйснимоксуществу-



	ющейвиртуальноймашины,нешаблон,а«заморозка»конкретногосостояния.


Используйтеобраз,если:
•ВыхотитесоздатьновыеинстансысодинаковойконфигурациейОСиПО.
•Вамнужностандартизироватьразвёртывание—например,естьбазовыйшаблонОСспредустановленнымиагентами,скриптамиилинастройками	сети.
•Выразворачиваетеинфраструктурупопринципумасштабирования«вширь»(autoscaling,CI/CD,кластеры).
•Выготовитешаблонокружениядлядругихпользователейилипроектов.
•Вамнуженисходныйпунктдляразвёртывания,независящийоттекущегосостоянияработающегоинстанса.
Используйтеснимок,если:
•Нужносохранитьтекущеесостояниеужеработающегоинстанса,включаяОС,установленныеприложения,временныефайлы,активныеконфигу-	рации.
•Выхотитевернутьсякопределённомумоменту,например,передкритичнымобновлениемилипередсменойверсииПО.
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•Требуетсяперенестииливосстановитьинстансвточностивтомвиде,каконбыл.
•Выиспользуетеснимоккакспособсохранитьокружение«какесть»,чтобыпозжесоздатьизнегокопиюиликлона.
Длячегонужныобразы:
#. Упрощают и ускоряют развёртывание: Образы позволяют создавать инстансы с предустановленной ОС и нужными настройками за считанные минуты,безручнойустановкисистемыкаждыйраз.
#.Обеспечиваютстандартизацию:Спомощьюобразовможносоздатьтиповыешаблоныспровереннойконфигурацией—этоснижаетколичествоошибок,обеспечиваетединообразиеиупрощаеттехническуюподдержку.
#.Облегчаютмасштабирование:Принеобходимостибыстроразвернутьдесяткиидентичныхинстансов(например,дляавтотестов,обучения,нагрузоч-ногостенда),образрешаетзадачубуквальновдваклика.
#.Служатрезервнойкопией:Образможносоздатьнаосновеработающегоинстансаисохранитьвкаталоге—этопригодитсядлявосстановленияиликлонирования.
#.Облегчаютмиграцию:Припереносесервисовмеждусредами(например,изтестовойвбоевую)образ—удобныйипереносимыйформатсостоянияВМ.
#.Позволяютограничитьдоступкданнымиповыситьбезопасностьиспользованияоблачнойинфраструктуры:Образыможносделатьприватными,общимиилидоступнымитолькодлянужныхпроектов—этоснижаетрискнесанкционированногоиспользованияипомогаетсоблюстиполитикубез-опасности.
Вывод:использованиеобразовпозволяетэкономитьвремя,уменьшатьручнуюработу,минимизироватьрискииподдерживатьинфраструктурувкон-тролируемомивоспроизводимомсостоянии.
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Навкладкепредставленаследующаяинформация:
	2.3.Режимадминистратора
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	Наименованиеполя



	Описание

	Имя
	Имяобраза

	Тип
	Типобраза

	Защищенный
	Защищенностьобраза

	Видимость
	Видимостьобраза

	Форматдиска
	Форматдиска

	Размер
	Размеробраза

	Действие
	Редактировать


Навкладкахдоступныследующиедействия:
	Действиясобразами
	Создать,Редактировать,Удалить

	Управлениеметаданными
	Управлятьметаданными


Созданиеобраза
ДлясозданияобразаперейдитевВычисления>Образы
1.НажмитекнопкуСоздатьобраз
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2.Укажитенеобходимыепараметры:
3.Воткрывшемсяокнеукажитеследующиеданные:
•Имя-введитеимяобраза.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,выможете
использоватьтолькосимволы«0-9,a-z,A-Z,«-„_()[].».
	2.3.Режимадминистратора
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•Типзагрузки-выберитетипзагрузки.Возможназагрузкафайласлокальноймашиныилизагрузкасвнешнегоресурса-Файл-загрузите	файл,есливыбралиэтотвариант-URLфайла-укажитеURL,есливыбралиэтотвариант
•Форматдиска-выберитеформатдискадляобраза
•Форматконтейнера-выберитеформатконтейнера
•Операционнаясистема-укажитеоперационнуюсистему
•ВерсияОС-укажитеверсиювыбраннойОС
•АдминистраторОС-АдминистраторОС-пользователь,обладающийадминистраторскимиправамиприсозданииоблачногообраза.Для	англоязычных версий ОС Windows как правило используется Administrator или Admin в зависимости от способа подготовки; для русскоязычных	версийОСWindowsчащевсегоАдминистратор.ДляОСсемейства_nuxчащевсегоимяпользователясовпадаетсназваниемоперационной	системы(Ubuntu-ubuntu,Centos-centosит.п.).Прииспользованииготовыхобразовтребуетсяузнатьэтоимяупоставщикадистрибутива	ОС. В некоторых случаях также используется имя root, но встречается не часто, а также является недостаточно безопасным способом создания	облачных образов. Если образ сделан самостоятельно вручную, имя административного пользователя должно быть известно создателю образа.
•Минимальныйсистемныйдиск(ГиБ)-укажитеминимальныйразмерсистемногодиска
•Минимальнаяпамять(ГиБ)-укажитеминимальныйразмерпамяти
•Защищенный-включениеэтойопциисделаетневозможнымслучайноеудалениеобраза.Чтобыудалитьтакойобраз,потребуетсяснятьэту	опциювсвойствахобраза
•Типиспользования-выберитетиписпользования
•Описание-введитеописаниеобраза
•Дополнительныеопции-выберитепринеобходимости
	–включенqemu_guest_agent-включитеэтуопцию,еслиприподготовкеобразаОСустанавливалсяагентqemu.Дляпубличнораспро-			страняемыхобразовпопулярныхОСпрактическивсегдаqemu_guest_agentустановлен.Приручнойподготовкеобраза,авторобразасам			знает,ставилонагент,илинет
	–ПолитикаCPU-ВыберитеполитикуиспользованияCPU:
				∗·выделенный:процессориспользуетсядляинстансамонопольноинеразделяетсясдругимиинстансами
				∗·общий:допустимоиспользованиепроцессорапринаступлениипереподписки
	–Политикаиспользованиямногопоточности-выберите
				∗·Использоватьповозможности
				∗·ЗапретитьразделениепотоковмеждуVCPU
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∗·ИспользоватьразделениепотоковмеждуVCPUвсегда
4.НажмитекнопкуПодтвердить.
5.Системавыведетсообщениеосозданииновогообраза.
6.ЧерезнепродолжительноевремясозданныйобразпоявитсявспискеобразоввВычисления>Образы.Впроцессесозданияобразавыбудетевидетьменяющийсястатус.Использоватьобразможнопосленаступлениястатуса«Активно».
Гипервизоры
	•Вкладка«Гипервизоры»



	–Детальнаяинформацияогипервизоре



	–Действиянадгипервизорами



	–Управлениеустройствомпитания



	–Отключениепитаниягипервизора



	–Перезагрузкагипервизора



	–Выключениегипервизора



	–Включениегипервизора


Вкладкадаеткраткуюинформациюогипервизорахивычислительныхузлах.
Такжепредставленыдвевнутренниевкладки:«Гипервизор»,«Хостывычислений».
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Вкладка«Гипервизоры»
Отображаетпереченьдоступныхгипервизоров:
[image: ]
Рис.68:Переченьдоступныхгипервизоров
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Таблица16:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID/Имя
	Идентификаторилиимягипервизора.Задаетсяприегодобавлении.Такжеявляетсяссылкойдляпереходакдетальной



	
	информацииоданномгипервизоре.

	Статуспитания
	Статуспитания,отображаетсятолькодлягипервизоров,имеющихустройствауправленияпитанием.Возможныезна-



	
	чения:Включено,Выключено.

	Использованиегипервизора
	Информация о том, разрешено ли использование данного гипервизора. Возможные значения: Разрешено, Запрещено.

	Тип
	Типгипервизора.

	VCPU(Ядер)
	КоличествоядерVCPU.

	Настроеннаяпамять(ГиБ)
	Количествопамяти(ГиБ).

	Инстансы
	Количество инстансов гипервизора. Когда гипервизор выключен, общее количество инстансов гипервизора может вклю-



	чатьвсебетеинстансы,которыебылимигрированыилиэвакуированысгипервизорапередвыключением.Синфор-



	мациейоколичествемигрированныхилиэвакуированныхсгипервизораинстансовможноознакомиться,перейдяна



	страницудетальнойинформацииогипервизоре.Приповторномвключениигипервизорасчетчикинстансовобновится.


Дляспискагипервизоровдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводится
последующимпараметрам:
•Имяхоста-Имягипервизора.Допустимнеполныйвводимени;
•Тип-Типгипервизора.Допустимнеполныйввод.
Такжепользовательможетпросмотретьдетальнуюинформациюогипервизоре.
Детальнаяинформацияогипервизоре
При переходе в детали гипервизораотображается подробная информацию о нем, в том числе статус вычислительной службы, а также список запущенных
наданномгипервизореинстансов:
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Рис.69:Детальнаяинформацияогипервизоре
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Действиянадгипервизорами
Длягипервизороввзависимостиотстатусаиналичия/отсутствияназначенногоустройствауправленияпитаниемдоступныследующиедействия:
[image: ]
Рис.70:Переченьдоступныхдействийнадгипервизорами
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Таблица17:Списокдействийнадгипервизорами:
	N
	Действие
	Описание

	1
	Управлениеустройствомпитания
	Назначениеилиснятиеназначенияустройствауправленияпитаниемгипервизору.

	2
	Отключениепитаниягипервизора
	Отключение питания гипервизора, действие доступно только для гипервизоров с назначенными устрой-



	
	
	ствамиуправленияпитанием.

	3
	Перезагрузкагипервизора
	Перезагрузкагипервизора,действиедоступнотолькодлягипервизоровсназначеннымиустройствами



	
	
	управленияпитанием.

	4
	Выключениегипервизора
	Остановка работы гипервизора, действие доступно только для включенных гипервизоров с назначенны-



	
	
	миустройствамиуправленияпитанием.

	5
	Включениегипервизора
	Запусквыключенногогипервизора,действиедоступнотолькодлявыключенныхгипервизоровсназна-



	ченнымиустройствамиуправленияпитанием.


Управлениеустройствомпитания
Действиедоступновобщемспискегипервизоров.Послевызовадействиявоткрывшемсяокневыводитсяпереченьдоступныхустройствуправления
питанием:
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Рис.71:Окноназначенияустройствауправленияпитаниемгипервизору
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Выберитенеобходимоеустройствоиубедитесь,чтоунегоестьсвободныйпорт.Такжевданномокнеможноснятьназначениеустройствауправления
питанием.
Завершитепроцедурукнопкой«ОК».
		òПримечание






	Создание устройств управления питанием осуществляется на вкладке «moncloud центр» - «Инфраструктура» - «Устройства управления питанием»



	вразделеРежимадминистратора.


Отключениепитаниягипервизора
		sВажно


Действиедоступнотолькодлягипервизоровсназначеннымиустройствамиуправленияпитанием.



		òПримечание






	Приотключениипитаниязапущенныенагипервизореинстансыбудутвыключеныбезпроцедурымиграции.


Действие доступно в общем списке гипервизоров. После вызова действия в открывшемся окне выводится перечень инстансов, запущенных на гипервизоре:
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Рис.72:Окноотключенияпитаниягипервизора
Послечегоподтвердитеотключениекнопкой«ОК».
Вслучае,еслидлясредствауправленияпитаниемданногогипервизоравыбрантиппротокола«SSH»итипаутентификации«Приватныйключ»,то
действиепроизводитсяпопротоколуSSHсиспользованиемприватногоSSHключа.
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Перезагрузкагипервизора
		sВажно


Действиедоступнотолькодлягипервизоровсназначеннымиустройствамиуправленияпитанием.


Действие доступно в общем списке гипервизоров. После вызова действия в открывшемся окне выводится перечень инстансов, запущенных на гипервизоре:
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Рис.73:Окноперезагрузкигипервизора
2.3.Режимадминистратора	640
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Вслучае,еслидлясредствауправленияпитаниемданногогипервизоравыбрантиппротокола«SSH»итипаутентификации«Приватныйключ»,тодействиепроизводитсяпопротоколуSSHсиспользованиемприватногоSSHключа.
Такжедоступныдополнительныепараметры:
•Перезагрузитьузлыбеззапускамиграцииинстансов.
•Перезагрузитьузлысмиграциейинстансов.
•Разрешитьвыключениеинстансаиегомиграциювслучаеотказаживоймиграции.•Разрешитьэвакуациюинстансавслучаеотказамиграции.
•Последовательностьперезагрузки.
Подтвердитедействиекнопкой«ОК».
Выключениегипервизора
		sВажно


Действиедоступнотолькодлявключенныхгипервизоровсназначеннымиустройствамиуправленияпитанием.


Действие доступно в общем списке гипервизоров. После вызова действия в открывшемся окне выводится перечень инстансов, запущенных на гипервизоре:
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Рис.74:Окновыключениягипервизора
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Вслучае,еслидлясредствауправленияпитаниемданногогипервизоравыбрантиппротокола«SSH»итипаутентификации«Приватныйключ»,тодействиепроизводитсяпопротоколуSSHсиспользованиемприватногоSSHключа.
Такжедоступныдополнительныепараметры:
•Разрешитьвыключениеинстансаиегомиграциювслучаеотказаживоймиграции.•Разрешитьэвакуациюинстансавслучаеотказамиграции.
Подтвердитедействиекнопкой«ОК».
Включениегипервизора
		sВажно


Действиедоступнотолькодлявыключенныхгипервизоровсназначеннымиустройствамиуправленияпитанием.


Действие доступно в общем списке гипервизоров. После вызова действия в открывшемся окне выводится перечень инстансов, запущенных на гипервизоре:
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Рис.75:Окновключениягипервизора
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Вслучае,еслидлясредствауправленияпитаниемданногогипервизоравыбрантиппротокола«SSH»итипаутентификации«Приватныйключ»,то
действиепроизводитсяпопротоколуSSHсиспользованиемприватногоSSHключа.
Подтвердитевключениевыключенногогипервизоракнопкой«ОК».
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Агрегаторыузлов
[image: ]
Навкладкепредставленаследующаяинформация:
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ВкладкаАгрегаторузлов
Агрегаторузлов—этологическаягруппавычислительныххостов,объединённыхсцельюуправленияразмещениеминстансов,изоляцииресурсови
оптимизациииспользованияинфраструктуры.Агрегаторыиспользуютсясовместносполитикамиразмещенияиметаданными,чтобыопределять,гдеи
как запускать виртуальные машины. Метаданные — это пары ключ-значение, которые задают дополнительные свойства или характеристики агрегатора:
	Категория
	Метаданные
	Описание/Примечания

	Производительностьире-
	IOOpsperHost
	Максимальное количество операций ввода-вывода на хосте



	сурсы
	
	

	Производительностьире-
	MaximumIOOperationsperHost
	Максимальное количество операций ввода-вывода на хосте



	сурсы
	
	

	Производительностьире-
	DiskAllocationperHost
	Распределениедисковогопространстванахосте



	сурсы
	
	

	Производительностьире-
	DiskSubscriptionRatio
	Коэффициентподпискидисков



	сурсы
	
	

	Аппаратныехарактеристи-
	Architecture
	Архитектурапроцессора



	кипроцессора
	
	

	Аппаратныехарактеристи-
	Features
	Особенностипроцессора



	кипроцессора
	
	

	Аппаратныехарактеристи-
	Model
	Модельпроцессора



	кипроцессора
	
	

	Аппаратныехарактеристи-
	cores
	Количествоядер



	кипроцессора
	
	

	Аппаратныехарактеристи-
	sockets
	Количествосокетов



	кипроцессора
	
	

	Аппаратныехарактеристи-
	threads
	Количествопотоков



	кипроцессора
	
	

	Аппаратныехарактеристи-
	Vendor
	Производительпроцессора



	кипроцессора
	
	
	

	Инструкциипроцессора
	
	InstructionSet
	Наборинструкцийпроцессора

	Инструкциипроцессора
	
	InstructionSetExtension
	Расширениянабораинструкций

	Системные
	настройки
	и
	CIMProcessorAllocationSetting
	Настройкивыделенияпроцессора



	конфигурация
	
	
	

	Системные
	настройки
	и
	CIMVirtualSystemSettingData
	Данныеконфигурациивиртуальнойсистемы



	конфигурация
	
	

	Автоматизациядействий
	AutomaticRecoveryAction
	Действияприавтоматическомвосстановлении
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Таблица18–продолжениеспредыдущейстраницы
	Категория
	Метаданные
	Описание/Примечания

	Автоматизациядействий
	AutomaticShutdownAction
	Действияприавтоматическомзавершенииработы

	Автоматизациядействий
	AutomaticStartupAction
	Действияприавтоматическомзапуске

	Автоматизациядействий
	AutomaticStartupActionDelay
	Задержкаавтоматическогозапуска

	Автоматизациядействий
	AutomaticStartupActionSequenceNumber
	Порядокдействийприавтоматическомзапуске

	Файлыилоги
	ConfigurationDataRoot
	Корневаяпапкаданныхконфигурации

	Файлыилоги
	ConfigurationFile
	Файлконфигурации

	Файлыилоги
	ConfigurationID
	Идентификаторконфигурации

	Файлыилоги
	CreationTime
	Времясоздания

	Файлыилоги
	LogDataRoot
	Корневаяпапкалогов

	Файлыилоги
	Notes
	Примечания

	Файлыилоги
	RecoveryFile
	Файлвосстановления

	Файлыилоги
	SnapshotDataRoot
	Корневаяпапкаснимков

	Файлыилоги
	SuspendDataRoot
	Корневаяпапкаданныхприостановки

	Файлыилоги
	SwapFileDataRoot
	Корневаяпапкафайлаподкачки

	Идентификация
	VirtualSystemIdentifier
	Идентификаторвиртуальнойсистемы

	Идентификация
	VirtualSystemType
	Типвиртуальнойсистемы

	Хранениеданных
	CIMStorageAllocationSettingData
	Настройкивыделенияхранилища

	Ресурсыиадресация
	Access
	Доступ

	Ресурсыиадресация
	Address
	Адресресурса

	Ресурсыиадресация
	AddressOnParent
	Адресуродительскогоресурса

	Ресурсыиадресация
	AllocationUnits
	Единицывыделенияресурсов

	Ресурсыиадресация
	AutomaticAllocation
	Автоматическоевыделение

	Ресурсыиадресация
	AutomaticDeallocation
	Автоматическоеосвобождение

	Ресурсыиадресация
	Connection
	Связьсресурсом

	Ресурсыиадресация
	ConsumerVisibility
	Видимостьдляпотребителя

	Ресурсыиадресация
	HostResource
	Ресурсхоста

	Ресурсыиадресация
	Limit
	Лимитресурсов

	Ресурсыиадресация
	MappingBehavior
	Поведениеприотображении

	Ресурсыиадресация
	OtherResourceType
	Типдругогоресурса

	Ресурсыиадресация
	Parent
	Родительскийресурс

	Ресурсыиадресация
	PoolID
	Идентификаторпуларесурсов

	Ресурсыиадресация
	Reservation
	Резервированиересурсов

	Ресурсыиадресация
	ResourceSubType
	Подтипресурса

	Ресурсыиадресация
	ResourceType
	Типресурса
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Таблица18–продолжениеспредыдущейстраницы
	Категория
	Метаданные
	Описание/Примечания

	Ресурсыиадресация
	VirtualQuantity
	Виртуальноеколичестворесурсов

	Ресурсыиадресация
	VirtualQuantityUnits
	Единицывиртуальногоколичества

	Ресурсыиадресация
	Weight
	Вес(приоритетпримиграции)ресурса

	Ограничения
	использова-
	InstancesperHost
	Максимальноеколичествоинстансовнахосте



	ния
	
	
	

	Ограничения
	использова-
	MaxInstancesPerHost
	Максимальнодопустимоеколичествоинстансовнахосте



	ния


Назначениеагрегаторов
•Логическаяизоляцияресурсов—например,дляразныхпроектов,отделовилитиповнагрузки.
•Контрольразмещенияинстансов—агрегаторыпозволяютограничиватьзапускВМтольконанужныххостах(например,сGPUиливысокой	пропускнойспособностью).
•Настройка зондоступности — агрегаторы могут быть связаны с конкретной зоной доступности, которая затем используется при запуске инстансов.•Гибкоеуправлениересурсами—можнобалансироватьнагрузку,резервироватьузлыилипроводитьобслуживаниебезвлияниянакритичныекомпоненты.
•Агрегаторыузловчастоприменяютсявместесфильтрамипланировщика(scheduler)иполитикамиаффинности/антиаффинности,чтобыобеспе-	чить:
•Размещениеинстансоввнужныхзонах;
•Разграничениенагрузкимеждуфизическимихостами;
•Соответствиетребованиямотказоустойчивостиипроизводительности.
Использованиеагрегаторовузлов
	Наименованиеполя
	Описание
	

	Имя
	Наименованиеагрегатораузлов
	

	Зонадоступности
	Идентификаторинстанса
	

	Хосты
	Наличие
	

	Метаданные
	Метаданные
	

	Создано
	Датасоздания
	

	Действие
	Редактировать
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Навкладкедоступныследующиедействия:
	Просмотр
	Просмотретьагрегаторузлов

	Создание
	Создатьагрегаторузлов

	Удаление
	Удалитьагрегаторузлов

	Редактирование
	Редактироватьагрегаторузлов

	Управление
	Управлениехостом,Управлениеметаданными


ВкладкаЗоныдоступности
Зонадоступности—логическаязона,ккоторойотноситсяагрегатор.Присозданииагрегатораузловвыможетевыбрать,ккакойзонедоступностионбудетпривязан.Винтерфейсепредусмотренавозможностьлибовыбратьужесуществующуюзону,либосоздатьновую—соответствующийпараметрдоступенприсозданииагрегатора.
		òПримечание






	Обратитевнимание,чтосозданиеновойзоныдоступности—этоважноеинфраструктурноерешение.Нерекомендуетсявыполнятьегобезпредвари-



	тельногоанализаархитектуры,таккакдобавлениеновыхзонвлияетнаразмещениересурсовилогикуотказоустойчивостивоблаке.

	Наименованиеполя
	Описание

	Название
	Названиезоныдоступности

	Хосты
	Хосты,входящиевданнуюзонудоступности

	Доступно
	Состояниезоныдоступности


Навкладкедоступныследующиедействия:
•ПросмотрЗондоступности
Созданиеагрегатораузлов
ДлясозданияагрегатораузловперейдитевВычисления>Агрегаторыузлов: 1.НажмитекнопкуСоздатьагрегаторузлов
	2.3.Режимадминистратора
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2.Заполнитепараметры:
	•Имя - введите имя агрегатора. Имя должно начинаться с заглавной или строчной буквы и состоять из 1 до 128 символов, вы можете использовать		только«0-9,a-z,A-Z,«-„_()[].:^».
•Создатьновуюзонудоступности-выберите,требуетсялисоздаватьновуюзонудоступности•Зонадоступности-выберитеизсуществующих.
3.НажмитекнопкуOk.
4.Агрегаторузловсоздан.
Включение/выключениевозможностиавтоматическойбалансировки
Балансировканагрузки—этопроцессравномерногораспределениярабочейнагрузкимеждудоступнымиресурсами.
На платформе moncloud реализовано автоматическое распределение вычислительной нагрузки между гипервизорами, что позволяет избежать перегрузкиотдельныхузловиповыситьустойчивостьсистемы.
Такоймеханизмреализованнауровнепланировщикаипозволяет:
•Оптимизироватьиспользованиересурсов;
•Снижатьвероятностьотказовиз-заперегрузки;
•Избежатьручноговыборахостапризапускеинстанса;
•Обеспечитьпредсказуемуюпроизводительностьимасштабируемость.
Для включения возможности автоматической балансировки перейдите в Вычисления > Агрегаторыузлов, нажмите на . . .у выбранного агрегатораузловивыберитеУправлениеметаданными,какпоказанонаизображении.
	2.3.Режимадминистратора
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ПроставьтеилиснимитевыборвчекбоксеРазрешитьбалансировку,подтвердитедействие.
	2.3.Режимадминистратора
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Фильтрыпланировщика
Фильтры планировщика (scheduler filters) — это механизм в облачных платформах (например, OpenStack) для отбора подходящих хостов при размещенииинстанса.Онипозволяютпланировщикуприниматьрешенияотом,накакомфизическомхостезапускатьвиртуальнуюмашину,наосновезаданныхкритериев.
Зачемнужныфильтрыпланировщика:
•Обеспечиваютсоответствиетребованияминстанса(поCPU,памяти,диску,NUMA,архитектуреит.п.).
•Дляравномерногораспределениянагрузкимеждухостами.
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•Чтобыучитыватьполитикиразмещения,такиекакафинность,изоляция,миграцияит.д.
•Чтобыисключатьнеподходящиеилиперегруженныехостыизрассмотрения.
Какэтоработает:
Планировщиксначалаполучаетсписоквсехдоступныххостов,затемприменяеткнимпоследовательностьфильтров.Каждыйфильтротбрасываеттехосты,которыенеудовлетворяютегоусловиям.Врезультатеостаётсяподмножествовозможныххостов,изкоторыхвыбираетсяфинальный—обычносучётомвесов(например,поминимальнойзагрузке).
Примерыфильтров:
	Фильтр
	Назначение

	RamFilter
	Проверяет,достаточнолиоперативнойпамятиухоста

	ComputeFilter
	Проверяетобщуюдоступностьхоста

	AggregateInstanceExtraSpecsFilter
	Учитываетметаданныеагрегаторов(например,архитектуруCPU)

	AffinityFilter
	Учитываетправила«вместес/раздельноот»другихинстансов

	DiskFilter
	Проверяетобъёмдоступногодисковогопространства

	NUMATopologyFilter
	УчитываетNUMA-совместимость

	IsolatedHostsFilter
	Исключаетизразмещенияхосты,предназначенныедляспециальныхзадач


Подробнееознакомитьсясфильтрамипланировщика,ихнастройкойииспользованиемможнов.
Логическаяизоляцияресурсов
Логическая изоляция — это механизм, который разделяет ресурсы облачной инфраструктуры между проектами, пользователями или компонентами так,чтобыониневлиялидругнадруга,дажееслифизическиразмещенынаоднихитехжесерверах.
Изоляциядостигаетсяспомощьювиртуальныхграниц: 
1.Проекты
Каждыйпроект—этологическиобособленноепространство,вкоторомсоздаютсяиуправляютсяресурсы(инстансы,сети,дискиит.д.).Пользовательиегоресурсыневидятиневлияютнасодержимоедругихпроектов,еслинеимеютспециальныхправ.
1.Сетииподсети
Каждомупроектуназначаютсясобственныевиртуальныесетииподсети,которые:	•имеютизолированноеIP-пространство;
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•невзаимодействуютсвнешниммиромилидругимисетямибезявнойнастройкимаршрутовишлюзов;•управляютсянезависимочерезправилабезопасностиимаршруты.
#.Группыбезопасностииправиладоступа(SecurityGroups,ACL)Фильтруютвходящийиисходящийтрафикнауровнеинстансаилиинтерфейса.Позволяютизолироватьинстансыдажевнутриодногопроекта.
#. Квоты и лимиты Позволяют задать верхние границы потребления ресурсов (CPU, RAM, дисковое пространство и т.д.) для проекта или пользователя,исключаявлияниеоднойнагрузкинавсюинфраструктуру.
#.Ролииполитикидоступа(RBAC)Системауправленияправамиопределяет,ктоиккакимресурсамможетполучитьдоступ,чтоделатьсними(создавать,изменять,удалять)ивкакихпределах.
#.ИзоляциявычисленийихранилищаИнстансыразныхпроектовмогутзапускатьсянаразныхфизическиххостах(пополитикеразмещения)илиизолироваться с помощью гипервизора и контейнерных механизмов. Аналогично, хранилища используют изолированные тома и отдельные пространстваобъектов.
Зачемонанужна: 
1.Безопасность:действияодногопользователяилиинстансанезатрагиваютдругих.Доступкданнымисетямограниченврамкахзаданныхграниц. 2.Предсказуемость:изолированныересурсынеконкурируютнапрямуюзапроизводительность,еслинастроеныограниченияиквоты.
3.Управляемость:можноточноотслеживать,ктоисколькопотребляет,атакжецентрализованноуправлятьдоступомиполитиками.
4.Масштабируемость:изоляцияпозволяетвыстраиватьнезависимыеокружениядляразныхкоманд,проектовиликлиентов.
Использованиеагрегаторахостов
Какработаютагрегаторыхостов
#.ЛогическиегруппыхостовАгрегаторыобъединяютфизическиесерверы(хосты)пообщимхарактеристикам—например,наличиеGPU,типCPU,объёмпамятиит.п.
#.НазначениеметаданныхПрисозданииагрегатораадминистраторзадаётметаданные(ключ-значение),например: gpu=«true»high_memory=«true»
Этиметкиописываютособенностиресурсов,чтобыможнобылофильтроватьхостыпризапускеинстансов.
#.ПривязкатипаинстансакагрегаторуЧерезнастройкитипаинстанса(flavor)указываютсятежеключи:
–extra-specsaggregate_instance_extra_specs:gpu=true
Этогарантирует,чтозапрашиваемыйинстансбудетразмещёнтольконадоступныххостахссоответствующейметкой(например,GPU-хостах).
#.ПланировщикучитываетсоответствиеПриотправкезапросанасозданиеинстансапланировщик:
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•проверяет,соответствуетлитипинстансаметаданнымагрегатора;
•выбираетхостыизподходящегоагрегатора;
•еслиестьнескольковариантов,выбираетнаименеезагруженный(сучётомвесов,квот,лимитов).
Зачемэтонужно?
•ИзоляцияGPU-ресурсов—обычныеинстансынемогут«зайти»наGPU-хост.
•Гибкаяполитикаразмещения—можносоздаватьагрегаторыдляразныхзадач:gpu,high-memory,ssd-localит.д.
•Простотауправления—администраторконтролирует,какиеинстансынакакиххостахмогутзапускаться.
•Отказоустойчивостьибалансировка—системаумеетавтоматическираспределятьнагрузкупоагрегаторам.
2.3.4Хранилище
Вразделе«Хранилище»отображаютсяследующиевкладки:
Диски
Виртуальныйдиск—этоаналогжёсткогодискаобычногокомпьютера.Ониспользуетсядляхраненияданных,установкиоперационнойсистемыиразмещенияприложений.Присозданииинстансаосновнойдисксоздаётсяавтоматическиивыполняеттужефункцию,чтоивнутреннийнакопительуфизическогокомпьютера.Дополнительныевиртуальныедискиможносоздатьотдельноиподключитькинстансампринеобходимости—какеслибывыдобавилиещёодинжёсткийдисквкомпьютер.Такиедискиможноиспользоватьдляхраненияданных,логов,резервныхкопийидругихнужд.Дискиподдерживаютгибкоеуправление:выможетеизменятьихразмеритип,отсоединятьотинстансов,перемещатьмеждупроектами,делатьихзагрузочнымиилинаоборот.Еслидискбольшененужен,егоможноудалитьдляосвобожденияресурсов.
Дискихранилищаобладаютследующимипараметрами:
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Таблица19:Описаниепараметровдиска
	Параметр
	
	Описание

	ID/Имя
	
	Уникальныйидентификаториличитаемоеимя,присвоенноедиску

	Идентификатор
	проек-
	Указывает,ккакомупроектуотноситсядиск



	та/Название
	
	

	Хост
	ИмяилиIDхоста,накоторомразмещаетсядиск
	

	Размер
	Объёмдискавгигабайтах
	

	Тип
	Типдиска
	

	Меткадиска
	Дополнительнаяпользовательскаяметкадляудобстваидентификации
	

	Подключенк
	Указывает,ккакомуинстансуподключёндиск,еслиподключён
	

	Зонадоступности
	Географическаяилилогическаязона,вкоторойразмещёндиск
	

	Загрузочный
	Да/Нет—используетсяливкачествезагрузочногоустройства
	

	Общий
	Да/Нет—используетсялидисксовместномеждунесколькимиинстансами
	

	Действие
	Быстроедействие:удалениедиска
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Доступныследующиедействия:просмотр,изменениестатуса,миграция,планированиеснимкадискаиудалениедисков.
	2.3.Режимадминистратора
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Изменениестатусадиска
Статусдискаотображаетсявинформацииодиске.Длядискаможноустановить4статуса:
•Доступно-дискдоступендляиспользования
•Обслуживается-дискнедоступендляиспользования,проводятсяманипуляции
•Ошибка-дисксошибкой.Этотстатусможноустановитьвручную,такжеонустанавливаетсяавтоматически,еслипроисходитошибкадиска•Используется-дискиспользуетсявнастоящеевремя
Для установки статуса диска перейдите в Хранилище > Диски, выберите диск и наведите курсор на . . . , как показано на рисунке, кликните Обновитьстатус,выберитенужныйстатус,сохраните.
	2.3.Режимадминистратора
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Миграциядиска
Миграциядиска—этопроцессперемещениявиртуальногодискасодногохоста(илихранилища)надругойвпределахоблачнойинфраструктуры.
Зачемможетпонадобитьсямиграциядиска:
•Балансировканагрузкимеждухранилищамиилихостами.
•Техническоеобслуживаниехостаилистораджабезпотериданных.
•Оптимизацияхранения—перемещениемеждутипамихранилищ(например,сHDDнаSSD).
•Защитаотпотериданныхпривыходехостаизстроя.
•Масштабирование—прирасширенииинфраструктурыможнопереместитьданныенановоехранилище.
Миграцияможетбыть:
•Живой—-
•Обычной-состановкойинстанса,еслидисквданныймоментподключёнииспользуется—длякорректногоперемещения.
Планированиезадачипосозданиюснимкадиска
Планирование автоматического снимка диска — это настройка регулярного создания снимков (snapshots) виртуального диска в облачной инфраструктуре.Такаявозможностьпозволяетсистематическисохранятьсостояниедисканаопределённыймоментвременибезучастияпользователя.
Зачемэтонужно:
	Цель
	Пояснение

	Резервноекопирование
	Автоматическиеснимкипозволяютрегулярносохранятьданные,снижаярискпотерьприсбояхилиошибкахпользо-



	
	вателя.

	Восстановлениепослесбоев
	Еслидискбылповреждён(например,из-засбояприложений,вирусовилиошибоквконфигурации),егоможновосста-



	
	новитьдопоследнегокорректногосостояния.

	Тестированиеиоткаты
	Привнесенииизмененийвсистему(например,обновленияПОиликонфигурации)можнолегковернутьсякпредыду-



	
	щемусостояниювслучаеошибок.

	Минимизацияручныхопе-раций
	Автоматизацияизбавляетадминистратораотнеобходимостивручнуюсоздаватьснимки,снижаявероятностьзабытьилиошибиться.

	ПоддержкаSLA
	Ворганизацияхстребованиямикнепрерывностиисохранностиданных(например,вфинансовомилимедицинском



	2.3.Режимадминистратора
	секторе)регулярныеснимкипомогаютсоответствоватьстандартам.
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Планированиеособенноважнодлякритичныхкданнымсистем,гдедажекороткаяпотеряинформацииможетпривестиксерьёзнымпоследствиям.Выможетенастроитьпериодичность(ежедневно,еженедельноит.д.)иколичествосохраняемыхснимков,взависимостиотвашихзадач.
Длятогочтобызапланироватьзадачупосозданиюснимкадиска,вызовитедействие«Запланировать»вполе«Действия»соответствующейзаписивспискедисков:
[image: ]
Рис.76:Окнопланированиясозданияснимкадиска
	2.3.Режимадминистратора
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;•Датазапуска:Датаивремяначалавыполнениязадачи;
•Выберитечасовойпояс;
•Создатьпериодическуюзадачу:Да/Нет.
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты.
Наследующемшагеукажитеинформациюоснимкедиска:
	2.3.Режимадминистратора
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Рис.77:Окнопланированиясозданияснимкадиска
Воткрывшемсямастерокне:
•Введитеимяснимкадиска.
•Укажитекраткоеописаниеснимкадиска.
•Выберите принудительное создание снимка или нет (принудительное создание позволяет сделать снимок диска, даже если он подключен к инстансу).
Натретьемшагеподтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.78:Окнопланированиясозданияснимкадиска
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
При этом в детальной информации снимка диска, созданного в рамках данной задачи будет сформировано следующее описание формата: «Снимок создан
пользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
	2.3.Режимадминистратора
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Резервныекопиидисков
Резервнаякопиядиска—этополнаякопиясодержимоговиртуальногодиска,предназначеннаядлявосстановленияданныхвслучаесбоя,удаленияилиповрежденияинстанса.Вотличиеотснимков,резервныекопииобычнохранятсяввнешнемилиизолированномхранилищеииспользуютсядлядолгосрочногохраненияизащитыотпотерь.
Резервныекопиинеобходимыдля:
•Защитыотсбоев,сбоевоборудованияилинепредвиденныхошибокпользователя;•Возможностиоткатасистемыкрабочемусостояниюпослеизмененийилиобновлений;•Долгосрочногохранениякритичныхданныхвнеосновнойинфраструктуры;
•Соответствиятребованиямрезервированияиотказоустойчивостиворганизации.
Рекомендуетсявыполнятьрезервноекопирование:
•Передкритичнымиизменениями—обновленияПО,конфигурации,миграции;•Периодически,согласнополитикеИТ-безопасности(например,развдень/неделю);•Передудалениемилиостановкойинстанса,чтобынепотерятьданные;
•Пособытию—например,передразвёртываниемновойверсииприложения.
Таблица20:Сравнениеснимкаирезервнойкопиидиска
	Критерий
	Снимокдиска
	Резервнаякопия

	Хранение
	Внутриоблачнойинфраструктуры
	Частовотдельномиливнешнемхранилище

	Назначение
	Быстроеклонирование,развёртывание
	Долгосрочнаязащита,восстановление

	Надёжность
	Зависитотосновнойинфраструктуры
	Вышеприиспользованииизолированногохранилища

	Использование
	Созданиеновыхдисковиинстансов
	Восстановлениеоригинальногосостояниядиска

	Создание
	Мгновенно,изинтерфейса
	Вручнуюилипорасписанию


Какуправлять:
ЧерезпанельуправленияоблакомилиCLI.Поддерживаетсясоздание,просмотр,восстановлениеиудалениекопий.Такжеможноавтоматизироватьпроцессчерезпланировщики.
Примерыиспользования
•Выхотитезащититьбазуданныхотпотери.Делаетеежедневнуюрезервнуюкопиюдиска,накоторомонаразмещена.
	2.3.Режимадминистратора
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•Передустановкойкритическогообновлениясистемысохраняетерезервнуюкопию,чтобывслучаепроблемможнобыловосстановитьрабочую	конфигурацию.
[image: ]
Доступныследующиедействия:просмотриудалениерезервныхкопийдисков.ЭтиможносделатьнастраницеХранилище>Резервныекопиидисков.
	2.3.Режимадминистратора
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Снимкидисков
Снимок диска — это сохранённая копия виртуального диска в том состоянии, в котором он находился на момент создания снимка. Такая копия позволяетзафиксироватьтекущеесостояниеоперационнойсистемы,данныхиприложений,чтобыпозжеможнобыловернутьсякнемуилииспользоватьегокакосновудляновыхресурсов.
Снимкичастоприменяютсявследующихсценариях:
•Передобновлениямиилиизменениями.Еслинеобходимоустановитьобновление,внестиизменениявконфигурациюилиустановитьновоеПО,	снимокпомогаетбыстровосстановитьсявслучаеошибки.
•Созданиешаблонов.Можносоздатьснимокснужнымнаборомнастроек,программизависимостей,ипотомиспользоватьегодляразвёртывания	новыхинстансовилидисковсодинаковымихарактеристиками.
•Резервированиесостоянияинстанса.Снимкиподходятдлякраткосрочногорезервногокопирования,например,передвыполнениемкритичных	операций.
•Снимокхранитсявнутриоблачнойплатформы,какотдельныйобъектвхранилище.Оннетребуетподключениявнешнегорепозиторияиливыде-	ленногоместавнеоблака.
•Важнопониматьразницумеждуснимкомирезервнойкопией.Снимоксоздаётсябыстроичащеиспользуетсядляразвёртыванияилиоткатасостояния.Резервнаякопияориентированананадёжноедолгосрочноехранениеивосстановлениеприсбоях,иеёсозданиеможетзаниматьбольшевременииресурсов.
Таблица21:Сравнениеснимкаирезервнойкопиидиска
	Критерий
	Снимокдиска
	Резервнаякопия
	

	Хранение
	Внутриоблачнойинфраструктуры
	Частовотдельномиливнешнемхранилище
	

	Назначение
	Быстроеклонирование,развёртывание
	Долгосрочнаязащита,восстановление
	

	Надёжность
	Зависитотосновнойинфраструктуры
	Вышеприиспользованииизолированногохранилища
	

	Использование
	Созданиеновыхдисковиинстансов
	Восстановлениеоригинальногосостояниядиска
	

	Создание
	Мгновенно,изинтерфейса
	Вручнуюилипорасписанию
	

	2.3.Режимадминистратора
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Доступныследующиедействия:просмотр,удалениеснимковдисков
	2.3.Режимадминистратора
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Типыдисков
Типы дисков в облачной инфраструктуре — это управляемые классы хранилища, которые позволяют гибко контролировать уровень производительности,надёжностиидоступностидисковыхресурсовдляпользователей.
Зачемэтонужно:
•РазделениенагрузкинаСХД(системухраненияданных).
Позволяютнаправитьразныеклассызадач(например,критичныебазыданныхиархивылогов)наразныехранилищасподходящейпроизводи-тельностью.
•Гарантиякачестваипредсказуемости.
	Установка ограничений на IOPS, пропускную способность и задержки позволяет гарантировать ожидаемое поведение инстансов в разных сценариях.•Оптимизациястоимости.
Можно предоставить пользователям выбор между более дешёвыми медленными дисками и производительными, но дорогими, сохраняя прозрачностьтарификации.
•Безопасностьиконтрольдоступа.
Некоторые типы дисков (например, шифрованные или доступные только в определённых зонах) могут быть ограничены для определённых проектовилигрупп.
•Политикиотказоустойчивостиирепликации.
	Типдискаможетопределять,будетлионреплицироватьсямеждухостамиилизонами,поддерживаетлиавтоматическоевосстановление.•Производительность(IOPS,MB/s).
Ограниченияигарантиипооперациямчтения/записи.
•Зонадоступностииуровеньрепликации
	Некоторыетипымогутбытьдоступнытольковконкретныхзонахилииметьособенностиотказоустойчивости.
	2.3.Режимадминистратора
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Доступны следующие действия: просмотр, создание типа диска, удаление типа диска, редактирование типов дисков, управление политиками Qos дисков,
управлениедоступомкдискам
	2.3.Режимадминистратора
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Созданиетипадиска
ДлясозданиятипадискаперейдитевХранилище>Типыдисков
1.КликнитекнопкуСоздатьтипдиска
2.Воткрывшемсяокневведитенеобходимыепараметры:
		•Имя-Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержатьтолько«0-9, 			a-z,A-Z,«-„_()[].:^».
•Описание-введитеописание.
•Общий-Общийдискможноподключитькнесколькиминстансам.
•Публичный-публичныйтипдиска(англ.publicvolumetype)воблачнойинфраструктуре—этотипвиртуальногодиска,доступныйвсемпроектамвоблаке.Такойтипнеограниченрамкамиодногопроектаиможетбытьвыбранлюбымпользователемприсозданиидиска,еслиунегоестьсоответствующиеправа.
Зачемнуженобщийтипдиска
Публичныетипыдисковпозволяют:
	•Стандартизироватьхранилища—задатьобщиеклассыдисков(например,ssd-fast,ceph-standard,archive-slow),чтобыпользователивыбирали		изготовых,одобренныхконфигураций;
	•Упроститьуправление—администраторуненужнонастраиватьуникальныетипыподкаждыйпроект;
	•Ограничитьварианты—предоставитьтолькобезопасныеипроверенныенапрактикеклассыхранилища.
Пример:
Допустим,увасестьтритипахранилища:
	•ceph-hdd:сневысокойскоростью;
	•ceph-ssd:производительное;
	•netapp-archive:дляхраненияархивов.
Есливысоздаётеихкакпубличныетипы,топользователилюбыхпроектовсмогутихвыбиратьприсозданиидисков.
Когданеиспользоватьпубличныйтип
Иногдавыхотите,чтобыопределённыйтипдискабылдоступентольковконкретномпроекте—например,дляособочувствительныхданныхилинагрузок.Тогдасоздайтеприватныйтипдискаиназначьтееготольконужномупроекту.
3.Подтвердитедействие
	2.3.Режимадминистратора
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4.Типдискапоявилсявспискевыбораадминистратора(ипользователей,еслионпубличный)
Управлениедоступомктипудиска
Здесьнастраиваетсявидимостьтипадискадляпроекта.ДлянастройкиперейдитевХранилище>Типыдисков,выберитенужныйтип,нажмитена. . .икликнитеУправлениедоступом
1.Заполнитенеобходимыепараметры:
		•Публичный-публичныйилиприватный(см.выше).
•Контрольдоступа:проставивилисняввыборвчек-бокседлявыбранногопроекта,вывключитеиливыключитедоступностьтипадискав	соответствующемпроекте.
2.Подтвердитедействие.
3.Типдискасталдоступенввыбранномпроектеиливсемпроектам,есливыпроставилигалочкувчек-боксеПубличный.
УправлениеспецификациейQOS
УправляяполитикойQOSдлятипадискавыпривязываетеилиотвязываетеспецификациюотвыбранноготипадиска
Бэкендыхранения
Бэкендыхранилища(илиstoragebackends)воблачнойинфраструктуре—этофизическиеилилогическиеподсистемыхраненияданных,которыеис-пользуютсяплатформойдляразмещениявиртуальныхдисков,снимковидругихресурсовхранения.
Каждыйбэкендпредставляетсобойотдельнуюсистемухранения,котораяможетотличаться:
•Протоколом(например,Ceph,NFS,LVM,iSCSIидр.)
•Характеристиками(производительность,надёжность,поддержкатонкоговыделенияместаидр.)
•Расположением(впределаходнойзоныдоступностиилимеждузонами)
•Настройками(репликация,шифрование,дедупликацияипр.)
Зачемнужныбэкенды:
•Позволяютадминистраторуразделятьнагрузкимеждусистемамихранения;
•Обеспечиваютгибкостьприпредоставленииразныхклассовхранилищ(например,быстрыедискидлябазданныхидешёвые—дляархивов);•Облегчаютмониторингиуправлениесвободнымпространствомипроизводительностью;
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•Позволяютзадаватьразныеполитикихранениядляразныхпроектовилизон.
		sВажно


Типы виртуальныхдисков частонапрямую связаны с конкретными бэкендами. Администратор может управлять видимостью этих типов для разныхпользователейилипроектов.



	2.3.Режимадминистратора
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Доступныследующиедействия:просмотрбэкендовхранения.
	2.3.Режимадминистратора
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Управлениедисками
	•Созданиетипадиска



	•Управлениедоступомкдиску



	•Планированиезадач



	–Планированиезадачипосозданиюснимкадиска



	–Планированиезадачипосозданиюрезервнойкопиидиска


Созданиетипадиска
ДлясозданиятипадискаперейдитевХранилище>Типыдисков
1.НажмитекнопкуСоздатьтипдиска
	2.3.Режимадминистратора
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2.Воткрывшемсяокневведитенеобходимыеданные
•Имя-Имядиска.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,символымогутсодержать	только«0-9,a-z,A-Z,«-„_()[].:^».
•Описание-введитеописаниедиска
•Общий-типдиска,общийилинет.Общийдискможноподключитькнесколькиминстансам•Публичный-публичныйилиприватныйдиск
3.НажмитекнопкуOk 
4.Типдискасоздан
Управлениедоступомкдиску
Выможетесделатьдискпубличнымилиприватным
1.Наведитекурсорнатриточкивотображениидиска,какпоказанонарисунке
	2.3.Режимадминистратора
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2.КликнитеУправлениедоступом
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3.ВыберитенужныйпараметринажмитекнопкуOk
4.Доступкдискуизменен
Планированиезадач
Дляпланированиядоступнызадачипосозданиюснимкадискаисозданиюрезервнойкопиидиска.
Длятого,чтобызапланироватьзадачунаддиском,выберитедействие«Запланировать»:
[image: ]
Рис.79:Планированиезадачнаддиском
	2.3.Режимадминистратора
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Планированиезадачипосозданиюснимкадиска
Длятого,чтобызапланироватьзадачупосозданиюснимкадиска,выберитедействие«Запланировать»вполе«Действия»соответствующейзаписив
спискедисков,воткрывшемсяменювыберите«Снимокдиска»:
[image: ]
Рис.80:Окнопланированиясозданияснимкадиска
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Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранее,чемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеукажитеинформациюоснимкедиска:
	2.3.Режимадминистратора
	683





moncloudDocumentation,1.8.0
[image: ]
Рис.81:Окнопланированиясозданияснимкадиска
Воткрывшемсямастерокне:
•Введитеимяснимкадиска.
•Укажитекраткоеописаниеснимкадиска.
•Выберите принудительное создание снимка или нет (принудительное создание позволяет сделать снимок диска, даже если он подключен к инстансу).
Натретьемшагеподтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.82:Окнопланированиясозданияснимкадиска
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
При этом в детальной информации снимка диска, созданного в рамках данной задачи будет сформировано следующее описание формата: «Снимок создан
пользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
	2.3.Режимадминистратора
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Планированиезадачипосозданиюрезервнойкопиидиска
Длятого,чтобызапланироватьзадачупосозданиюрезервнойкопиидиска,выберитедействие«Запланировать»вполе«Действия»соответствующей
записивспискедисков,воткрывшемсяменювыберите«Резервноекопированиедиска»:
[image: ]
Рис.83:Окнопланированиясозданиярезервнойкопиидиска
	2.3.Режимадминистратора
	686





moncloudDocumentation,1.8.0
Далееукажитеследующуюинформациюозадаче:
•Имязадачи:Пользовательскоеимязадачи,необязательныйпараметр;
•Описаниезадачи:Описаниепланируемойзадачи,необязательныйпараметр;
•Выберитечасовойпояс:ПоумолчаниювыбираетсячасовойпоясEurope/Moscow;
•Датазапуска:Датаивремяначалавыполнениязадачи,задачаможетбытьзапущенанеранее,чемчерез5минут,автоматическивыставляется	ближайшеевозможноевремявыполнениязадачи;
•Создатьпериодическуюзадачу:Да/Нет(поумолчанию,Нет).
Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
•Лимитколичествазапусков:Планируемоеколичествозапусков,доступноеколичествоот2до999999;
•Интервалзапусков:Интервалвыполнениязадачи,возможноезначениеот1до999999;
•Период:Значениядляинтервалавыполнениязадачи,доступныезначения-дни,часы,минуты(поумолчанию,интервал-Дни).
Наследующемшагеукажитеинформациюорезервнойкопиидиска:
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Рис.84:Окнопланированиясозданиярезервнойкопиидиска
Воткрывшемсямастерокне:
		òПримечание






	Привыполнениионлайн-резервногокопированиядиска,которыйбылпривязан,обратитевниманиенаследующиемоменты:



	1.Резервноекопированиеможетзахватыватьтолькоданные,записанныенадискевначалезадачипорезервномукопированию,исключаяданные

	2.3.Режимадминистратора
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	вкэшенатотмомент.



	2.Дляобеспеченияцелостностиданныхрекомендуетсяприостановитьоперациюзаписивсехфайловприсозданиирезервнойкопии.


•Введитеимярезервнойкопиидиска.
•Выберитережимрезервногокопирования:ПолноерезервноекопированиеилиИнкрементноерезервноекопирование.
Натретьемшагеподтвердитеконфигурациюзадачи:
[image: ]
Рис.85:Окнопланированиясозданиярезервнойкопиидиска
	2.3.Режимадминистратора
	689





moncloudDocumentation,1.8.0
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
2.3.5Сеть
Сеть—ключевойкомпонентлюбойоблачнойсреды.Именноспомощьюсетейинстансы(виртуальныемашины)получаютдоступдругкдругу,кдругимсервисамвнутриоблакаиквнешнемумиру(например,кинтернету).Корректнаянастройкасетевойинфраструктурыпозволяетобеспечитькакбезопасность,такидоступностьресурсов,атакжеконтролироватьтрафик,скоростьиправилаподключения.
ПоддерживаемыеSDN 
SDN—этоархитектурныйподходкуправлениюсетью,прикоторомуровеньуправления(controlplane)отделяетсяотуровняпересылкиданных(data plane).
Втрадиционныхсетяхкаждоеустройство(коммутатор,маршрутизатор)самостоятельнопринимаетрешенияомаршрутизациинаосновелокальныхтаблиципротоколов.ВSDNвсемсетьюцентрализованноуправляетконтроллер,которыйпрограммируетустройстванапересылкутрафикасогласнозаданнымполитикам.
ПреимуществаSDNвоблачнойсреде:
•Централизованноеуправление—упрощаетконфигурацию,мониторингиизменениесетевыхполитик.
•Автоматизация—позволяетавтоматизироватьразвертывание,масштабированиеивосстановлениесетевыхсервисов.
•Гибкость—сетьлегкоадаптируетсяподменяющиесятребованияприложенийинагрузку.
•Программируемость—можногибкоуправлятьтрафиком,создаватьсложныесетевыесценарииисервисныецепочки.
•Агностичностьжелеза—использованиеоткрытыхпротоколов(например,OpenFlow)снижаетзависимостьотконкретноговендора.
•Упрощениеинвентаризации—централизованныйконтрольпозволяетавтоматическиотслеживатьсостояниесетевыхэлементовиперераспре-	делятьресурсы.
ВоблакеmoncloudреализованыдвамеханизмаSDN:ovnиAmano.
SDNAmano
SDN Amano — это контроллер программно-определяемых сетей (SDN), разработанный в ООО “Системные решения”для управления сетевыми службамивоблачныхсредахнаосновеOpenStack.
ОтличительныеособенностиархитектурыSDNAmano:
•Безагентныймеханизм: классический SDN-подход, где пакеты без заданных правил на OpenFlow-коммутаторе отправляются на контроллер для	обработки.
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•УправлениежизненнымцикломVNF:автоматизацияполногоциклауправлениявиртуальнымисетевымифункциямиицепочками.•ИнтеграциясOpenStackNeutron:полнаясовместимостьчерезML2-плагиниRESTAPI .
•RESTAPI:асинхроннаякоммуникациямеждукомпонентамичерезHTTPRESTAPI.
•РаспределеннаяСУБД:сетеваяинформацияхранитсявраспределеннойреляционнойБД,данныенаузлахиспользуютсякаккэш.
ФункциональныевозможностиSDNAmano:
•DHCP,маршрутизация,NATиплавающиеIP(включаяIPv6).
•Поддержкасетейflat,VLAN,VXLAN,Geneve,GRE.
•Поддержкавсехоперацийнадроутерами,портами,сетямииподсетямиOpenStackNeutron.
•Поддержкаразрешенныхпарадресовидополнительныхмаршрутов.
•ПоддержкаIPv4сARP-relay.
•ПоддержкаIPv6врежимахDHCPv6-stateful,DHCPv6-statelessиSLAAC,relayдляNAиRA.
•ИнтеграциясOpenStackDesignateдляDNSaaS.
•QoSдлявходящеготрафика(HTB/HFSC)иисходящеготрафика(openvswitch).
•ПоддержкаDSCPmarking.
•HighAvailabilityиDistributedVirtualRouting(DVR).
•Разрешающие/запрещающиеправилагруппбезопасности.
•Шифрованиеоверлеевнаосновеipsec.
•Распределеннаяклассификацияимаршрутизациятрафикачерезсервисныецепочки.
•Поддержказеркалирования(портBM,RSPAN).
•Поддержкасборателеметрииsflow/ipfixсфильтрацией.
ВСЕЧТОНИЖЕДОСТУПНОТОЛЬКОЕСЛИИСПОЛЬЗУЕТСЯAmano,анеovn
Какнастроитьшифрованиеоверлеев
1.Перейтиврежимадминистратора. 
2.Сеть->Сети.
3.НажатьСоздатьсеть.
	2.3.Режимадминистратора
	691





moncloudDocumentation,1.8.0
4.ВполеТипсетипоставщикауказатьgeneve_ipsecилиgre_ipsec.
[image: ]
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Какнастроитьзапрещающиегруппыбезопасности
1.Сеть->Группыбезопасности.
2.Выбратьгруппуилисоздатьновую,нажатьнассылкувеёназвании. 
3.НажатьСоздатьправило.
4.ВполеТипправилавыбратьЗапрещающие.
	2.3.Режимадминистратора
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Зачемэтонужно:позволяетсоздаватьисключения.Например,разрешитьHTTP-доступсвсехадресов(правилоразрешающее,префикс0.0.0.0/0,
порт80/TCP),нозапретитьдоступдляадресовизчёрногосписка(правилозапрещающеесуказаннымипрефиксами).
Вэтойинструкциирассматриваютсяосновныесетевыеобъектывоблаке:подсети,порты,политикиQoS,маршрутизаторы,плавающиеipIP-адресаи
группыбезопасности.
	2.3.Режимадминистратора
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	•Сети



	–Созданиесети



	–Созданиеподсети



	•Порты



	•ПолитикиQos



	–СозданиеполитикиQoS



	–Созданиеправилаограниченияпропускнойспособности



	–СозданиеправиломаркировкиDSCP



	•Маршрутизаторы



	•ПлавающиеIP-адреса



	–ВыделениеплавающегоIP



	–Освобождениеадреса



	•Группыбезопасности


Вразделе«Сеть»отображаютсяследующиевкладки:
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Сети
[image: ]
НастраницеСетиотображаютсяследующиевкладки:
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Всесети
	Наименованиеполя
	Описание

	Имя
	Имясети

	Идентификатор проекта / Название
	Проект,которомупринадлежитсеть

	Внешний
	Да/Нет

	Общий
	Да/Нет

	Количествоподсетей
	Количествоподсетейвсети

	Действие
	Редактировать


Доступныследующиедействия:
	Созданиесети
	Создатьсеть

	Управлениесетями
	Просмотр,РедактированиеиУдаление

	Созданиеподсети
	Создатьподсеть


Созданиесети
1.ДлясозданиясетиперейдитевСеть>Сети
2.Нажмитекнопку«Создатьсеть»
	2.3.Режимадминистратора
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3.Укажитенеобходимыеданные:
•Имясети-введитеимясети.Имядолжноначинатьсясзаглавнойбуквыилистрочнойбуквыисостоятьиз1до128символов,выможете	использоватьтолькосимволы«0-9,a-z,A-Z,«-„_()[].»
•Описание-введитеописаниесети
•Зонадоступности-выберитезонудоступности
•MTU(Максимальныйразмерпередаваемогопакета)-укажитеразмер,минимальноезначение68дляIPv4и1280дляIPv6
		òПримечание






	Будьтеоченьвнимательныпризаполненииэтогопараметра,посколькуонзависитотнастроеквашегосетевогооборудования.ЕслиMTUпревысит



	настроенныепараметрынасетевомоборудовании,сетьработатьнебудет.


•Создатьподсеть-выберите,еслитребуетсясоздатьподсеть.Подсетьвоблачнойинфраструктуре—этологическивыделеннаячастьIP-сетивнутриоблака,вкоторойразмещаютсяинстансыидругиесетевыересурсы.Подсетипозволяюторганизоватьадресноепространство,управлятьмаршрутизациейиизоляциейтрафика.
Зачемнужныподсети: 
1.ЧтобыназначатьIP-адресаинстансамизопределённогодиапазона.
2.Длялогическогоразделенияоблачнойсетинасегменты—например,подсетидляотдельныхструктурныхединицкомпании.
3.Чтобыуправлятьмаршрутизациейидоступоммеждуподсетямииливовнешнююсеть.
4.Дляподключениякмаршрутизатору,черезкоторыйинстансыполучаютвыходвовнешнююсеть.
•Общий-выберите,еслихотитесделатьсетьобщей.Общаясетьвоблачнойинфраструктуре—этосеть,созданнаяадминистраторомидоступнаядляподключениясразувнесколькихпроектах.Вотличиеотсетей,созданныхврамкаходногопроектаидоступныхтолькоегоинстансам,общаясетьможетиспользоватьсямножествомпроектоводновременно.
Зачемнужнаобщаясеть:дляупрощённогодоступакобщимресурсамиорганизациисетевоговзаимодействиямеждуинстансамиизразныхпроектовчерезобщуюинфраструктуру.
•Включенабезопасностьпорта-включенапоумолчанию.Безопасностьпорта(portsecurity)воблачнойинфраструктуре—этомеханизм,которыйконтролируетсетевуюактивностьнауровневиртуальногосетевогоинтерфейса(порта),ккоторомуподключёнинстанс.Онпозволяетограничить,какиеMAC-иIP-адресамогутиспользоватьсянаэтомпорту,изащищаетотсетевыхатакинежелательноготрафика.
Зачемнужнабезопасностьпорта: 
1.ЧтобыпредотвратитьподменуMAC-адреса(MACspoofing)иIP-адреса.
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2.Чтобызапретитьнесанкционированнуюпересылкутрафикачерезпорт.Несанкционированнаяпересылкатрафика—этоситуация,когдаинстансначинаетпередаватьилимаршрутизироватьсетевойтрафик,непредназначенныйдлянего.Этоможетбытьиспользованодляатакинарушаетсетевуюизоляцию.Функциябезопасностипортапомогаетпредотвратитьтакиедействия.
3.Дляповышенияизоляцииибезопасностиинстансов,особенновмногопользовательскихиличувствительныхсредах.
Поумолчаниюпорт«привязан»кIP-иMAC-адресу,выданномуприподключении.Еслипортоваябезопасностьвключена,трафиксдругихадресовбудетблокироваться.
Безопасностьпортатесносвязанасмеханизмомгруппбезопасности(securitygroups)—наборомправил,определяющих,какойсетевойтрафикразрешёнилизапрещённауровнеинстанса.Еслипортоваябезопасностьотключена,вынесможетеназначатьгруппыбезопасностинаэтотпорт.Этоозначает,чтоникакиеправилафильтрациитрафикаприменятьсянебудут,ипортокажетсяполностьюоткрытымдлявходящегоиисходящеготрафика.
4.НажмитекнопкуOk
НоваясетьпоявитсявспискесетейнастраницеСети.ТакжеинформацияосетипоявитсявСводкеиЛимитах.
Созданиеподсети
ДлясозданияподсетиперейдитевСеть>Сети
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1.Наведитекурсорнатроеточиевотображениисети
2.ВоткрывшемсяспискенаведитекурсорнаСоздатьподсеть,какпоказанонарисункеинажмите
3.Воткрывшемсядиалоговомокневведитенеобходимыепараметры
•Имя подсети - имя должно начинаться с заглавной буквы, строчной буквы и состоять из 1 до 128 символов, вы можете использовать только символы	«0-9,a-z,A-Z,«-„_()[].»
•Описание-введитеописаниеподсети
•Проект-проект,ккоторомубудетотноситьсяподсеть
•ВерсияIP-выбортипаIPопределяет,будетлиподсетьиспользовать: 
1.IPv4—самыйраспространённыйформат(например,192.168.0.0/24) 
2.IPv6—стандартсрасширеннымадреснымпространством(например,2001:db8::/64) 
3.ИспользуйтеIPv6тольковтомслучае,когдаэтонеобходимо,виныхслучаяхвыбирайтеIPv4 
4.ТипIPопределяет,какиемаршрутыбудутстроиться,какиефаерволыиспользовать,икакнастраиватьNAT(еслионнужен).
•CIDR - (Classless Inter-Domain Routing, безклассовая междоменная маршрутизация) — адрес подсети в формате Х.Х.Х.Х/У, где Х это адрес подсети,	аYэтодлинамаскиподсети
Дополнительныеопции
•Отключитьшлюз-этотпараметротключаетавтоматическоеназначениеIP-адресашлюзапоумолчанию.Этозначит,чтотрафикизподсетине	будетпоумолчаниюнаправлятьсянивдругиеподсети,нивовнешниесети,еслиявнонезадатьмаршруты.
Шлюзпоумолчаниюможетбыть: 
1.Виртуальным,созданнымсредствамисамойоблачнойплатформы—черезобъектrouter,которыйподключёнквнешнейсетиOpenStack.Такой	шлюзуправляетсяполностьювнутриOpenStackииспользуется,например,длявыходаинстансоввинтернет.
2.Физическим,находящимсязапределамиOpenStack—этоможетбытьшлюзмаршрутизациивреальнойинфраструктуреорганизации(например,корпоративныймаршрутизатор).ВэтомслучаеподсетьOpenStackинтегрируетсяссуществующейсетьюорганизации.
Когдастоитотключатьшлюз:
Когдаподсетьдолжнабытьполностьюизолированнойотдругихсетей(втомчислеотвнешнегоинтернета).Еслимаршрутизациябудетнастраиватьсявручную,безучастияOpenStack.Вслучаеинтеграциисвнешнейинфраструктурой,гдемаршрутыужеопределенывнеплатформы,инетребуетсяназначатьшлюзвнутриOpenStack.
•IP-адресшлюза-укажитеадресшлюза
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•DHCP-DynamicHostConfigurationProtocol—Протоколдинамическойнастройкиузлов.ЕсливоблачнойподсетивключёнDHCP,инстансы,подключённыекэтойсети,автоматическиполучаютнужныесетевыепараметрыпризапуске—этоупрощаетработуиснижаетвероятностьошибоквнастройках.ЕслиDHCPотключён,всепараметрыуказываютсявручнуювнутриинстанса.
•Пулывыделения-(allocationpools)—этодиапазоныIP-адресов,которыедоступныдляавтоматическойвыдачиинстансамвнутриподсети.Ониопределяют,какиеIP-адресаизCIDRподсетиможноиспользоватьдляназначениячерезDHCPиливручную,иисключают,например,системныеадреса(шлюз,служебные).
Например:
Подсеть:10.0.0.0/8
Полныйдиапазон:10.0.0.1—10.255.255.254
Выхотите,чтобыDHCPвыдавалIPтолькоиз10.0.0.100до10.0.0.200.
Впулевыделениявыуказываете:10.0.0.100—10.0.0.200
ОстальныеадресабудутигнорироватьсяDHCP-серверомимогутбытьиспользованывручную,либозарезервированы.
•DNS-УкажитеадресDNSсервера,которыйбудевыдаватьсяинстансамчерезDHCP
•Маршрутыхоста-присозданииподсетивыможетеуказатьдополнительныемаршруты,чтобы: 
1.направлятьтрафиквдругиеподсетичерезконкретныйшлюз,минуяосновноймаршрут; 
2.организоватьподключениекVPN,корпоративнымсетямилиDMZ; 
3.ограничитьилиизменитьмаршруттрафикапотехническимилиорганизационнымтребованиям,например,дляповышениябезопасности,оптими-	зациипроизводительностиилисоблюденияархитектурныхограничений.
5.Подтвердитедействие4.Подсетьсоздана
Порты
Порт—этовиртуальныйсетевойинтерфейс,черезкоторыйресурсподключаетсякоблачнойсети.Портпривязываетсякподсети,получаетIP-адресииспользуетсядлянастройкисетевыхпараметров,включаябезопасность,маршрутизациюидоступквнешнимресурсам.
Черезпортнастраиваются:
•группыбезопасности(фильтрациятрафика),
•плавающиеIP-адреса,
•политикиQoS(качествообслуживания).
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Каждомуинстансунеобходимхотябыодинпортдляподключенияксети.
[image: ]
НастраницеПортыотображаютсяследующиевкладки:
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Всепорты
Наэтойвкладкеотображаютсявсесуществующиепорты.
Интерфейсыинстансов
Наэтойвкладкеотображаютсяпорты,привязанныекинстансам.
Портыобладаютследующимихарактеристиками:
•Имя-Имяпорта
•Привязанныйресурс-Ресурс,привязанныйксети
•Сеть-Типсети.Internal-внутренняясетьилиexternal-внешняясеть.
Внутренняя сеть - доступна только внутри облачного проекта или инфраструктуры. Она используется для связи между инстансами, сервисами и другимикомпонентамибезвыходавинтернет.
Выбирайтеinternal,если:
•–нужнонастроитьобменданнымимеждуинстансамибездоступаквнешнемумиру;•–важноизолироватьинфраструктуру(например,длябазданных,служебныхсервисов);•–инстансыработаюттольковрамкаходногопроектаинедолжныбытьдоступныизвне.
Внешняясеть-позволяетинстансамвыходитьвинтернетилибытьдоступнымиизвне(например,поплавающемуIP-адресу).ОбычносвязанасNATилимаршрутизатором,обеспечивающимсвязьсвнешнимисетями.
Выбирайтеexternal,если:
•–инстансдолжениметьдоступвинтернет(например,дляскачиванияпакетовилиобновлений);•–нужноопубликоватьсервиснаружу(например,веб-сервер,доступныйповнешнемуIP);•–инстанс—частьпубличногоAPI,приложения,илиоткрытогоресурса.
•Типпорта-определяетегоназначениеиспособподключенияксети.Вбольшинствеслучаевиспользуетсятипnormal—стандартныйпортдля	подключенияинстансов.Другиетипыпредназначеныдляспециальныхсценариев:
•normal—стандартныйпортдляподключенияинстансов.
•direct—прямоеподключениекфизическомуинтерфейсу(например,SR-IOV).
•dhcp—служебныйпортдляDHCP-сервиса.
•router—подключениемаршрутизатораксети.
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•baremetal—подключениефизическихсерверов.
•macvtap—высокопроизводительноеподключение,требующеенастройкихоста.
Выбортипазависитотзадачиархитектурыпроекта.
•IPv4-адрес-АдресвформатеIPv4.ПрисозданиипортавыможетевручнуюуказатьIPv4-адрес.Вэтомслучаеадресбудетзакреплёнзапортоминазначенвиртуальномуинтерфейсуинстанса.ЕслиDHCPвключён—адресвыдастсяавтоматически;еслиотключён—егонужнобудетнастроитьвручнуювнутриинстанса.ЭтополезнодляназначениястатическогоIP-адресаилиорганизациипредсказуемойсетевойсхемы.
•IPv6-адрес-АдресвформатеIPv6.Аналогичнопунктувыше.
		òПримечание






	Указывать IPv4- или IPv6-адрес вручную нужно только, если: вы хотите назначить статический IP-адрес, который не будет меняться; DHCP в подсети



	отключён,иадреснебудетвыданавтоматически;выпроектируетепредсказуемуюсхемуадресации(например,длясервисовсжёсткойпривязкой



	поIP).ЕслиDHCPвключёнивыневводитеадрес,онбудетназначенавтоматически.МожноуказатьлибоIPv4-,либоIPv6-адрес,либооба,если



	подсетьподдерживаетобатипа.


•MAC-адрес-MAC-адреспорта.MAC-адресзадаётсяавтоматически,новыможетеввестиеговручную,еслиэтотребуетсяпоархитектуреилиполитикепроекта.МожетпонадобитьсявводитьMAC-адресвручную,если:увасвсистемеестьжёсткаяпривязкаIPкMAC(например,вDHCPили в системе безопасности); если вы восстанавливаете порт или конфигурацию, где MAC-адрес должен быть таким же, как ранее; если MAC-адреснужендлялицензированияпрограммногообеспеченияилисетевойфильтрации.
•Действие-Удалить
Доступныследующиедействия:
	Управлениепортами
	Просмотр,Удаление


ПолитикиQos
(Quality of Service - QoS) - возможность гарантировать определенные требования к сети с соглашением об уровне обслуживания (SLA) между поставщикомприложения и конечными пользователями. Обычно в QoS входят требования производительности, например значения пропускной способности, задержки,исправления дрожания и надежности, а также значение производительности устройств хранения в операциях ввода-вывода в секунду (IOPS), соглашенияодопустимомколичествезапросовиожидаемаяпроизводительностьприпиковыхнагрузках.
Такиеполитикиприменяютсяксетямиликонкретнымпортамипозволяют:
1.Стабильнаяпроизводительностькритичныхсервисов
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QoSпозволяетгарантироватьминимальнуюпропускнуюспособностьдляопределённыхинстансовилисервисов,обеспечиваяихбесперебойнуюработудажевусловияхвысокойсетевойнагрузки.
2.Защитаотухудшениякачествасвязи
Ограничиваямаксимальнуюпропускнуюспособностьдляотдельныхинстансов,QoSпредотвращаетситуации,когдаодинпотребительсетиможет“забить”каналиухудшитькачествосвязидлядругихпользователей.
3.Приоритизациятрафика
QoSможетприменятьсядляуправленияприоритетами—например,трафикмониторинга,синхронизацииилиуправленияможетиметьболеевысокийприоритет,чемвспомогательныезадачи.
4.СегментацияпоSLA
Разныеклассыарендаторовилипроектовмогутполучатьразноекачествообслуживания:например,VIP-проектыполучаютбольшеполосыпро-пускания,чемпроектывтестовойзоне.
5.Прогнозируемаянагрузка
СпомощьюпредопределённыхправилQoSадминистраторможетсглаживатьвсплескитрафика,упрощаяпланированиесетевойинфраструктуры.
6.Безопасностьиконтроль
QoSограничиваетскоростьпередачиданных,чтопомогаетснизитьрискDoS-атак,исходящихизоблака,атакжелучшеотслеживатьаномальноеповедениетрафика.
	Характеристика
	Описание

	Назначение
	Контрольпропускнойспособностисети,ограничениескоростидляпортовинстансов.

	Областьприменения
	Назначаетсянапортысетевыхинтерфейсов.

	Ограничения
	Можнозадатьотдельныелимитына:*исходящийтрафик(egress)—отинстансанаружу;*входящий



	
	трафик(ingress)—кинстансуснаружи.

	Примерыиспользования
	Установитьлимит100Мбит/снаинстансыразработчиков,чтобыонинемешалипродакшн-трафику.Выделить



	гарантированныйканалв1Гбит/сдляинстансовсбазойданных.Настроитьминимальнуюскорость50Мбит/с



	
	дляхранилищабэкапов.
	

	Управление
	Черезвеб-интерфейсилиCLI.
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НастраницеПолитикиQosотображаютсяследующиевкладки:
ПолитикиQoS
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ПолитикиQoSобладаютследующимихарактеристиками:
•ID/Имя-Имяполитики
•Описание-Описаниеполитики
•Количествоправил-Количествоправилвполитике
•Правила-этоконкретныенастройкивнутриполитики,которыеопределяют,какиеограниченияилипараметрыприменяютсяксетевомупорту.
КаждаяполитикаQoSможетсодержатьодноилинесколькоправил.Вотосновныетипыправилиихназначение:
	Типправила
	Описание

	BandwidthLimitRule
	Ограничиваетпропускнуюспособностьпорта.Можнозадатьпределдлявходящего(ingress)и/илиис-



	
	ходящего(egress)трафикавМбит/с.

	DSCPMarkingRule
	ПрисваиваетметкуDSCP(DifferentiatedServicesCodePoint)IP-пакетам,позволяязадаватьприоритет



	
	обработкитрафикавсети.

	MinimumBandwidthRule
	Устанавливаетгарантированнуюминимальнуюпропускнуюспособностьпорта.Требуетсяподдержкасо



	
	стороныгипервизораисетевогооборудования.

	Packetratelimit
	Устанавливаетверхнийпределколичествапакетоввсекунду(pps),которыеможетобрабатыватьпорт.



	
	Можетбытьполезнодляпредотвращенияперегрузкисетевыхсервисов.

	Minimumpacketrate
	Обеспечиваетгарантированныйминимумпоколичествупакетоввсекунду.Требуетподдержкисосто-



	роныгипервизораисети.


Bandwidthlimit 
DSCPmarking 
Minimumbandwidth 
Packetratelimit 
Minimumpacketrate
•Общий-Типполитики:
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	Типполитики



	Описание

	Общая(shared)
	Политикадоступнадлявсехпроектов.Можетбытьназначенаналюбойпортвоблаке.Используетсядляуни-



	
	фицированныхограничений,задаваемыхадминистратором.

	Необщая(project-specific)
	Политикадоступнатольковпределахпроекта,гдебыласоздана.Применяетсядляспецифическихнастроек



	QoS,необходимыхотдельнойкомандеилиокружению.


•Политикапоумолчанию-Используетсялипоумолчанию
•Создано-Датаиивремясоздания
•Действие-РедактироватьполитикуQoS
Навкладкедоступныследующиедействия:
	РедактироватьполитикуQoS
	ИзменениепараметровполитикиQoS

	Удалить
	УдалениеполитикиQoS


СозданиеполитикиQoS
ДлясозданияполитикиQoSперейдитевСеть>ПолитикиQoS
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1.НажмитекнопкуСоздатьполитикуQoS
2.Воткрывшемсяокнезаполнитепараметры:
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•Имя политики - укажите название политики. Имя должно начинаться с заглавной буквы, строчной буквы и состоять из 1 до 128 символов, символы	могутсодержатьтолько«0-9,a-z,A-Z,«-„_()[].».
•Проект-укажитепроект,ккоторомубудетотноситьсяполитика
•Описание-введитеописаниеполитики
•Общий-будетлиполитикаобщей.Есливключено—политикаQoSстановитсядоступнойдлявсехпроектоввоблаке.Используетсядляцентрали-	зованногоуправлениякачествомобслуживания,безнеобходимостидублироватьполитикувкаждомпроектевручную.
•Политикапоумолчанию-будетлиполитикаприменятьсяпоумолчанию.Есливыбранаполитикапоумолчаниюдлясети,тоонаприменяетсяковсемпортаминстанса.Всемпортамновыхсетей,созданныхврамкахэтогопроекта,такжебудетназначенавыбраннаяполитика,ноесливпроцессе создания пользователь выберет отличающуюся политику для порта в этой сети, то выбранная политика будет иметь приоритет, даже еслионаболееоткрытаячемполитикасети.
3.Подтвердитедействие
4.ПолитикаQoSсоздана
Созданиеправилаограниченияпропускнойспособности
Правило ограничения пропускной способности (Bandwidth Limit Rule) — это компонент политики QoS, который позволяет задать максимальную скоростьпередачиданныхдлявходящего(ingress)иисходящего(egress)трафиканасетевомпорту.
Зачемэтонужно:
•Контрольнагрузки:ограничиваетобъёмтрафика,которыйможетиспользоватьвиртуальнаямашина,чтобыизбежатьперегрузкисетевойинфра-	структуры.
ДлясозданияправилаограниченияпропускнойспособностиперейдитевСеть>ПолитикиQoS:1.Выберитеполитику,вкоторойхотитенастроитьправило.2.НаведитекурсорнатроеточиеикликнитеСоздатьправилоограниченияпропускнойспособности3.Заполнитепараметры:
•Лимитпропускнойспособности-максимальнаяскоростьвмегабитахвсекунду(Mbps)
•Лимитвсплеска-допустимыйкратковременныйвсплесктрафика(бурст),такжевMbps
•Направление-входящийилиисходящийтраффик
4.Подтвердитедействие
5.Правилоограниченияпропускнойспособностисоздано
Принеобходимостивыможетередактироватьсозданныеправила.Сеть>ПолитикиQoS>выбратьполитику>. . .>Редактироватьправилоограниченияисходящейполосыпропускания
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СозданиеправиломаркировкиDSCP
Правило DSCP-маркировки (DSCP Marking Rule) используется для управления качеством обслуживания (QoS) в сетевой инфраструктуре. Оно позволяетназначитьопределённоезначениеDSCP(DifferentiatedServicesCodePoint)длятрафика,проходящегочерезпортвиртуальноймашины.
Назначение: 
1.МаркировкаDSCP(DifferentiatedServicesCodePoint)DSCP—этополевIP-заголовкепакета,котороезадаётприоритетобработкитрафика.КогдавыиспользуетеDSCP:
•Пакетыпомечаютсяспециальнымзначением.
•Этозначениеучитываетсянавнешнемсетевомоборудовании(маршрутизаторах,коммутаторах)внеоблакаmoncloud.
•Такоеоборудование(еслиподдерживаетQoSиконфигурированодолжнымобразом)будетобрабатыватьтрафикпо-разному—например,давать	приоритетVoIPилитрафикусбазданных.
Пример:еслитрафиквыходитизmoncloudипомеченкакDSCPEF(ExpeditedForwarding),токорпоративныймаршрутизаторотдастемуприоритетпередобычнымвеб-трафиком.
2.Ограничениявнутриmoncloud(Ingress/Egresslimits)Этоправила,задаваемыенауровнесамогооблака,которые:•Применяютсянепосредственнокпортамиинтерфейсаминстансов.
•Нетребуютподдержкисосторонывнешнегооборудования.
•Ограничиваютскоростьтрафика(входящегоиисходящего),например:«неболее100Мбит/снаegress».
Этоособенноважнодлячувствительныхкзадержкамсервисов,такихкак:
–голосоваясвязь(VoIP),
–видеоконференции,
–системныйилиуправляющийтрафик.
ДлясозданияправиламаркировкиDSCPперейдитеСеть>ПолитикиQoS 1.Выберитеполитику,вкоторойхотитесоздатьправило.
2.НаведитекурсорнатроеточиеикликнитеСоздатьправиломаркировкиDSCP 3.Выберитезначение
	2.3.Режимадминистратора
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Таблица22:КлассыDSCPиихзначения
	Значение
	Обозначение
	Назначение
	Рекомендованное
	использо-

	DSCP
	
	
	вание

	0
	CS0(Default)
	Обычныйтрафикбезприоритета
	Веб,почта,неважныепри-



	
	
	
	ложения

	8
	CS1
	Низкийприоритет(фоновыезадачи)
	Резервноекопирование,об-



	
	
	
	новления

	10
	AF11
	Низкийприоритетсумереннойзащитой
	Низкоприоритетные данные

	12
	AF12
	Средняязащитаотпотерь
	Статистическиеотчёты,ло-



	
	
	
	ги

	14
	AF13
	Высокаявероятностьсброса
	Неважныйпотокданных

	16
	CS2
	Трафикприложений
	Интерфейс
	приложений,



	
	
	
	фоновыесервисы
	

	18
	AF21
	Умеренноприоритетныйтрафик
	Некритичные
	бизнес-



	
	
	
	приложения

	20
	AF22
	Повышенныйприоритет
	ИнтерфейсAPI,базыдан-



	
	
	
	ных

	22
	AF23
	Высокаявероятностьсброса,вышеприоритет
	Некритичныйвидео/аудио-



	
	
	
	трафик
	
	

	24
	CS3
	Служебныйтрафик(VoIP-сигнализация)
	SIP,
	H.323,
	VoIP-



	
	
	
	сигнализация

	26
	AF31
	Приоритетныймультимедийныйтрафик
	Видеопозапросу

	28
	AF32
	Повышеннаязащитаотпотерь
	Видеотрансляции

	30
	AF33
	ВысшийприоритетвAF3
	Мультимедиавысокойваж-



	
	
	
	ности
	
	

	32
	CS4
	Интерактивныеприложения
	Игры,
	удалённые
	рабочие



	
	
	
	столы

	34
	AF41
	Видеоконференции
	Zoom,Teams,WebRTC

	36
	AF42
	Повышенныйприоритет,умеренныйсброс
	Качествовидеобезкритич-



	
	
	
	ности

	38
	AF43
	МаксимальныйприоритетвAF4
	Корпоративноевидеовеща-



	
	
	
	ние

	40
	CS5
	Важныйтрафикреальноговремени
	Голос(VoIP),видеозвонки

	46
	EF(ExpeditedForwarding)
	Критичныйтрафик,минимальнаязадержка
	Телефония, голосовые вызо-



	
	
	
	вы

	48
	CS6
	Управляющийтрафик
	Трафикуправлениясетью

	56
	CS7
	Системныйуправляющийтрафик
	Сетевые
	сигналы,
	инфра-
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4.Подтвердитедействие
5.ПравиломаркировкиDSCPсоздано
Маршрутизаторы
Маршрутизаторывоблачнойинфраструктуре—этовиртуальныеустройства,которыеобеспечиваютпередачутрафикамеждуразличнымисетями:внутренними(internal),внешними(external)иподсетямивнутрипроекта.
Маршрутизаторпозволяет:
•Организоватьдоступинстансовизвнутреннейсетивинтернет(черезвнешнийшлюзиNAT);
•Обеспечитьсвязностьмеждуразнымиподсетямивнутрипроекта;
•Настроитьстатическиемаршрутыдляуправлениятрафиком;
Пример:
Еслиувасестьвнутренняясеть,вкоторойработаютинстансы,нонужнообеспечитьимвыходвинтернет,высоздаётемаршрутизатор,подключаетеегокэтойсетиизадаётевнешнийшлюз.
Еслинужносоединитьдвеизолированныеподсетивнутриодногопроекта,маршрутизаторобеспечитпередачуданныхмеждуними.
	2.3.Режимадминистратора
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Доступныследующиедействия:просмотр,редактированиеописанияиудалениемаршрутизаторов.
	2.3.Режимадминистратора
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ПлавающиеIP-адреса
ПлавающийIP(FloatingIP)—этовнешнийIP-адрес,которыйнезакреплёнжёсткозаконкретныминстансом.Егоможнодинамическиназначатьилиотвязывать от инстансов в облаке. Он позволяет инстансу быть доступным из внешней сети (например, интернета) независимо от внутренней IP-адресации.
ПлавающийIPнужен,если:
•Инстансдолженбытьдоступенизинтернетаиливнешнейсети;
•ТребуетсяпубличныйIP-адресдлятестирования,развёртыванияилиэксплуатациисервиса;•Нужнообеспечитьотказоустойчивость:IPможнобыстропереназначитьдругомуинстансу;•ВажносохранитьстабильныйIPпризамене,миграцииилиобновленииинстанса;
•Нужнагибкостьвуправлениивнешнимдоступомкресурсамоблака.
		sВажно


ПлавающийIPназначаетсятолькоинстансу,подключённомукмаршрутизаторусвыходомввнешнююсеть(externalnetwork).Управлениедоступомосуществляетсячерезправилагруппбезопасности.
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Доступныследующиедействия:выделениеIP-адресовилиихосвобождение.
	2.3.Режимадминистратора
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ВыделениеплавающегоIP
ДлявыделенияплавающегоIPперейдитевСеть>ПлавающиеIP
1.Кликнитекнопку«ВыделитьIP-адрес»
2.Воткрывшемсяокневведитепараметры:
	2.3.Режимадминистратора
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•Сеть-сеть,вкоторойбудетвыделенадрес
•Проект-проектдлякотороговыделяетсяадрес
•Пакетноевыделение—этопроцесс,прикоторомсразунесколькоплавающихIP-адресоврезервируютсявоблакезаоднуоперацию.•	–Вызаранеерезервируетепулвнешнихадресов,чтобыпотомбыстроназначатьихинстансам.
•	–Этоудобнодляпроектов,гдеразворачиваютсядесяткисервисов,инуженбыстрыйдоступизинтернета.
•	–Уменьшаетсяадминистративнаянагрузка:ненужнозапрашиватькаждыйIPвручную.
•Описание-введитеописание
•ПолитикаQOS-выберитеполитикудляадреса
3.Подтвердитедействие
4.Адресвыделен,пользовательможетчерезсвойинтерфейспривязатьадрескинстансу.
Освобождениеадреса
ОсвобождениеадресаосуществляетсячерезкнопкуОсвободитьнастраницеПлавающиеIP
	2.3.Режимадминистратора
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Группыбезопасности
Группы безопасности — это набор правил, определяющих, какой сетевой трафик разрешён или запрещён для инстансов в облаке. По сути, это межсетевойэкран(фаервол)науровневиртуальногопорта.
Зачемнужныгруппыбезопасности:
•Ограничитьдоступкинстансамизинтернета(например,разрешитьтолькоSSHилиHTTPS).
•Изолироватьинстансывнутрипроекта(например,разрешитьдоступтолькомеждуопределённымисервисами).
•Минимизироватьугрозы—закрытьнеиспользуемыепорты,чтобыуменьшитьповерхностьатаки.
•Упроститьуправлениебезопасностью—выможетеназначитьоднугруппубезопасностисразунесколькиминстансам.
Какэтоработает:
•Группубезопасностиможноназначитьпорту,ккоторомуподключёнинстанс.
•Внутригруппыопределяютсяправилабезопасности—например,разрешитьвходящиеподключениянапорт22(SSH)толькосопределённого	IP-адреса.
•Привключённойзащитепортаинстансбудетфильтроватьвходящийиисходящийтрафиквсоответствиисэтимиправилами.
Пример:
•Высоздаётегруппубезопасностиweb-servers,вкоторуювходятправила:•Входящиеподключениянапорт80(HTTP)—разрешенывсем.
•Входящиеподключениянапорт22(SSH)—разрешенытолькосIPвашегоофиса.
•Остальныеподключения—поумолчаниюзапрещены.
•Этугруппувыназначаетевсеминстансамсвеб-серверами—иониавтоматическиполучаютодинаковуюзащиту.
		sВажно


Обратитевнимание:еслиотключитьбезопасностьпорта,тогруппабезопасностиприменятьсянебудет.



	2.3.Режимадминистратора
	723






moncloudDocumentation,1.8.0
[image: ]
Доступныследующиедействия:просмотриудалениегруппбезопасности,просмотрправилгруппбезопасности.
Просмотриудалениегруппбезопасности,просмотрправилгруппбезопасностиосуществляетсянастраницеГруппыбезопасности.
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•Дляпросмотрагруппыкликнитеназваниегруппынастранице;
•Дляудалениягруппывыделитегруппучек-боксомикликнитекнопкуУдалить;
•ДляпросмотраправилгруппыбезопасностикликнитеПравилабезопасности.Списокправилоткроетсявокнеповерхстраницы.
2.3.6NFV
SFC(ServiceFunctionChaining)
ПрипомощиданногомеханизмапользовательможетсоздаватьсервисныецепочкиизвиртуальныхмашинсостороннимПОдляобработкисетевоготрафика,покоторымбудетпроходитьтрафиксогласнозаданнымправиламклассификации.
Предварительныеусловия:наличиелицензиинаSFCиAmanoвкачествеSDN.
1.Созданиесетидлятранспорта: 
1.Перейтиврежимадминистратора.
2.Сеть->Сети.
3.НажатьСоздатьсеть.
4.ВполеВключенабезопасностьпортауказатьfalse.Подсетьсоздаватьненужно,сетьиспользуетсятольконауровнеL2длятранспортаNSH-кадров.
Управлениесервиснымицепочками
2.Созданиесервиснойцепочкиисервиснойфункции:
	2.3.Режимадминистратора
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1.ПерейтивразделNFV->SFC.
2.НажатьСоздатьSFC.
3.Выбратьсозданнуюсеть,ввестиимя(например,«foringress»),затемнажатьОК. 4.НажатьнагиперссылкувименисозданнойSFC(попадаемвреестрSFCФункции).
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5.НажатьСоздатьСервиснуюФункцию.
6.Ввестиимяиописание,выбратьВМспредварительнонастроеннымсетевымПО(например,firewall).
[image: ]
Вэтомжереестреможно:
•Добавитьновыефункциивцепочку(например,IDS,анализатортрафика).
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•Редактироватьфункцию(изменитьимя,описание,позициювцепочке).
•Удалитьфункцию(удаляютсятолькоинтерфейсы,подключённыекВМ,самаВМнеудаляется).ОднаВМможетреализовыватьразныесетевые	функцииивстречатьсявцепочкенесколькораз.Приудалениифункции,следующаязанейфункциявцепочкезанимаетееместо.
3.Созданиеправилагруппыбезопасностидляотправкитрафикавцепочку: 1.Сеть->Группыбезопасности.
2.Выбратьгруппубезопасностиилисоздатьновую,нажатьнассылкувеёназвании.
3.НажатьСоздатьправило.
4.ВполеТипправилавыбратьСервиснаяцепочка.
5.Ввыпадающемспискевнизувыбратьсозданнуюсервиснуюцепочку.
	2.3.Режимадминистратора
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ПримердлявходящегоHTTP-трафика:правилотипа«Сервиснаяцепочка»навходящийтрафикспрефиксомудаленногоIP0.0.0.0/0дляпорта80по
протоколуTCP.
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ПодготовкаВМдляиспользованиявсервиснойцепочке
СуществуютпредварительноподготовленныеВМсвключеннойопцией«ПодготовленадляSFC»(sfc-ready).Прииспользованиитакихмашин,всечтопользователюнужносделать-этозапуститьПОдляобработкитрафиканаинтерфейсеbrN(напримерbr0,br1ит.д.)внутриданнойВМ.
ЧтобысоздатьтакуюВМпользователюнеобходимо: 
1.ЗайдивВычисления->Инстансы.
2.НажатьСоздатьинстанс.
3.Убедиться что во время заполнения параметров инстансабыл выбран вариант загрузки, при котором в загружаемой ОС будут установлены службыudevилиdevd.
4.НасамойпоследнейстадииоткрытьскрытыйразделДополнительныеопциии.
5.ВоткрывшемсяспискезаполняемыхполейнайтипараметрИспользоватьинстансдляSFCивключитьего.
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ЕслииспользуетсяВМбезтакойопции,пользователюнеобходимо(послесозданиясервиснойфункциинаосноведаннойВМ):
1.ПодключитьсякВМ(напримерпоSSHподLinux).
2.Всистемепоявятся2новыхинтерфейсавсостоянииUPбезIP-адреса(например,eno3иeno4).
3.НеобходимообъединитьэтиинтерфейсывбриджизапуститьПОдляанализа/фильтрациитрафика.
	2.3.Режимадминистратора
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Примеркоманд(отпользователяroot):
	brctladdbrbr0



	brctladdifbr0eno3



	brctladdifbr0eno4



	ifconfigeno3up



	ifconfigeno4up



	ifconfigbr0up



	tcpdump-ibr0


Агрегацияметрик
ДляагрегациителеметриинеобходималицензияTRAMиAmanoвкачествеSDN.Кактолькоданнаялицензиябудетполучена,появитсявкладкав
левомбоковомменюNFV,гдебудетнаходитьсявкладкаАгрегацияметрик.
Длясозданияправилагрегацииметрикнетникакихтребований.Существуетвозможностьзаранеенастроить,какбудетпроисходитьагрегацияметрик.
Каксоздатьправилоагрегацииметрик
1.Зайтиврежимадминистратора.
2.ПерейтивNFV.
3.ВыбратьАгрегацияметрик.
	2.3.Режимадминистратора
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4.НажатьСоздатьправило.
5.Заполнитьформусозданияправила: 
1.ЗаполнитьполеИмяправила.
2.Выбратьтипданных,которыебудутотправляться(IPFIXилиsFlow).
	2.3.Режимадминистратора
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ЧтотакоеIPFIX
•Типданных:записиопотоках(flows)—агрегированнаястатистика«кто-скем-покакомупорту-сколькобайт/пакетов-сколькодлилсясеанс».•Состав:гибкиешаблоныполей(templaterecords)+данные(datarecords).Можнодобавлятьenterprise-поля.
•Транспорт/порт:UDP/tcp/SCTP,поумолчаниюпорт4739.
•Семплирование:опционально(частобезсемплированиядляточногобиллинга/учёта).
•Гдехорош:детальныйпер-flowучёт,аналитикаприложений,безопасность/форензика,биллинг.
ЧтотакоеsFlow
•Типданных:выборочныесэмплыпакетов+счётчикиинтерфейсов(L2-L7).Этотелеметрия«широкиммазком»:частьпакетов+периодические	counters.
•Состав:flowsamples(фрагментызаголовков+метаданные)иcountersamples(скорости/ошибки/очередиит.п.).
•Транспорт/порт:всегдаUDP,поумолчанию6343.
•Семплирование:встроеноиобязательно(например,1:1000).
Гдехорош:масштабныймониторингсотен/тысячпортовснизкойнагрузкой,поведениеприложенийвцелом.
Ключевыеразличия:
Гранулярность:IPFIXдаётточныезаписипопотокам;sFlow—статистическирепрезентативнуюкартинузасчётсэмплов.
Нагрузка/овер-хед:sFlowлегчедляустройств/сети;IPFIXтяжелее,ноточнее.
Надёжность доставки: у IPFIX можно включить TCP/SCTP (надёжнее, но дороже), sFlow всегда UDP (минимальная задержка, возможна потеря сэмплов—обычнонекритично).
Совместимость:убедись,чтотвоиисточники(свитчи/гипервизоры)умеютвыбранныйпротокол.НекоторыеTOR-свитчитрадиционно«любят»sFlow,агипервизоры/фаерволы—IPFIX/NetFlow.
Какиспользовать:
•Еслитребуетсяточныйучётпоинстансам/портам/приложениям(пер-flow),корреляциюссобытиямибезопасности,длительностьсессий,TCP-	флаги,NBAR-подобныеполя?ИспользуйIPFIX.
•Нуженширокомасштабныймониторингпроектов/сетей/портовприминимальномоверхеде,“топы”,аномалиитрафика,быстраяреакциянапере-	грузки?ИспользуйsFlow.
3.Заполнитьполеконечнойточки:
–Еслипортотсутствует—данныебудутотправлятьсянапортпоумолчаниювзависимостиоттипаданных.
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–ВкачествеконечногоадресадопускаетсяIP-адрес.
–ВкачествеконечногоадресадопускаетсяDNS-имя.
4.Выбратьнеобходимыесущности,покоторымбудетпроисходитьагрегация:–Проект—автоматическивыбираютсявсепортывиртуальныхмашинпроекта.–Сеть—выбираютсявсепортывиртуальныхмашинвнутриэтойсети.
–Виртуальнаямашина(ВМ)—агрегируютсяметрикисовсехпортовэтойВМ.–Конкретныйпорт—метрикиприходяттолькосуказанногопорта.
6.НажатькнопкуОК.
Действияссозданнымправиломагрегации
Послесозданияправилоагрегацииможно: 
1.Редактировать.
2.Пересоздать.
3.Удалить.
4.Посмотретьдетальнуюинформацию.
Редактированиеправила
1.Нажатьнаменю(триточки)правила.
2.ВыбратьпунктРедактировать.
3.Воткрывшемсяменюизменитьимяиописаниеправила. 
4.Чтобысохранитьизменения,нажатькнопкуОК.
Пересозданиеправила
1.Нажатьнаменю(триточки)правила.
2.ВыбратьпунктПересоздать.
3.Воткрывшемсяокнезаполнитьформу(аналогичносозданиюправила).
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4.НажатькнопкуОКдляпересозданияправиласновымипараметрами.
Удалениеправила
1.Нажатьнаменю(триточки)правила.
2.ВыбратьпунктУдалить.
3.Воткрывшемсяокнеподтвердитьудалениеправила.
Детальнаяинформацияоправиле
Правилоагрегацииметрик—этонастройка,котораяопределяет: 
1.Кудаотправлятьсобранныеданные(конечнаяточка:IP/DNS+порт).
2.Вкакомформатеотправлятьданные(IPFIXилиsFlow).
3.Скакихсущностейсобиратьметрики(уровеньагрегации):
•проект(всепортывсехВМвнутрипроекта),
•сеть(всепортыВМвнутриэтойсети),
•конкретнаяВМ(всееёпорты),
•отдельныйпорт(точечныйсборметрик).
Такимобразом,каждоеправилоагрегацииимеетимя,описание,определённыйтипсобираемыхданныхиконечнуюточку,вкоторуюперенаправляетсятелеметрия.
Нажавнаназваниеправилавконсоли,откроетсяменюдетальногоотображенияинформацииоправиле.
Отображается:
•Списоквыбранныхпроектов,сетей,инстансовипортов;
•Кликабельныессылкинадетальноеописаниесущностей;
•МаппингименипортакегосистемномуID;
•Адресагента,скоторогоприходятметрики.
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Вприведённомпримереагрегациявыполняетсяпоинстансуanalyzer.
Вдетальнойинформацииприводятсяследующиеданные:
•имяинтерфейса:tap2e85a4do-ea;
•IP-адресагента:172.16.96.46;
•индексинтерфейсавсистемеLinux:23.
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ПримерработысметрикамиIPFIX
ДлядемонстрацииработысметрикамиIPFIXбылиразвернутысервисыElasticsearch,KibanaиFlow-collector.
[image: ]
Наизображениипредставленпримеротображенияметрик,когдадляотображениявыбранытолькоиндексыинтерфейсов,скоторыхвыходятпакетыи
накоторыеонипоступают:
•flow.out.netif.index—индексисходящегоинтерфейса;
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•flow.in.netif.index—индексвходящегоинтерфейса.
В данном случае на целевой коллектор были переданы только данные, относящиеся к инстансу “analyzer”, так как у него имеется единственный интерфейссименемtap2e85a4do-eaисистемныминдексом23.
Созданиеправиладляагрегацииметрик(примерсsFlow-коллектором)
РассмотримпроцесссозданияправилаагрегацииметрикнапримереsFlow-коллектора.
Передначаломработыможноубедиться,чтоуколлектораsFlowотсутствуютподключённыеагенты.Этопозволяетнагляднопроследить,какправилоагрегациивлияетнасбориотображениеданных.
ДлясозданияновогоправилаагрегацииметрикперейдитенавкладкуАгрегацияметрикинажмитекнопкуСоздатьправило
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Заполнитеобязательныеполя:
•Имяправила;
•Типданных—доступныдвавариантапротоколасборателеметрии:sFlowиIPFIX.sFlow—этопротокол,которыйпозволяетсниматьлёгкие	выборкитрафикаисобиратьсчётчикиинтерфейсов,чтобывреальномвременивидеть,какработаетсеть,безперегрузкиоборудования.IPFIX	детализированная«телеметрияпотоков».
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СравнениеIPFIXиsFlow
	Характеристика
	IPFIX
	sFlow

	Метод
	Экспортинформацииопотоках
	Выборкапакетов+счётчики

	Детализация
	Высокая,поддерживаеткастомныеполя
	Общая,зависитотчастотывыборки

	Нагрузка
	Выше(обработкапотоков)
	Ниже(выборкапакетов)

	Подходитдля
	Анализ,биллинг,SLA,безопасность
	Мониторингбольшихсетейвреальномвремени

	Стандарт
	RFC7011(IETF)
	RFC3176(IETF)


•Конечнаяточка—адресилиDNS-имя,накотороебудетотправлятьсяагрегированнаятелеметрия.Далееследуетвыбратьсущности,покоторымбудетвыполнятьсяагрегация.
Возможныеварианты:
•проектцеликом,
•отдельнаясеть,
•конкретныйинстанс,
•отдельныепорты.
Вкачествепримеравыберемвиртуальнуюмашину“analyzer”длянастройкиправилаагрегацииметрик.
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Послевыборасущностинажмитекнопку«ОК».Правилобудетсозданоипоявитсявспискеправилагрегацииметрик.
ПросмотрметриквsFlow-коллекторе
ПослеоткрытияsFlow-коллектораивыбораметрики“ifindex”можноувидетьследующее:•значениеметрикиравно23—этоиндексинтерфейсавсистемеLinux;
•данныйинтерфейсявляетсяединственным,покоторомупоступаютданные.
Пересозданиеправила
Менюпересозданияправилааналогичноменюсозданияновогоправила.Внёмможноизменить:•имяправила,
•типданных,
•конечнуюточку,
•выбратьновыесущностидляагрегации.
Врамкахдемонстрациибылдобавленещёодининстансдлясборателеметрии—“test-2”.
	2.3.Режимадминистратора
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Послевнесенияизмененийнажмитекнопку«ОК».Правилобудетпересозданособновлённымипараметрамиипоявитсявспискеправилагрегации
метрик.
Еслиприпересозданиинеизменялисьимяправила,типданныхиликонечнаяточка,тонастраницеправилвидимыхизмененийнебудет.
Вэтомслучаедляпросмотравнесенныхизмененийнеобходимооткрытьстраницусдетальнымпредставлениемправила.
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Открыв страницу детального представления правила, можно увидеть, что среди инстансов появилась новая кликабельная ссылка на виртуальную машину
“test_2”.
[image: ]
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•Прикликепоименивиртуальноймашиныоткрываетсястраницасподробнойинформациейоданнойвиртуальноймашине.
	Крометого,втаблице«Сопоставлениеинтерфейсов»появилсяновыйинтерфейс:
•имяинтерфейса:tapcc9f65ce-fa
•системныйиндекс:24
ПросмотрметриквsFlow-коллекторепослепересозданияправилаПослеоткрытиястраницыsFlow-коллектораможнозаметить,чтомаксимальноезначениеметрикиifindexизменилосьитеперьравно24.Этосоответствуетинтерфейсувиртуальноймашины“test_2”,добавленнойприпересозданииправила.
[image: ]
Просмотр минимального значения метрики ifindex При просмотре метрики ifindex в sFlow-коллекторе минимальное значение равно 23. Это соответствуетсистемномуиндексуинтерфейсавиртуальноймашины“analyzer”.
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VPNaaS 
VPNaaS-VPNкаксервисвоблаке
VPNaaS(VPNasaService)позволяеторганизоватьзащищённыйдоступкресурсамоблакаивнешнихсетейчерезVPN-подключение.Сервисподдерживаетдваосновныхсценарияиспользования:
Подключениеквиртуальнымсетямоблака
•Созданиеточекподключениядлядоступаквиртуальнымсетямввыбранныхпроектах.
•ВозможностьвидетьииспользоватьресурсыоблакачерезVPN,дажееслисетинеимеютпубличногодоступа.
Site-to-SiteVPN
•Организациязащищённыхтуннелеймеждуоблачнойинфраструктуройикорпоративнойсетью.•Взаимнаявидимостьресурсов,созданиеединогобезопасногосетевогопространства.
ВозможностиVPNaaS
•СозданиесерверовVPN-развёртываниеодногоилинесколькихVPN-сервероввоблакедляорганизациизащищённогодоступа.•Выборпротоколовподключения-поддержкаразличныхVPN-протоколов(OpenVPN,IKEv2,L2TP/IPsecидругие)всоответствиистребова-	ниямибезопасности.
•Управлениепользователями-создание,удалениеинастройкаVPN-пользователейсиндивидуальнымипараметрамидоступа.
•Поддержка внешней авторизации: - интеграция с внешними системами аутентификации: LDAP, RADIUS, OAuth, Windows AD/ND и Openstack 	Keystone.
•Группировкапользователей:-объединениепользователейвгруппыдляцентрализованногоуправленияполитикамидоступаиконтролемка-	честваобслуживания.
•Экспортконфигурацийподключения - выгрузка готовых конфигурационных файлов для клиентов VPN — как для внутренних пользователей,	такидлявнешних.
•Ограничениепропускнойспособности - настройка лимитов скорости и объёма передаваемых данных для отдельных пользователей или групп.•Мониторингподключений-просмотр статистики подключений:объёмпереданныхданных,длительностьсессии,информация оподключённыхпользователях.
	2.3.Режимадминистратора
	748





moncloudDocumentation,1.8.0
РуководствопользователяVPNaaS
Для создания сервера VPN необходима лицензия VPNaaS. Как только данная лицензия будет получена, появится вкладка в левом боковом меню VPNaaS.
ЧтонужнодлясозданияVPNсервера
1.Впроектедолжнабытьхотябыоднавнешняясетьсмаршрутизациейвинтернет(желательноспубличнымадресом).
•Еслипубличныйадресесть—именноонбудетточкойвходадлявнешнихподключенийпользователейксетямоблака.
•Еслиегонет,тосоздаваемыйVPN сервер сам определяет публичный адрес маршрутизаторачерез Dynamic DNS. В этом случае нужно будет	открытьвыбранныйпортнамаршрутизаторедляперенаправлениятрафиканавнутреннийадрес.
•ПрисозданииVPNсервертакжеполучитиDNS-имя,покоторомуможнобудетинициироватьподключения.
2.Нужноубедиться,чтовспискеобразоввпроектедоступенобразстэгомvpn-image.ВМнаегоосновеибудетявлятьсяVPN-сервером.
КаксоздатьсерверVPN 
1.ПерейтивразделVPNaaS.
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2.НажатьСоздатьVPNсервер.
3.Выбратьимяивнешнююсеть(см.предыдущийпункт). 
4.Подождатьоколо5минут.
НастройкаVPNсервера
1.НажатьвреестреVPNсерверовнаимясервера.
2.Откроетсястраницадеталейсервера(этастраницасчитаетсябазовойточкойотсчёта).
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3.Доступныедействия:
•Просмотрлоговсервера(Логсервера).
•Изменениеименииописания(Редактировать).
4.ВсекцииПодробностинажатьИзменитьнастройки.
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5.Доступныепараметры:
•Site-to-siteрежим
Поумолчаниюсерверработаетвклиентскомрежиме(динамическиеадресадляклиентов,доступкподсетямоблака,NATдляВМ).Врежимеsite-to-siteсерверстановитсяпрозрачным,клиентыиВМвидятподсетидругдруга,адресастатичны.Частоприменяетсядляобъединениягеографическиразнесённыхсегментов.
•TURN-proxy
Позволяет серверу принимать подключения даже без публичного адреса/открытого порта, используя доверенный сервер в Azure. Подклю-чениепоSSTPчерезDNS-имяTURN-прокси.
•ПользовательскийTURN-proxy
	ВключаетсяприактивацииTURN-proxy.Позволяетуказатьсобственныйсервер,портипарольдляпроксиввашейинфраструктуре.
•ПортыUDP
ОпределяетсписокпортовUDPдляVPNсоединений.VPNaaSслушаетвсепротоколынаоднихитехжепортах.Например,1194можетиспользоватьсяидляOpenVPN,идляWireGuard.
•ПортыTCP
	АналогичноUDP.Важно:порт443/TCPзакрыватьнельзя,черезнегопроисходитнастройкасервера.
•Общийсекретныйключ(PSK)
	ДляIPSec-протоколовуказываетсяPre-sharedkey.
•Протоколы
	Выбордоступныхпротоколов(списокотличаетсядляclientиsite-to-siteрежима).
Клиентскийрежим
Есливыбранклиентскийрежимработысервера,вдеталяхсерверадоступнасекцияHub.Внейдоступныследующиенастройки:
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1.Авторизация—интеграциясвнешнимислужбами.Варианты: 
	a.Keystone—авторизациячерезоблакоmoncloud(логиныипаролипользователейпроекта).
b.Radius—требуетнастройкисервера,портаиобщегоключа.
c.WindowsAD/ND—авторизациячерезActiveDirectory/ND,требуетуказаниясервера,портаиключа.
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d.LDAP—требуетуказаниясервера,DN,фильтров.Примерсервера:.Пользовательуказываетсяполностью,напри-мер:uid=admin,cn=users,cn=accounts,dc=demo1,dc=freeipa,dc=org.BaseDN:dc=demo1,dc=freeipa,dc=org.Фильтрдляпроверкипринадлеж-ностикгруппе:«cn=vpn-office,cn=groups,dc=demo1,dc=freeipa,dc=org».
2.Включеншлюз—приактивациивесьтрафикклиентавыходитчерезVPNсервер.Длядоступатолькоксетямоблакапараметррекомендуетсявыключить.
3.DNSирезервныйDNS—указываютсяDNS-серверыдлятуннельногоинтерфейсаVPNсоединения.
4.CIDRподсети—диапазонадресовдляклиентоввнотацииCIDR.
5.Дополнительныемаршруты—задаютсядополнительныесети,доступныечерезVPN(например,MGMT-сетьVPNсервераилидругиесетиорганизации).Будьтевнимательныинедопускайтепересеченияадресовсподключеннымиподсетямиоблакаиклиентскойподсетью.
6.ЛимитпользователейWireGuard—резервированиестатическихадресовподклиентовWG.ПротоколWireGuardнеподдерживаетдинамиче-скоевыделениеадресов.ЕслиWGнепланируетсяиспользовать,рекомендуетсявыставить0.
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Режимsite-to-site
[image: ]
Есливыбранsite-to-siteрежимработысервера,вдеталяхсерверадоступнасекцияBridge.Внейдоступныследующиенастройки:
1.Дополнительныемаршруты(rightsubnet)—добавлениеподсетей,доступныхчерезVPN(например,MGMT-сетьVPNсервераилидругие
сетиорганизации).Будьтевнимательныинедопускайтепересеченияадресовсподключеннымиподсетямиоблакаиклиентскойподсетью.
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2.Подсетидляпользователя(leftsubnet)—назначениеклиентскихподсетей,видимыхвоблакечерезгейтвейврежимепрозрачности.Этиподсетипринадлежатинфраструктуреклиента.Длякаждогопользователясписокподсетейзадаётсяотдельно.Длясвязиsite-to-siteмеждудвумяклиентамиподсетисоседанужноуказатьв«Дополнительныхмаршрутах».
Подключениеподсетей
[image: ]
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1.НажатьвреестреVPNсерверовнаимясервера.
2.ОткрытьвкладкуПодсети.Здесьотображаютсявсеподсетипроектасexternal=False(исключаяподсетиVPNсерверов).
3.НажатьнатроеточиеувыбраннойподсетиивыбратьПодключить/Отключить.Послеэтогомаршрутквыбраннойподсетибудетдобав-
лен/удаленуклиентов.Подсетьнеобязанаиметьроутервкачествегейтвея(еслиегонет,тоонбудетподключенавтоматически).
Пользователи
Созданиепользователя:
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1.НажатьСоздатьпользователя.
2.Задатьимя(уникальное)иопциональноописание.
3.Выбратьметодавторизации: 
	a.Безпароля—небезопасныйвариант(толькодляWireGuard).OpenVPNавторизуетслюбымпаролем,остальные-неавторизуютвовсе.
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b.Попаролю—стандартныйвариант.Работаетсовсемипротоколами,кромеWireGuard.
c.LDAP/Keystone/Radius/WindowsAD/ND—привключённыхвнешнихсервисах.
4.Установитьограничения(максимальноечислоTCP-сессий,входящая/исходящаяпропускнаяспособностьвМбит/с).Ограниченияприменяютсякодномупользователю.
5.Указатьколичествосоздаваемыхпользователей.Еслибольше1,именабудут:<имя>_<номер>.Политикиизп.4применяютсяккаждомуполь-зователюотдельно.Присозданиинесколькихпользователейспаролем,парольувсехбудетодинаковым.
6.Указатьгруппу.Упользователяможетбытьтолькооднагруппа.
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Редактированиепользователя:Черезменю(троеточие).Можноизменитьвсеполя,сброситьихилизаполнитьзаново.
Удалениепользователя:Черезменю(троеточие)->Удалитьпользователя.
Деактивация/Активация:Черезменю(троеточие).Деактивациязапрещаетподключение,нонеразрываетактивныесоединения.Чтобыразорвать
соединения,нужноперейтивовкладкуПодключенияиотключитьпользователятам.
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Скачиваниеконфигурации:
Черездеталисервера:
[image: ]
1.Нажатьнатроеточиевправомверхнемуглудеталейсервера.
2.ВыбратьСкачатьконфигурацию.
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3.Выбратьпротокол(WireGuardилиOpenVPN).
4.Выбратьпользователя/пользователей(дляOpenVPNврежимеsite-to-siteилиWireGuard).Конфигинесколькихпользователейскачиваютсяархи-вом.
АльтернативнодляWireGuard: 
1.Перейтивдеталипользователя,нажавнаегоимя.
2.НажатьЗагрузитьконфигWireguardвпанелисправа.
Сбросконфигурации(WireGuard):Черезменю(троеточие)->Сброситьконфигурацию.Позволяетвыдатьновыйконфиг,неменяяполитик.Добавлениепользователявгруппу:Черезменю(троеточие)->Добавитьпользователейвгруппу->выбратьгруппу.
Удалениепользователяизгруппы:Черезменю(троеточие)->Исключитьизгруппы.
Массовыеоперациинадпользователями:Операции«Исключитьизгруппы»,«Добавитьпользователейвгруппу»,«Удалить»,«Активировать»,«Деактивировать», «Сбросить конфигурацию» доступны в верхней панели вкладки Пользователи. Для использования нужно выбрать несколько поль-зователей(кружокрядомсименем)инажатьсоответствующуюкнопку.
Группыпользователей
Созданиегруппы: 
1.НажатьСоздатьгруппу.
2.Задатьуникальноеимяиопциональноописание.
3.Установить ограничения (максимальное число TCP-сессий, входящая/исходящая пропускная способность в Мбит/с). Ограничения применяются ковсемпользователямвгруппеСУММАРНО.
Редактированиегруппы:Черезменю(троеточие).Можноизменитьвсеполя.
Деактивация/активациягруппы:Черезменю(троеточие).Деактивациязапрещаетподключениевсемпользователямгруппы(независимоотихличногостатуса),нонеразрываетактивныесоединения.
Удалениегруппы:Черезменю(троеточие)->Удалитьгруппу.
Массовыеоперациинадгруппами: Операции «Удалить», «Активировать», «Деактивировать» доступны в верхней панели вкладки Группы. Нужновыбратьнесколькогрупп(кружокрядомсименем)инажатькнопку.
Созданиепользователясразувгруппе:1.Перейтивдеталигруппы,нажавнаеёимя.2.НажатьСоздатьпользователя.Группабудетужевыбрана.
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Добавлениепользователейвгруппу:1.Перейтивдеталигруппы,нажавнаеёимя.2.НажатьДобавитьпользователейвгруппу.3.Выбрать
пользователей(виднытолькоте,ктоневэтойгруппе)инажатьОК.
Управлениеподключениями
ВовкладкеПодключенияотображаютсявсепользователи,которыекогда-либоподключались.
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•Статус«Активен»—пользовательподключен.ПодробностивОткрытыесессии,статистикавСтатистикаподключения.
•Принудительноеотключение—черезменю(троеточие)накарточкеактивногопользователя->Отключить.
•Массовоеотключение—поддерживаетсячерезвыборнесколькихпользователейвверхнейпанели.
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ACL
ПоумолчаниювVPNaaSлюбойтрафикразрешен.
СозданиеACL: 
1.НажатьСоздатьACL.
2.Указатьпараметры:
	•Описание—произвольноеописание.
•Приоритет—меньшеечисло=вышеприоритет.
•Заблокировать—флагдлязапрещающегоправила.
•Протокол—TCP,UDPилиIP(длявсехпротоколов).
•Диапазонпортовотправителя/назначения—например,80или80:100.
•Адресподсетиотправителя/назначения(CIDR)—например,10.100.2.0/24или10.100.2.12/32дляхоста.
•Пользователь/группаотправителяилиполучателя—можноуказатьвместоадреса,еслиотправитель/получатель—клиентVPN.
Примерыправил:
Пример1.Ограничениедоступаксерверубухгалтерии(192.168.10.5/32).Запретвсем,кромегруппыAccountants.Правило-запрет(приоритет10,про-токолIP,адресназначения192.168.10.5/32).Правило-исключение(приоритет5,протоколTCP,портназначения445,адресназначения192.168.10.5/32,отправитель:группаAccountants).
Пример 2. Запрет доступа клиентов VPN (10.100.2.0/24) к офисной сети (10.50.0.0/16) в режиме site-to-site. Приоритет 50, протокол IP, адрес отправителя10.100.2.0/24,адресназначения10.50.0.0/16,флаг«Заблокировать»включен.
Пример 3. Блокировка torrent-трафика (порты 6881–6889 TCP) для всех. Приоритет 100, протокол TCP, порт назначения 6881:6889, флаг «Заблокировать»включен.
Пример4.Изоляцияклиентов(запретобщениявнутриподсети10.100.2.0/24).Приоритет10,протоколIP,адресотправителя10.100.2.0/24,адресназна-чения10.100.2.0/24,флаг«Заблокировать»включен.Посленегодолжнобытьразрешающееправилоснизкимприоритетом.
Пример 5. RDP-доступ (3389/TCP) только для admin_john к серверу 172.16.10.10. Правило-запрет для всех (приоритет 20, протокол TCP, порт назначения3389,адресназначения172.16.10.10/32).Правило-исключение(приоритет10,протоколTCP,портназначения3389,адресназначения172.16.10.10/32,отправитель:пользовательadmin_john).
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ПодробноеруководствопоподключениюковсемVPN-протоколам
DNSимястоитбратьизполяDNS,вслучаеиспользованияMS-SSTPивключенногоTURN-прокси-нужнобратьизполяDNSимяTURN-прокси.
SoftEtherSSL-VPN(HTTPS,UDP,ICMP)
ДляWindows/macOS/Linux(Debian-based)/FreeBSD: 
1.Скачайтеиустановитеклиент:ПерейдитенаофициальныйсайтSoftEther:,выберитеверсиюдлявашей	ОСиустановитееё.
2.Запуститеклиент:Запуститепрограмму«SoftEtherVPNClient».
3.Создайтеновоеподключение:
	•Нажмите«Новоеподключение».
•Введитепроизвольное«Имяподключения»(например,МойVPN ).
•Вполе«Имяхоста»введитеDNS-имяилиIP-адресвашегосервера.
•Порт: Оставьте порт по умолчанию 443(для HTTPS) или 992(для TCP), либо укажите другой порт, указанный в настройках сервера VPNaaS 	(например,4500дляUDP).Нажмите«ОК».
4.Подключитесь:
	•Дваждыкликнитенасозданноеподключениевсписке.
•Введителогинипароль.
•Еслипотребуется,примитесертификатсервера.
5.ДляUDP-подключения(UDPAcceleration): После успешного подключения по TCP вы можете попробовать переключиться на более быстрыйUDP-режим. Для этого кликните правой кнопкой на подключении, выберите «Изменить настройки подключения» -> «Дополнительные настройки»иактивируйтеопцию«ВключитьрежимUDPacceleration».Переподключитесь.
ДляAndroid:
1.УстановитеприложениеSoftEtherVPNClientизGooglePlayStore.
2.Запуститеприложение,нажмитенаплюс«+»длясозданияновогопрофиля.
3.Заполнитеполя:имяпрофиля,адрессервераиполныйпорт(например,vpn.server.com:443). 4.Введителогинипароль.
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5.Нажмите«Подключить».
ДляiOS:
НативногоклиентаSoftEtherнет.Используйтеальтернативныепротоколы(L2TP/IPsec,IKEv2)илиприложениеOpenVPNConnectсконфигомOpenVPN,еслисерверегопредоставляет.
WireGuard:
ДляWindows:
1.СкачайтеиустановитеофициальныйклиентссайтаWireGuard:.
2.Запуститеклиент.Онбудетнаходитьсявсистемномтрее(областьуведомлений). 3.Нажмите«Добавитьtunnel»->«Импортироватьtunnel(s)изфайла».
4.Выберитефайлконфигурациисрасширением.conf,которыйвампредоставили.
5.Новыйtunnelпоявитсявсписке.Нажмитекнопку«Активировать»,чтобыподключиться.
ДляmacOS:
1.УстановитеклиентизMacAppStore.
2.Запуститеприложение.
3.Нажмите«Импортироватьtunnel(s)изфайла»внижнейчастиокнаиливменю«File». 4.Выберитеваш.confфайл.
5.Нажмите«Activate»дляподключения.
ДляLinux(Ubuntu/Debian):
1.Установитеклиентчерезтерминал: 
`sudoaptupdate&&sudoaptinstallwireguardresolvconf` 
2.Импортируйтеконфиг:
		•Поместитеваш.confфайлвпапку/etc/wireguard/.Дайтеемупонятноеимя,например:wg0.conf.
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3.Подключитесь: 
`sudowg-quickupwg0` 
4.Дляотключения: 
`sudowg-quickdownwg0`
ДляAndroid/iOS:
1.УстановитеофициальноеприложениеWireGuardизмагазинаприложений(GooglePlayилиAppStore).
2.Запуститеприложение,нажмитесинююкнопку«+»ивыберите«Импортизфайлаилиархива».
3.Выберитефайлконфигурации(егоможнозаранеесохранитьнаустройствоилиотсканироватьQR-код,еслионпредоставлен). 4.Нажмитенапереключательнапротивсозданногопрофилядляподключения.
OpenVPN
ДляWindows/macOS:
1.СкачайтеиустановитеклиентOpenVPNConnectсофициальногосайта:. 2.Подготовьтефайлконфигурации(.ovpn).ЕгонужноскачатьизпанелиуправленияVPNaaS.
3.Запуститеклиент.Импортироватьконфигурациюможноследующимобразом:	•Черезфайл:Нажмите«Импортироватьфайл»ивыберитеваш.ovpnфайл.
4.Конфигпоявитсявсписке.Нажмите«Подключиться».
5.Есликонфигтребуетлогинипароль(несертификат),введитеихвпоявившемсяокне.
ДляLinux(Ubuntu/Debian):
1.УстановитеOpenVPN: 
`sudoaptupdate&&sudoaptinstallopenvpn` 
2.Подключитесьспомощьюконфиг-файла: 
`sudoopenvpn--config/path/to/your/config.ovpn`
Вамбудетпредложеноввестилогинипарольвтерминале.
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3.Дляфоновогорежимадобавьтефлаг–daemon.
ДляAndroid/iOS:
1.УстановитеприложениеOpenVPNConnectизмагазинаприложений.
2.Импортируйтефайл.ovpn(приложениепредложитсделатьэтоприпервомзапуске).Файлможнозагрузитьизпамятиустройства,поURLилиотсканироватьQR-код.
3.Нажмитенапрофильисдвиньтепереключательдляподключения.Введителогинипароль,еслипотребуется.
IPsec(IKEv1/IKEv2)
ДляWindows10/11:
1.ОткройтеПараметры->СетьиИнтернет->VPN.
2.НажмитеДобавитьVPN-подключение.
3.Заполнитеполя:
•ПоставщикуслугVPN:Windows(встроено)
•Имяподключения:Любоеудобноеимя.
•Имяилиадрессервера:DNSилиIPвашегосервера.
•ТипVPN:IKEv2
•Типданныхдлявхода:Имяпользователяипароль.
4.Нажмите«Сохранить».
5.Вернитесьвсписоксетей,нажмитенасозданноеVPN-подключениеивыберите«Подключиться».Введитепароль.
ДляmacOS:
1.ПерейдитеСистемныенастройки->Сеть.
2.Нажмите«+»длясозданияновойслужбы.
3.Выберите«Интерфейс:**VPN**,«ТипVPN:**IKEv2»,дайтепроизвольноеимя. 4.Нажмите«Создать».
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5.Вполе«Адрессервера»введитеDNS/IPсервера.Вполе«УдаленныйID»—DNS/IPсервера(еслипотребуется).
6.Нажмите«Настройкиаутентификации. . . »:
	•Выберите«Аутентификацияпоименипользователя».
•Введитевашилогинипароль.
•Еслипредоставленобщийключ(PSK),выберите«Общийключ»ивведитеего.
7.Нажмите«ОК»,затем«Применить».
8.Поставьтегалочку«ПоказыватьстатусVPNвстрокеменю»длябыстрогодоступа.Подключитесьчерезменювстрокеменю.
ДляAndroid:
1.ПерейдитеНастройки->Подключения->Другиенастройкиподключения->VPN(путьможетнемногоотличаться). 2.Нажмите«ДобавитьVPN»или«+».
3.Заполните:
	•Имя:Любое.
•Тип:IPSecXauthPSK(илиIKEv2,еслиестьтакаяопция).
•Адрессервера:DNS/IPсервера.
•IPsecidentifier:Можетбытьпустымилисовпадатьсадресомсервера.
•IPsecpre-sharedkey:Введитеобщийключ(PSK).
4.Сохраните.
5.Тапнитепосозданномупрофилю,введителогинипароль,нажмите«Подключиться».
ДляiOS:
1.ПерейдитеНастройки->Основные->VPNиуправлениеустройством->VPN. 2.Нажмите«ДобавитьконфигурацияVPN. . . ». 
3.Выберите«Тип:IKEv2».
4.Заполните:
	•Описание:Любоеимя.
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•Сервер:DNS/IPсервера.
•УдаленныйID:DNS/IPсервера(еслипотребуется).
•ЛокальныйID:Можнооставитьпустым.
5.Вразделе«Аутентификация»:
	•Имяпользователя/Пароль:Введитевашиданные.
•Общийключ:ВведитеPSK.
6.Нажмите«Готово»вправомверхнемуглу,затемпереведитепереключательвактивноесостояние.
L2TP/IPsec
ДляWindows10/11:
1.Параметры->СетьиИнтернет->VPN->ДобавитьVPN-подключение.
2.Заполните:
•Поставщик:Windows(встроено)
•Имяподключения:Любое.
•Адрессервера:DNS/IPсервера.
•ТипVPN:L2TP/IPsecсобщимключом
•Типданныхдлявхода:Имяпользователяипароль.
3.Вполе«Общийключ»(онопоявитсяпослевыборатипа)введитеPSK. 
4.Сохранитеиподключитесьизспискасетей.
ДляmacOS:
1.Системныенастройки->Сеть->«+»->«Интерфейс:VPN»,«ТипVPN:L2TPчерезIPsec».Дайтеимя. 2.Заполните«Адрессервера»иваше«Имяпользователя».
3.Нажмите«Настройкиаутентификации. . . »:
	•Пароль:Введитевашпароль.
•Общийключ:ВведитеPSK.
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4.Нажмите«ОК»->«Применить».Подключитесьчерезменювстрокеменю.
ДляAndroid:
1.НастройкапрактическиидентичнаIPsec.ВтипеподключениявыберитеL2TP/IPsecPSK. 2.Заполнитеадрессервера,логин,парольиобщийключ(PSK).
ДляiOS:
1.АналогичнонастройкеIKEv2.Впункте«Тип»выберитеL2TP. 
2.Обязательнозаполнитеполе«Общийключ».
MS-SSTP
ДляWindows:
1.ОткройтеПанельуправления->Центруправлениясетямииобщимдоступом.
2.Нажмите«Созданиеинастройкановогоподключенияилисети».
3.Выберите«Подключениекрабочемуместу»->«ИспользоватьмоеподключениекИнтернету(VPN)». 4.Введитеадрессервераидайтеимяподключению.Поставьтегалочку«Запомнитьданные».
5.Нажмите«Создать».
6.Подключитесьчерезсписоксетейвсистемномтрее.Введителогинипароль.
ДляLinux(например,Ubuntu):
`sudoaptinstallsstp-client`
ДляmacOS/Android/iOS:
Нативнойподдержкинет.Необходимысторонниеприложения(например,SecureSSTPVPNClientдляAndroidвPlayМаркете).
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L2TPv3иEtherIP
НастройкаL2TPv3наCiscoIOS
ДаннаяконфигурациясоздаетL2TPv3туннельдляинкапсуляцииEthernet-фреймов.
ВключаемподдержкуL2TPv3 
`l2tp-classMyL2TPv3Classcookielocal412345678cookieremote487654321hide-avpsauthenticationhello60`
Создаемпсевдопровод(pseudowire) 
`pseudowire-classMyPWClassencapsulationl2tpv3protocoll2tpv3MyL2TPv3ClassiplocalinterfaceGigabitEthernet0/1ippmtu`Настраиваеминтерфейс,которыйбудетподключенктуннелю
`interfaceGigabitEthernet0/1descriptionExternalInterfaceipaddress192.0.2.1255.255.255.0negotiationauto`Настраиваемсервисныйинстанс(pseudowire) 
`interfaceEthernet0/0descriptionCustomerEdgeInterfacenoipaddressxconnect203.0.113.21234encapsulationl2tpv3manual pw-classMyPWClassl2tpid11112222l2tpcookielocal412345678l2tpcookieremote487654321`
СтатическиймаршрутдоL2TPv3партнера(еслинужен) 
`iproute203.0.113.2255.255.255.255192.0.2.254`
Пояснение:
•l2tp-classопределяетпараметрыуправленияL2TPv3-сессией(аутентификация,таймеры).
•pseudowire-classопределяетпараметрыинкапсуляцииипривязываетl2tp-class.
•xconnectнаинтерфейсеклиентасвязываетегосIP-адресомпартнераиидентификаторомVC(1234).
•l2tpidиl2tpcookieдолжнысовпадатьнаобоихконцахтуннеляилибытьсимметричнонастроены(локальныйIDнаодномконце=удаленныйID	надругом).
НастройкаEtherIPнаCiscoIOS
EtherIP(RFC3378)инкапсулируетEthernet-кадрывIP.НаCiscoчастотребуетнастройкитуннеляиполитикIPsecдлязащиты.
1.Создаемtunnelinterface 
`interfaceTunnel0descriptionEtherIPTunneltoRemotePeerbandwidth10000ipaddress10.0.0.1255.255.255.252tunnelsource GigabitEthernet0/1tunneldestination203.0.113.2tunnelmodeetherip`
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2.НастраиваемIPsecпрофильдлязащитытуннеля(опционально,нонастоятельнорекомендуется) `cryptoipsecprofileMyEtherIPProfilesettransform-setMY-TRANSFORM-SET` 
3.ПрименяемIPsecпрофильктуннельномуинтерфейсу
`bashinterfaceTunnel0tunnelprotectionipsecprofileMyEtherIPProfile` 
4.Настраиваемbridge-group,еслинужнообъединитьсетинаL2уровнеinterfaceTunnel0 
`bridge-group1!interfaceGigabitEthernet0/0descriptionLANInterfacebridge-group1`Пояснение:
	•tunnelmodeetherip—ключеваякоманда,указывающаярежиминкапсуляцииEtherIP.
•ТуннельномуинтерфейсуназначаетсяIP-адресдляслужебныхцелей.
•tunnelprotectionipsecprofileпривязываеткриптографическийпрофильдляшифрованиявсеготрафикатуннеля.•Длясозданияпрозрачногомостамеждулокальнойсетью(G0/0)иудаленнойсетьючерезтуннельиспользуетсяbridge-group.
НастройкаEtherIPнаMikroTikRouterOS
MikroTikимеетвстроеннуюподдержкуEtherIP.
1.СоздаеминтерфейсEtherIP 
`/interfaceetheripaddname=etherip-tunnel1remote-address=203.0.113.2` 
2.(Сильнорекомендуется)НастраиваемIPsecповерхEtherIPдляшифрования.СначаласоздаемпредложениеиполитикуIPsec 
`/ipipsecproposaladdauth-algorithms=sha256enc-algorithms=aes-256-cbcname=etheripprop/ipipsecpolicyadddst-address=203.0.
113.2/32proposal=etherippropsa-dst-address=203.0.113.2sa-src-address=192.0.2.1src-address=192.0.2.1/32tunnel=yes` 3.ДобавляемпирадляустановленияIPsecSA 
`/ipipsecpeeraddaddress=203.0.113.2secret=YourStrongPreSharedKey` 
4.ДобавляеминтерфейсEtherIPвмостсLAN-интерфейсом
`/interfacebridgeaddname=bridge1/interfacebridgeportaddbridge=bridge1interface=etherip-tunnel1addbridge=bridge1 interface=ether1`
Пояснение:
	•Параметрremote-addressвразделеetheripзадаетIP-адресудаленногомаршрутизатора.
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•СаманастройкаEtherIPоченьпроста,нобезIPsecтрафикбудетпередаватьсявоткрытомвиде.
•ПолитикаIPsectunnel=yesуказывает,чтонужношифроватьвесьтрафикмеждупубличнымиадресамимаршрутизаторов,которыйявляется	транспортомдляEtherIP.
•EtherIPинтерфейсдобавляетсявмост(bridge)вместесфизическимLAN-портом(ether1),чтобыобъединитьсетинаканальномуровне.
Зеркалированиетрафика
Зеркалированиетрафика—этомеханизмкопированиясетевыхпакетовсодногопортанадругойилинаудалённыйколлектордляанализа,монито-рингаилиотладки.
ФункциядоступнатолькоприиспользованииSDNAmanoвкачествеSDN.Доступкинтерфейсуосуществляетсячерезбоковоеменю:NFV→Зерка-лирование.
Типызеркалирования
1.НапортВМ—копированиетрафиканапортуказаннойвиртуальноймашины.
2.RSPAN(RemoteSPAN)—отправкакопиитрафикапотуннелюнаудалённыйколлектор.
3.Всервиснуюцепочку(SFC)—передачакопиитрафикавсервиснуюцепочкудляобработки(требуетсялицензияSFC).
Управлениезеркалами
Созданиезеркала:
	2.3.Режимадминистратора
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1.НажатькнопкуСоздатьзеркало.
2.Заполнитьформу:
•Типзеркала—выбратьодинизтрёхвариантов.
•Имя—имязеркала.
	2.3.Режимадминистратора
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•Описание—необязательноеописание.
•Направление—входящий,исходящийилиоба.
•Применитьпослегруппбезопасности—зеркалироватьдоилипослеприменениягруппбезопасности.•Портдляснятиятрафика—порт,скоторогокопируетсятрафик.
•Портдляотправкитрафика—выбираетсяпорткакой-либоВМвоблакедлятипа«НапортВМ».•Внешняяточкаподключения—указываетсяIP-адресдлятипа«RSPAN».
•ВерсияERSPAN—указываетсядлятипа«RSPAN»(1или2).
•Сервиснаяцепочка—выбираетсядлятипа«Всервиснуюцепочку».
3.НажатьОк.
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		sВажно


•Дляиспользованиятипа«Всервиснуюцепочку»необходимаактивнаялицензияSFC.
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	•Привыборетипа«RSPAN»необходимоуказатьверсиюERSPAN(1или2)иIP-адресколлектора.•Изменениепараметровзеркаламожетпривестиквременнойостановкезеркалирования.


Редактированиезеркала: 
1.Втаблицезеркалнажатьнакнопку«Изменить»унужногозеркала.
2.Внестиизменениявформу(можноизменитьвсепараметрыилитолькоимяиописание). 3.НажатьСохранить.
Удалениезеркала: 
1.Втаблицезеркалнажатьнакнопку«Удалить»унужногозеркала.
2.Подтвердитьдействие.
Основныепараметрызеркала
•Имя—уникальныйидентификаторзеркала.
•Направление:
	–Входящий—тольковходящийтрафик.
–Исходящий—толькоисходящийтрафик.
–Оба—входящийиисходящий.
•Применитьпослегруппбезопасности(after_sg):
	–false—трафикзеркалируетсядопримененияправилгруппбезопасности.	–true—трафикзеркалируетсяпослепримененияправилгруппбезопасности.•Типзеркала—определяет,кудабудетотправлятьсяскопированныйтрафик.•Портдляснятиятрафика—порт,трафикскоторогобудеткопироваться.
	2.3.Режимадминистратора
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BGPмаршрутизация
BGP(Border Gateway Protocol) — протокол динамической маршрутизации, используемый для обмена информацией о доступности сетей между автоном-нымисистемами(AS).ВоблакеmoncloudреализованаподдержкаBGP-маршрутизаторов,позволяющаяанонсироватьоблачныеподсетиивиртуальныемашинывовнешниесети.
ФункциядоступнаприналичиилицензииBGP.Доступкинтерфейсуосуществляетсячерезбоковоеменю:NFV→BGP.
Основныевозможности
•СозданиенесколькихBGP-маршрутизаторовснастройкойлокальнойAS(автономнойсистемы).•ДобавлениеBGP-соседей(peers)суказаниемудалённойASипараметровсессии.
•Настройкаанонсируемыхподсетейвручную.
•Возможностьпометитьвиртуальнуюмашинукак«анонсируемую»черезвеб-интерфейс.
•ПоддержкаработывоVLANиFLATсетях.
•РеализацияBGPAnycastприразвёртываниинанесколькихплощадкахиподключениикоднимсоседям.
УправлениеBGP-роутерами
СозданиеBGP-роутера: 
1.НажатькнопкуСоздатьBGP-роутер.
2.Заполнитьформу:
•ASоблака-номеравтономнойсистемывашегооблака.
•Имя-имяроутера.
•Описание-необязательноеописание.
3.НажатьОк.
	2.3.Режимадминистратора
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РедактированиеBGP-роутера: 
1.ВтаблицеBGP-роутеровнажатьнакнопку«Изменить»унужногороутера. 2.Изменитьпараметры:ASоблака,имяилиописание.
3.НажатьОк.
	2.3.Режимадминистратора
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УдалениеBGP-роутера: 
1.ВтаблицеBGP-роутеровнажатьнакнопку«Удалить»унужногороутера.
2.Появитсяпредупреждениеотом,чтовсесвязанныесоседиианонсируемыесетитакжебудутудалены. 3.Подтвердитьдействие.
Управлениесоседями(Peers)
Добавлениесоседа: 
1.ПерейтивдеталиBGP-роутера,открытьвкладкуПирыBGP.
2.НажатьСоздатьпирBGP.
3.Заполнитьформу:
•VLANID—идентификаторVLAN(0–4094)сети,покоторойбудетпроисходитьустановлениесоединенийссоседнимиBGP-роутерами.•VLANIP—собственныйIP-адрессмаскойдляVLAN-интерфейсаBGP-роутераmoncloud.
•IP—IP-адрессмаскойсоседнегоBGP-роутера.
•ASсоседа—номеравтономнойсистемысоседа.
•Multihop—количествопрыжковдососеда(необязательно).
•Имя—уникальноеимясоседа.
•Описание—необязательноеописание.
4.Подтвердитьсоздание—операциясоздастVLAN-интерфейсиустановитBGP-сессию.
	2.3.Режимадминистратора
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		sВажно


•Внимательнопроверяйтесобственныеадреса,VLANтэгииадресасоседейприсозданииPeers,именноотэтоговпервуюочередьзависит	работоспособностьсистемы.



	2.3.Режимадминистратора
	785






moncloudDocumentation,1.8.0
	•ЕслинеобходимореализоватьобщениеBGP-роутероввплоскойсети,выбирайтеVLANIDравный0.


Редактированиесоседа:
Можноизменитьтолькоимя,описаниеиASсоседа.
Удалениесоседа:
УдалениеприведёткразрывуBGP-сессиииудалениюVLAN-интерфейса.
Управлениеанонсируемымисетями(Networks)
Добавлениеанонсируемойсетивручную: 
1.ПерейтивдеталиBGP-роутера,открытьвкладкуСетиBGP.
2.НажатьСоздатьсетьBGP.
3.Заполнитьформу:
•VLANID—идентификаторVLAN(0–4094)сети,котораябудетанонсироватьсяBGP-роутеромmoncloud.•VLANIP—IP-адрессмаскойдляVLAN-интерфейса,которыйбудетигратьрольшлюзаванонсируемойсети.•IPподсети—подсетьдляанонсавBGP(смаской)вформатеCIDR.
4.Подтвердитьсоздание—операциясоздастVLAN-интерфейсиначнётанонсироватьподсеть.
	2.3.Режимадминистратора
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		sВажно


•Приручномдобавлениианонсируемойсетинеобходимоубедиться,чтоVLANIPпринадлежитуказаннойIPподсети.
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	•Еслинеобходимореализоватьанонсированиеплоскойсети,выбирайтеVLANIDравный0.


Удалениеанонсируемойсети:
УдалениеприведёткпрекращениюанонсаиудалениюVLAN-интерфейса.
Анонсированиевиртуальныхмашин
ДляанонсированиявиртуальноймашинычерезBGP: 
1.Перейтивдеталивиртуальноймашины.
2.НайтиподменюBGPилисоответствующиекнопкиуправления.
3.Выбратьдействие:
	•Анонсировать—ВМбудетанонсированачерезвсесозданныеBGP-роутеры.
	•Перестатьанонсировать—прекратитьанонсВМчерезвсероутеры.АнонсированнаяВМполучаеттегbgp-announcement-instance.
	2.3.Режимадминистратора
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НастройкаобщегоIPBGP-роутера
ВразделеBGPотображаетсясводкасполемСобственныйIPBGPроутераоблака.ЭтотIPиспользуетсякакrouter-idдлявсехBGP-сессий.
[image: ]
ИзменениеIP:
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1.НажатькнопкуИзменитьрядомстекущимIP. 
2.ВвестиновыйIPv4-адрес(безмаски). 
3.Сохранитьизменения.
		sВажно


•Ручноедобавлениесоседейианонсируемыхсетей—опаснаяоперация,влияющаянасетевуюконфигурацию.•ПриудаленииBGP-роутераудаляютсявсесвязанныеснимсоседиианонсируемыесети.
•АнонсированиеВМработаеттолькопривключённойопциианонсированияикорректнойнастройкеVLAN.•ДляреализацииBGPAnycastнеобходимаидентичнаяконфигурациясетейнавсехплощадках.


DNSaaS
РуководствопользователяDNSaaS
ДлясозданиясервераDNSнеобходималицензияDNSaaS.Кактолькоданнаялицензиябудетполучена,появитсявкладкавлевомбоковомменюDNSaaS.
ЧтонужнодлясозданияDNS-сервера
1.Впроектедолжнабытьхотябыоднавнешняясеть.
КаксоздатьсерверDNS
1.ПерейтивразделDNSaaS.
2.НажатьСоздатьDNSсервер.
3.Выбратьимяивнешнююсеть. 
4.Подождатьоколо5минут.
	2.3.Режимадминистратора
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УправлениесерверомDNS
1.ВреестреDNS-серверовнажатьнаимясервера.
2.Откроетсястраницадеталейсервера(этастраницасчитаетсябазовойточкойотсчёта).
	2.3.Режимадминистратора
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3.Доступныедействия:
	•ПросмотрпервичныхзонDNS(Первичныезоны).
•СозданиепервичнойзоныDNS(СоздатьпервичнуюDNSзону).
•ПросмотрвторичныхзонDNS(Вторичныезоны).
•СозданиевторичныхзонDNS(СоздатьвторичнуюDNSзону).
•ПросмотрзонперенаправленияDNS(Зоныперенаправления).
•СозданиезоныперенаправленияDNS(СоздатьзонуперенаправленияDNS).•ПросмотрусловныхвторичныхзонDNS(Условныевторичныезоны).
•СозданиеусловныхвторичныхзонDNS(СоздатьусловнуювторичнуюзонуDNS).•ИзменениеименииописаниясервераDNS(Редактировать).
КакпересоздатьсерверDNS
ОпцияПересоздатьсерверпозволяетбыстровосстановитьработоспособностьDNS-сервера,чтоособеннополезноприкомпрометациисерверавре-зультатеатакииливзлома,чтобыминимизироватьпростойивернутьуправлениезонамивисходноебезопасноесостояние.ПривыборетакойопциисоздаетсяновыйDNS-серверивсяинформацияозонахизаписях,созданных«законным»путемпереноситсянанего.Втотмомент,когдановыйсерверзапущен-старыйотключаетсяиудаляется.
1.ПерейтивразделDNSaaS.
2.НажатьПересоздатьDNSсервер.
3.НажатьПодтвердить.
4.Подождатьоколо5минут.
КаксоздатьпервичнуюзонуDNS
1.ПерейтинавкладкуПервичныезоны. 
2.НажатьСоздатьпервичнуюзонуDNS.
	2.3.Режимадминистратора
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3.Ввестиназваниезоны.
4.НажатькнопкуОК.
КаксоздатьвторичнуюзонуDNS
1.ПерейтинавкладкуВторичныезоны.
2.НажатьСоздатьвторичнуюзонуDNS.
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3.Ввестиназваниезоны.
4.Выбратьодиниздоступныхпротоколов
5.УказатьIPадреспервичнойзоныDNS 
4.НажатькнопкуОК.
КаксоздатьзонуперенаправленияDNS
1.ПерейтинавкладкуЗоныперенаправлениявдеталяхсервераDNS. 
2.НажатьСоздатьзонуперенаправленияDNS.
	2.3.Режимадминистратора
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3.Ввестиназваниезоны.
4.ЕслитумблерПеренаправлятьнатекущийсервервыключен,то:
	2.3.Режимадминистратора
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5.Выберитепротоколперенаправления.
6.Укажитеадресперенаправления.
7.Выберитетиппрокси.
8.Еслибылвыбрантиппрокси,отличныйотDefaultProxyиNoProxy,то:
	2.3.Режимадминистратора
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9.Укажитеадреспрокси-сервера.
10.Укажитепортпрокси-сервера.
11.Заполнитеимяпользователядляпрокси,еслитребуетсяаутентификация.
12.Укажитепарольдляпрокси,еслионнеобходимдляподключения. 
13.НажмитекнопкуОК.
КаксоздатьусловновторичнуюзонуDNS
1.ПерейтинавкладкуУсловновторичныезоны. 
2.НажатьСоздатьусловновторичнуюзонуDNS.
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3.Ввестиназваниезоны.
4.Выбратьодиниздоступныхпротоколов. 
5.УказатьIPадреспервичнойзоныDNS. 
6.НажатькнопкуОК.
Управлениезоной
1.НажатьвдеталяхDNS-серверанаимязоны. 
2.Откроетсястраницадеталейзоны.
	2.3.Режимадминистратора
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3.Доступныедействия:
•ПросмотрразличныхзаписейDNS-зоны.
•Создатьзапись(СоздатьDNSзапись).
		òПримечание






	Управлениевторичнымииусловновторичнымизонаминевозможно.Этизоныможнотолькосоздаватьиудалять,этосвязаносихспецификой


КаксоздатьзаписьтипаA
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиA.
4.Ввестидоменноеимязаписи.
5.УказатьIPv4-адрес
		òПримечание






	Можносоздатьобратнуюзапись(PTR)дляAиAAAAзаписей,дляэтогопереключитетумблерPTR.Стоитучитывать,чтоприактивацииэтого



	тумблерадолжнасуществоватькорректнаяобратнаязона.


КаксоздатьзаписьтипаAAAA
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиAAAA. 
4.Ввестидоменноеимязаписи.
5.УказатьIPv6-адрес
		òПримечание






	Можносоздатьобратнуюзапись(PTR)дляAиAAAAзаписей,дляэтогопереключитетумблерPTR.Стоитучитывать,чтоприактивацииэтого



	тумблерадолжнасуществоватькорректнаяобратнаязона.


КаксоздатьзаписьтипаCNAME
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиCNAME. 
4.Ввестидоменноеимязаписи. 
5.Укажитеканоническоеимя.
6.НажмитекнопкуОК
КаксоздатьзаписьтипаMX
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиMX.
4.Ввестидоменноеимязаписи.
5.Укажитечисловоезначениеприоритета. 
6.Укажитедоменноеимяпочтовогосервера. 
7.НажмитекнопкуОК.
КаксоздатьзаписьтипаNS
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиNS.
4.Ввестидоменноеимязаписи.
5.Укажитеимясервера.
6.Косновнойзаписинеобходимодобавитьхотябыоднудобавочнуюзапись. 7.НажмитекнопкуОК.
		òПримечание






	Добавочнаязапись—этоDNS-запись,создаваемаянауровнереестрадоменнойзоны(уродителя),котораяпривязываетимяавторитетногоNS-



	сервера(дочернего)кегоIP-адресу.Онапредотвращаетциклическиезависимости,позволяяDNS-клиентамнайтиIP-адресNS-сервера,когдасам



	NS-сервернаходитсявнутриобслуживаемогодомена(например,ns1.example.comдляexample.com).


КаксоздатьзаписьтипаPTR
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиPTR. 
4.Ввестидоменноеимязаписи.
5.УкажитеPTRимязаписи.
6.НажмитекнопкуОК
КаксоздатьзаписьтипаSRV
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиSRV.
4.Ввестидоменноеимязаписи.
5.Указатьчисловоезначениеприоритета. 
6.Указатьчисловоезначениевеса.
7.Указатьчисловоезначениепорта.
8.Указатьдоменноеимяцелевогосервиса. 
9.НажмитекнопкуОК.
КаксоздатьзаписьтипаTXT
1.Перейтивдеталинужнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиTXT. 
4.Ввестидоменноеимязаписи. 
5.ВведитетекствполеТекст. 
6.НажмитекнопкуОК.
		òПримечание






	Учитывайте,чтопривведенииболее255символоввполеТекст,после255символабудетвставленсимволпереносстроки.


КаксоздатьзаписьтипаSSHFP
1.Перейтивдеталипервичнойзоны. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиSSHFP.
4.Ввестидоменноеимязаписи.
5.Выберитеодиниздоступныхалгоритмов. 
6.Выберитеодиниздоступныхтипотпечатка. 
7.Введитезначениеотпечатка.
8.НажмитекнопкуОК.
		òПримечание






	Даннуюзаписьможносоздаватьтольковнутризонпервичныхзон.


КаксоздатьзаписьтипаFWD
1.Перейтивдетализоныперенаправления. 
2.НажатьСоздатьDNSзапись.
	2.3.Режимадминистратора
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3.ВыбратьтипзаписиFWD.
4.Ввестидоменноеимязаписи.
5.Еслинеобходимоперенаправлятьнатекущийсервер,включитетумблерПеренаправлятьнатекущийсервер. 6.Иначеукажитеадресперенаправления.
7.Выберитепротоколперенаправления.
8.Еслибылвыбрантиппрокси,отличныйотDefaultProxyиNoProxy,то: 9.Укажитеадреспрокси-сервера.
10.Укажитепортпрокси-сервера.
11.Заполнитеимяпользователядляпрокси,еслитребуетсяаутентификация.
12.Укажитепарольдляпрокси,еслионнеобходимдляподключения.
13.НажмитекнопкуОК.
		òПримечание






	Даннуюзаписьможносоздаватьтольковнутризонперенаправления.


Изменениезаписей
1.Перейтивдеталинужнойзоны.
2.НажмитенаТроеточиеунужнойзаписи. 
3.НажатьРедактировать.
	2.3.Режимадминистратора
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4.Внеситеизменения
5.НажмитекнопкуOK
ИзменениеSOAзаписей
1.Перейтивдеталинужнойзоны.
2.НажатьТроеточиеназаписитипаSOA. 
3.НажатьРедактировать.
	2.3.Режимадминистратора
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4.Ввестиизменениявдоступныеполя. 
5.НажмитекнопкуOK
		òПримечание






	Доступныедляредактированияполяупервичныхзонизонперенаправленияотличаются


Удалениезаписей
1.Перейтивдеталинужнойзоны.
2.НажмитенаТроеточиеунужнойзаписи. 
3.НажатьУдалить.
	2.3.Режимадминистратора
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4.НажмитекнопкуПодтвердить.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
2.Нажмитеначекбоксыслеваотимензаписей. 
3.Нажатьнакнопкуудалить.
	2.3.Режимадминистратора
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4.НажмитекнопкуПодтвердить.
Отключениезаписей
1.Перейтивдетализоныперенаправления.
2.НажмитенаТроеточиеузаписи,котораянаходитсявсостоянииВключено.
3.НажатьВыключить.
	2.3.Режимадминистратора
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4.НажмитекнопкуДа.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
2.Нажмитеначекбоксыслеваотимензаписей,которыенаходятсявсостоянииВключено. 3.НажатьнакнопкуВыключить.
	2.3.Режимадминистратора
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4.НажмитекнопкуДа.
Включениезаписей
1.Перейтивдетализоныперенаправление.
2.НажмитенаТроеточиеузаписи,котораянаходитсявсостоянииОтключено.
3.НажатьВключить.
	2.3.Режимадминистратора
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4.НажмитекнопкуДа.
Альтернативныйметоддляудалениязаписей: 
1.Перейтивдеталинужнойзоны.
2.Нажмитеначекбоксыслеваотимензаписей,которыенаходятсявсостоянииОтключено. 3.НажатьнакнопкуВключить.
	2.3.Режимадминистратора
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4.НажмитекнопкуДа.
Каксоздатьобратнуюзону(PTR)длязаписейA/AAAA
Длясозданияобратныхзаписей(PTR)необходимопредварительносоздатьсоответствующуюобратнуюзонуDNS.
		sВажно


ДлясозданиязоныPTRнеобходимопростосоздатьпервичнуюзонускорректнымназванием,соответствующуюобратномупространствуадресов.


Форматыименобратныхзон
ДляIPv4
ИмяобратнойзоныформируетсяизобратногопорядкаоктетовIPv4-адресаилиподсетисдобавлениемсуффикса.in-addr.arpa.
Примеры:
•Дляподсети192.168.1.0/24:1.168.192.in-addr.arpa
•Дляадреса10.0.0.5:5.0.0.10.in-addr.arpa(зонадляотдельногоадреса)•Дляподсети172.16.0.0/16:16.172.in-addr.arpa
ДляIPv6
ИмяобратнойзоныформируетсяизобратногопредставленияIPv6-адресаилипрефикса,гдекаждыйшестнадцатеричныйсимволразделяетсяточками,сдобавлениемсуффикса.ip6.arpa.
Примеры:
•Дляпрефикса2001:db8::/32:8.b.d.0.1.0.0.2.ip6.arpa
•Дляадреса2001:db8::1:1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa
	2.3.Режимадминистратора
	848





moncloudDocumentation,1.8.0
ПошаговаяинструкциясозданияобратнойзоныPTR
1.ПерейдитевразделDNSaaSиоткройтедеталивашегоDNS-сервера.
2.НавкладкеПервичныезонынажмитеСоздатьпервичнуюзонуDNS. 3.ВполеНазваниезонывведитеимяобратнойзонывсоответствующемформате:	•ДляIPv4:[обратные-октеты].in-addr.arpa
	•ДляIPv6:[обратныйhex].ip6.arpa 
4.НажмитекнопкуОК.
Примерсозданияобратнойзоныдлясети192.168.10.0/24
1.Определитеобратныйпорядококтетов:10.168.192 
2.Добавьтесуффикс:.in-addr.arpa 
3.Полноеимязоны:10.168.192.in-addr.arpa 
4.Создайтепервичнуюзонусэтимименем.
ИнтеграцияNeutronсDNSaaS
ВиртуальныесетиNeutronмогутбытьинтегрированысDNSaaSдляавтоматическогоуправленияDNS-записями(прииспользованииSDNAmano),аналогичностандартномурасширениюDNSвOpenStack.ВместоиспользованияDesignate,интеграциявыполняетсяссерверамиDNSaaS,доступнымивпроекте.
Привязкадоменаксети
Дляпривязкидоменаксетинеобходимо: 
1.Внастройкахсети(Neutron)указатьDNS-доменвполеdns_domain.
2.СистемаавтоматическинайдетсредидоступныхDNS-сервероввпроектезонуссоответствующимименем. 3.Еслизонанайдена,онабудетпривязанаксети.
ПримеркомандычерезCLI:
	openstacknetworkset<network_id>--dns-domainexample.com.
	

	2.3.Режимадминистратора
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		sВажно


После привязки домена ксуществующей сети все порты (виртуальные интерфейсы) в этой сети получат автоматически сгенерированные DNS-имена.


Привязкаименикпорту
ДляявногозаданияDNS-именидляпортанеобходимо: 
1.Указатьполеdns_nameприсозданииилиобновлениипорта.
2.СистемаавтоматическисоздастилиобновитсоответствующуюAилиAAAAзаписьвпривязаннойзоне.
3.Крометого,автоматическибудетсозданаобратнаязонадляподсети,которойпринадлежитпортиPTR-записьвней,соответствующаяадресамданногопорта.
ПримеркомандычерезCLI:
		openstackportset<port_id>--dns-namevm1





Еслиявноеимянезадановdns_name,системаназначаетимяавтоматическипоследующемуприоритету: 1.Указанноеимявсвойствахпорта(dns_name),еслизадано.
2.Имяпорта(name),еслизадано.
3.ИмяВМ,ккоторойпринадлежитпорт,еслиВМсуществует.
4.ШаблонноеимянаосновеIP-адреса:host-<ip_address>,есливозможно.
5.ШаблонноеимянаосновеUUIDпорта:host-<port_uuid>,еслиостальныевариантынеприменимы.
Примерыавтоназначения:
•Есливполеdns_nameпортаестьзапись,напримерvm1,втакомслучаеDNS-имябудетvm1.example.com.
•Еслипортимеетимяmy-port,тоDNS-имябудетmy-port.example.com.
•Еслипортнеимеетимени,нопривязанкВМсименемwebserver,тоDNS-имябудетwebserver.example.com.
•Еслиниимяпорта,ниимяВМнезаданы,ноестьIP-адрес192.168.1.10,тоDNS-имябудетhost-192-168-1-10.example.com.•Востальныхслучаях:host-<uuid>.example.com.
	2.3.Режимадминистратора
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Отвязкаиизменениепривязкизоны
1.ПриизмененииDNS-доменасетисистемаавтоматическиищетзонусновымименемсредидоступныхсерверовDNSaaS. 2.Еслизонанайдена,происходитперепривязка.
3.Старыезаписи,связанныеспредыдущимдоменом,удаляютсяизстаройзоныисоздаютсявновой. 4.Приотвязкедомена(установкеdns_domainвпустоезначение)всесвязанныеDNS-записиудаляются.
Примеротвязки:
		openstacknetworkset<network_id>--dns-domain""





ОсобенностиработыснесколькимиDNS-серверами
•ПрисозданииилипоискезонысистемапроверяетвсеDNS-серверыDNSaaSвпроекте.
•Еслизонаснужнымименемсуществуетнанесколькихсерверах,записьбудетсозданавкаждойPrimaryзонестакимименем.•ДляобеспеченияотказоустойчивостизаписимогутреплицироватьсямеждусерверамиDNSaaSврамкахпроекта.
Примеррабочегопроцесса
1.Созданасетьprivate-netсдоменомinternal.example.com.
2.Системанаходитзонуinternal.example.comнаодномизDNS-серверов. 
3.ВсетьдобавленаВМwebспортом,имеющимIP10.0.0.5.
4.Портполучаетимяweb.internal.example.com(наосновеимениВМ).
5.Пользовательявнозадаетдляпортаимяapp.internal.example.com. 
6.Системаобновляетзаписьвзоне.
7.Приотвязкедоменавсезаписиудаляются.
2.3.7Идентификация
	2.3.Режимадминистратора
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	•Домены


	–Детальнаяинформация
		∗Проекты
		∗Пользователи
		∗Группыпользователей
		∗Аудит
			·Переченьрегистрируемыхсобытий
			·Типыобъектов,длякоторыхрегистрируютсясобытия			·Статусырегистрируемыхсобытий
			·Детализациясобытийаудита
			·Архивациясобытийаудита
			·Выгрузкааудита
	–Созданиедомена
•Проекты
	–Созданиепроекта
	–Управлениепроектами
•Пользователи
	–Созданиепользователя
•Группыпользователей
	–Созданиегруппыпользователей
•Роли
	–Созданиероли
Вразделе«Идентификация»отображаютсяследующиевкладки:
	2.3.Режимадминистратора
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Домены
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	Наименованиеполя



	Описание

	Идентификатор/имядомена
	Имядомена

	Количествопроектов
	Количествопроектоввдомене

	Количествопользователей
	Количествопользователейвдомене

	Количествогрупппользователей
	Количествогрупппользователейвдомене

	Включено
	Статус-ВключеноилиЗапрещено

	Описание
	Описаниедомена

	Действие
	Редактироватьимяиописаниедомена


Доступныследующиедействия:просмотр,создание,редактирование,включение,отключениеиудалениедоменов.
Детальнаяинформация
Пользовательможетпросмотретьдетальнуюинформациюоконкретномдомене,нажавнаегоимя.Детальнаяинформацияотображаетсявнесколькихвнутреннихвкладках:
Проекты
Отображаетпереченьпроектовтекущегодомена:
	2.3.Режимадминистратора
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Рис.86:Списокпроектоввтекущемдомене
Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Пользователи
Отображаетпереченьпользователейтекущегодомена:
[image: ]
Рис.87:Списокпользователейвтекущемдомене
Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Группыпользователей
Отображаетпереченьгрупппользователейтекущегодомена:
[image: ]
Рис.88:Списокгрупппользователейвтекущемдомене
Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Аудит
Отображаетинформациюобисторииоперацийнадобъектамитекущегодомена:
[image: ]
Рис.89:Переченьсобытий,произошедшихсобъектамидомена
	2.3.Режимадминистратора
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Таблица23:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.Такжеявляетсяссылкойдляпереходакдетальнойинформацииодей-



	
	ствии.

	Приоритет
	Приоритетданногодействия,взависимостиотзначимостисобытиядлясистемыприоритетдействияможет



	
	быть:Высокий,СреднийиНизкий.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Статус
	Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,



	
	НеудачноиНеизвестно.

	Сообщение
	Сообщениеобошибке,возникшейпривыполнениидействия.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Действие-Наименованиедействия.
•Имяпользователя-Имяпользователя,инициировавшегодействие.
•Статус-Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,НеудачноиНеизвестно.•Приоритет - Приоритет данного действия, в зависимости от значимости события для системы приоритет действия может быть: Высокий, Средний	иНизкий.
•Типобъекта-Типобъекта,надкоторымбылопроизведенодействие.
Всефильтрыопциональные,длякаждогопараметраприфильтрацииоткрываетсясписокдоступныхзначений.
Такжеимеетсявозможностьфильтроватьзаписипопараметру:«Времясобытия»,доступныследующиевременныепериоды:•Все.
•Запоследнийчас.
•Запоследнийдень.
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•Запоследние7дней.
•Запоследние30дней.
•Пользовательский.
Привыборепользовательскогопериодаоткрываютсяполядлявыбораначальнойиконечнойдатнеобходимоговременногопериода:
[image: ]
Рис.90:Выборпользовательскогопериода
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Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Идентификаторобъекта;
•Идентификаторзапроса;
•Идентификаторродительскогозапроса.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Навкладкедоступныследующиедействия:
	Создатьархив
	Архивациясобытийаудита-переносзаписейособытияхвshadow-таблицыбазыданных

	Выгрузкааудита
	Выгрузкафайлавформатеcsvсперечнемсобытийаудита,доступнавыгрузкатекущихданныхиливсехиме-



	ющихся


Доступнодействиепосозданиюархива.
Такжепользовательможетпросмотретьдетальнуюинформациюособытияхаудита.
Переченьрегистрируемыхсобытий
Вжурналеаудитарегистрируютсяследующиесобытия:
•СозданиеVDIпроекта;
•Созданиепроекта;
•Назначениеролейпользователямигруппамвпроекте;
•Клонированиеинстанса;
•Созданиеклассаузла;
•Удалениепроекта;
•Обновлениеклассаузла;
•Удалениеклассаузла;
•Созданиетипаузлаврамкахклассаузла;
•Обновлениетипаузлаврамкахклассаузла;
•Удалениетипаузлаврамкахклассаузла;
	2.3.Режимадминистратора
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•Созданиеузла;
•Удалениеузла;
•СозданиеVDIинстанса;
•ОбновлениеVDIпроекта;
•РаспределениеVDIинстансовмеждупользователямиVDIпроекта;
•НазначениепользователянаVDIинстанс;
•НазначениегруппыпользователейVDIинстансу;
•НазначениеVDIдиска;
•УдалениеназначенияVDIдиска;
•ЗапросVDIинстанса;
•ПолучениеURLVDIинстанса;
•НазначениепользователянаVDIинстанспозапросуотRSclient;
•НазначениепользователюплавающегоIP;
•Обновлениепроекта;
•Созданиеустройствауправленияпитанием;
•Удалениеустройствауправленияпитанием;
•Созданиеинстанса;
•Изменениеквотпроекта;
•Созданиеагрегатораузлов;
•Изменениеагрегатораузлов;
•Добавлениеузлавагрегаторузлов;
•Отсоединениеагрегатораузлов;
•Удалениеузлаизагрегатора;
•Удалениеагрегатораузлов;
•Запускавтоматическойбалансировки;
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•Включениеслужбыузла;
•Отключениеслужбыузла;
•Выключениепитания;
•Включениепитания;
•Прикреплениедискакинстансу;
•Откреплениедискаотинстанса;
•Блокировкаинстанса;
•Постановкаинстансанапаузу;
•Перезагрузкаинстанса(жесткаяилимягкая);
•Изменениетипаинстанса;
•Возобновлениеинстанса;
•Архивированиеинстанса;
•Приостановкаинстанса;
•Разархивированиеинстанса;
•Разблокировкаинстанса;
•Снятиеинстансаспаузы;
•Удачнаяинеудачнаяаутентификацияпользователя(поумолчаниюсборданныхобаутентификациивыключен).
Типыобъектов,длякоторыхрегистрируютсясобытия
Вжурналеаудитарегистрируютсясобытия,связанныесоследующимитипамиобъектов:•Проект;
•Инстанс;
•Классузла;
•Узел;
•Пользователь;
•Запрос;
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•Устройствоуправленияпитанием;
•Агрегаторузлов;
•Диск.
Статусырегистрируемыхсобытий
Регистрируемыевжурналеаудитасобытиямогутиметьследующиестатусы:•Успех;
•Неудача;
•Неизвестно.
Детализациясобытийаудита
Дляпросмотрадетальнойинформацииоконкретномсобытиинеобходимонажатьнаегоимя:
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	864





moncloudDocumentation,1.8.0
[image: ]
Рис.91:Детальнаяинформацияособытииаудита
Воткрывшемсяокнепредставленаследующаяинформация:
•IDсобытия-Идентификаторзарегистрированногособытия;
•IDдомена-Имядомена,надобъектомкоторогобылопроизведенодействие.
Вразделе«Подробности»отображенаинформацияобаудите:
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Таблица24:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Сообщение
	Сообщениеобошибке,возникшейпривыполнениидействия.

	Аргументысобытия
	Информацияобобъекте,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса
	

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Статус
	Статусвыполненногодействия.

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.


Архивациясобытийаудита
Дляархивациисобытийаудитанапанелиуправлениянажмитекнопку«Создатьархив».
		òПримечание






	При архивации событий аудита архивированные записи не удаляются из базы данных, а переносятся в соответствующие shadow-таблицы базы данных



	(таблицыспрефиксамиshadowвназвании).
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Рис.92:Окносозданияархивазаписейаудита
Воткрывшемсяокневкалендаревыберитедату,докоторойнеобходимоархивироватьвсезаписиаудита.
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Рис.93:Окносозданияархивазаписейаудита
Дляподтверждениядатыиархивациинажмитекнопку«ОК».
Послеуспешногосозданияархивавовкладке«Аудит»будутотображатьсятольконеархивированныезаписисобытий.
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Рис.94:Успешнаяархивациязаписейсобытий
Выгрузкааудита
Длявыгрузкифайлавформатеcsvнажмите«Выгрузкааудита»напанелиуправления,принажатиикнопкивыберитеввыпадающемсписке,какиеименноданныенеобходимозагрузить:
•Загрузить текущие данные - выгрузка тех записей, к которым применены пользовательские фильтры, и которые отображаются в таблице в данный	момент.
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•Загрузитьвседанные-выгрузкавсехзаписейаудита.
[image: ]
Рис.95:Выгрузкааудита
После чего начнется загрузка файла в формате csv. Время событий в выгруженном файле будет указано в стандартном серверном часовом поясе (UTC+0).
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Созданиедомена
ДлясозданиядоменаперейдитевИдентификация>Домены
1.НажмитекнопкуСоздатьдомен
[image: ]
3.Воткрывшемсяокнеукажитепараметры:
•Имя-имядомена.
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•Описание-укажитеописаниедомена.
•Статус-включениливыключен.ЭтотпараметруправляетпараметромдоступностидоменадлявыборавИнтерфейсеконсоли. 4.НажмитекнопкуOk.
5.Доменсоздан.
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Проекты
[image: ]
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	Наименованиеполя



	Описание

	Идентификатор проекта / Название
	Имяпроекта

	Количествоучастников
	Количествопользователейигрупппользователейвпроекте

	Идентификатор/Название аффили-
	Названиесвязанногодомена



	рованногодомена
	

	Включено
	Статус-ВключеноилиЗапрещено

	Теги
	Теги,присвоенныепроекту

	Описание
	Описаниепроекта

	Действие
	Редактироватьимяиописаниедомена


Доступныследующиедействия:просмотр,создание,редактирование,включение,отключениеиудалениепроектов.Такжеуправлениепользователямиилигруппамипользователейпроектов,изменениетеговдляних.
Созданиепроекта
ДлясозданияпроектаперейдитевИдентификация>Проекты
1.НажмитекнопкуСоздатьпроект
	2.3.Режимадминистратора
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2.Укажитеследующиепараметры:
•Имя-уникальноеимяпроекта
	2.3.Режимадминистратора
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•Домен-выберитедомен
•Статус-будетлипроектдоступендлявыбора
•Описание-описаниепроекта
3.НажмитекнопкуOk 
4.Проектсоздан
Управлениепроектами
Доступныследующиедействияспроектами:
	•Удалить
	•Изменитьквоту-доступноизменениеквотресурсовдляпроектов
	•Управлениепользователями-добавлениеилиудалениепользователейизпроекта
	•Управлениегруппойпользователей-добавлениеилиудалениегруппыпользователейизпроекта	•Запретитьпроект-отключениепроекта
	•Изменитьтегипроекта-редактированиетеговпроекта
1.Выделитепроект,которымсобираетесьуправлятьвспискепроектов.
2.Наведитекурсорнатребуемоедействие,какпоказанонарисунке.
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3.Нажмитесоответствующуюкнопку.
4.Воткрывшемсядиалоговомокневнеситенеобходимыеизменения. 
5.Действиеспроектомвыполнено.
	2.3.Режимадминистратора
	877





moncloudDocumentation,1.8.0
Пользователи
[image: ]
Рис.96:Навкладкепредставленаследующаяинформация:
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	Наименованиеполя



	Описание

	Идентификаторпользователя/Имя
	Имяпользователя

	Настоящееимя
	ФИО

	IDпроектапоумолчанию/Имя
	IDпроектапоумолчанию/Имя-проект,ккоторомупринадлежитпользователь

	Идентификатор/Название аффили-
	Идентификатор/Названиеаффилированногодомена,ккоторомупринадлежитпользователь



	рованногодомена
	

	Роливпроекте
	Ролипользователя

	Электроннаяпочта
	Электроннаяпочтапользователя

	Телефон
	Телефонпользователя

	Включено
	Статус-активенилинет

	Действие
	Редактировать


Доступныследующиедействия:просмотр,создание,редактирование,включение,отключение,удалениепользователей.Редактированиесистемныхраз-решенийпользователей,обновлениепароляпользователя.
Созданиепользователя
ДлясозданияпользователяперейдитевИдентификация>Пользователи
1.НажмитекнопкуСоздатьпользователя
	2.3.Режимадминистратора
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2.Введитеданныепользователя
3.НажмитекнопкуПодтвердить
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4.Пользовательсоздан
Группыпользователей
[image: ]
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Навкладкепредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Идентификатор/Имягруппыполь-
	Названиегруппыпользователей



	зователей
	

	Областьпроекта(Названиепроек-
	Названиепроекта



	та:Названияролей)
	

	Домен
	Названиедомена

	Описание
	Описаниегруппыпользователей

	Действие
	Редактироватьгруппупользователей


Доступныследующиедействия:просмотр,создание,редактированиеиудалениегрупппользователей.
Созданиегруппыпользователей
ДлясозданиягруппыпользователейперейдитевИдентификация>ГруппыПользователей
1.НажмитекнопкуСоздатьгруппупользователей
	2.3.Режимадминистратора
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2.Укажитеследующиепараметры:
•ИмяГруппыпользователей
•Домен-домен,ккоторомуотноситсягруппапользователей
•Описание-Описаниегруппыпользователей
3.НажмитекнопкуOk
	2.3.Режимадминистратора
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4.Группапользователейсоздана
Роли
[image: ]
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Навкладкепредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Названиероли
	Названиероли

	ID
	IDроли

	Описание
	Описаниероли

	Действие
	Редактироватьроль


Доступныследующиедействия:просмотр,создание,редактированиеиудалениеролей
Созданиероли
ДлясозданияролиперейдитевИдентификация>Роли
1.НажмитекнопкуСоздатьроль
	2.3.Режимадминистратора
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2.Укажитеследующиепараметры:
•Имяроли
•Описание-Описаниероли
3.НажмитекнопкуOk 
4.Рольсоздана
	2.3.Режимадминистратора
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2.3.8Центрмониторинга
Вразделе«Центрмониторинга»отображаютсяследующиевкладки:
•Обзормониторинга.Просмотробщейинформацииомониторинге.
•Физическиеузлы.Просмотробщейинформацииофизическихузлах.
•Кластерыхранилища.Просмотробщейинформацииокластераххранения.
•СервисыOpenStack.ПросмотробщейинформацииосервисахOpenStack.
•Другиесервисы.Просмотробщейинформацииобостальныхслужбах.
2.3.9Биллинг
		òПримечание






	Графическийинтерфейспредоставляетограниченныйнаборфункций.ПолнаяфункциональностьмодулябиллингадоступначерезAPI,подробное



	описаниеприведеновдокументациипоAPI .


Вразделе«Биллинг»отображаютсяследующиевкладки:
Пользователи
	•Пользователибиллинга



	•Группыпользователейбиллинга



	–Созданиегруппыпользователей



	–Управлениепользователями



	•Проектыбиллинга



	–Деталипроектабиллинга


Вкладка«Пользователи»состоитизтрехвнутреннихвкладок:«Пользователибиллинга»,«Группыпользователейбиллинга»и«Проектыбиллинга».
	2.3.Режимадминистратора
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Пользователибиллинга
		òПримечание






	Пользователибиллинга—этоучётные записи, импортированные из пулов ресурсов (облаков).Самостоятельноесоздание пользователей через графи-



	ческийинтерфейснепредусмотрено—всепользователиприходятизподключённыхпулов.



	Чтобыначатьработу,необходимоперейтивовкладку«Ресурсы»-«Пулыресурсов»,выбратьпуливыполнитьимпортпользователей.


Вкладка«Пользователибиллинга»отображаетсписокимпортированныхаккаунтовиихосновныепараметры:
	2.3.Режимадминистратора
	888





moncloudDocumentation,1.8.0
[image: ]
Рис.97:Списокпользователейбиллинга
	2.3.Режимадминистратора
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Таблица25:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Имяпользователябиллинга.

	Статус
	Статуспользователя:активен,приостановленилинеактивен.

	Баланс
	Текущийбаланссчетапользователя.

	Порогбаланса
	Значениебалансасчёта,придостижениикоторогопроизводитсяограничениедоступапользователякресурсам.

	Страна
	СтрананалоговогорезидентствапользователяиеекодвформатеISO3166-1alpha-2.

	Пулресурсов
	Пулресурсов(облако),ккоторомуотноситсяпользователь.Являетсяссылкойдляпереходакдеталямданного



	пула.


Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей,заисключениемполя«Пулресурсов».Фильтрацияпроизводитсяпоследующимпараметрам:
•Имя-Имяпользователябиллинга.
•Пулресурсов-Назначенныйпользователюпулресурсов.
•Статус-Статуспользователя:активен,приостановленилинеактивен.
•Страна-Странарезидентствапользователя.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Группыпользователейбиллинга
Отображаетсписокгрупппользователейбиллингаиихосновныепараметры:
	2.3.Режимадминистратора
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Рис.98:Списокгрупппользователейбиллинга
	2.3.Режимадминистратора
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Таблица26:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Имягруппыпользователейбиллинга.

	Количествоучастников
	Количествопользователейвгруппе.

	Описание
	Пользовательскоеописаниегруппы.

	Создано
	Датаивремясозданиягруппыпользователей.

	Обновлено
	Датаивремяпоследнегообновлениягруппыпользователей.


Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-дитсяпоследующимпараметрам:
•Имя-Имягруппыпользователейбиллинга.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Описание;
•Создано;
•Обновлено.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Навкладкедоступныследующиедействия:
	Создатьгруппупользователей
	Добавлениеновойгруппыпользователей

	Удалить
	Удалениегруппыпользователей

	Управлениепользователями
	Управлениеспискомучастниковгруппыпользователей


Действие по удалению доступно для выполнения относительно одной выбранной группы пользователей – выбором действия «Удалить» в поле «Действие»соответствующейзаписивспискегрупп.Такжеимеетсявозможностьудалениянесколькихпредварительновыбранныхгрупппользователей,дляэтогонеобходимоотметитьнужныегруппыинажатькнопку«Удалить»напанелиуправления.
Созданиегруппыпользователей
ДлядобавленияновойгруппыпользователейбиллинганажмитекнопкуСоздатьгруппупользователей:
	2.3.Режимадминистратора
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Рис.99:Формасозданияновойгруппыпользователейбиллинга
Воткрывшейсяформевведитеследующиепараметры:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имягруппыполь-
	Имясоздаваемойгруппыпользо-
	Да
	От1до255символов.Имена
	Нет

	зователейбиллин-
	вателей.
	
	групппользователейнедолжны
	

	га
	
	
	дублироваться.
	

	Типгруппыполь-
	Типсоздаваемойгруппыпользо-
	Да
	–
	Группа

	зователейбиллин-
	вателей:группа,проект,департа-
	
	
	

	га
	ментиликомпания.
	
	
	

	Описание
	Пользовательскоеописаниегруп-
	Нет
	–
	Нет



	пы.


Дляподтверждениясозданиянажмитекнопку«ОК».
Управлениепользователями
Длядобавленияпользователейбиллингавгруппуи/илиудаленияихизгруппывыберитедействие«Управлениепользователями»вспискеиндивиду-альныхдействийнадгруппой,составкоторойтребуетсяизменить:
	2.3.Режимадминистратора
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Рис.100:Формауправленияпользователямибиллинга
	2.3.Режимадминистратора
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Группа
	пользова-
	Имягруппыпользователейбил-
	Нет
	Нередактируемыйпараметр.
	Имягруппы,надкоторойпроиз-

	телей
	
	линга,вкоторойменяетсясостав
	
	
	водитсядействие.



	
	участников.
	
	
	

	Пользователибил-
	Поледлявыборапользователей
	Нет
	–
	Текущийсоставгруппыисписок

	линга
	биллингаизсписковдоступных
	
	
	доступныхдлядобавленияполь-

	
	длядобавлениявгруппуиудале-
	
	
	зователей.



	нияизнее.


Дляподтвержденияизменениясоставагруппыпользователейбиллинганажмитекнопку«ОК».
Проектыбиллинга
Отображаетсписокпроектовбиллинга:
	2.3.Режимадминистратора
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Рис.101:Списокпроектовбиллинга
	2.3.Режимадминистратора
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Таблица27:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID/Имя
	Имяпроектабиллингаиегоуникальныйидентификатор.

	Пользователь
	Пользователь,являющийсявладельцемданногопроекта.Являетсяссылкойдляпереходакдеталямданного



	
	пользователя.

	Пулресурсов
	Пулресурсов,которомупринадлежитданныйпроект.Являетсяссылкойдляпереходакдеталямданногопула.

	Баланс
	Текущийбаланссчетапроекта.

	Порогбаланса
	Значениебалансасчёта,придостижениикоторогопроизводитсяограничениедоступапользователейпроектак



	
	ресурсам.

	Включено
	Параметр,отображающийвключенлипроект:даилинет.

	Количествоучастников
	Количествоучастниковпроекта.

	Теги
	Тегипроекта.

	Описание
	Описаниепроекта.


Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-дитсяпоследующимпараметрам:
•Имя-Имяпроектабиллинга.
•Пользователь-Имяпользователябиллинга,являющегосявладельцемданногопроекта.
•Пулресурсов-Пулресурсов,которомупринадлежитданныйпроект.
•Включено-Параметр,отображающийвключенлипроект:даилинет.
•Теги-Тегипроекта.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Порогбаланса;
•Количествоучастников;
•Теги;
•Описание.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Пользовательможетпросмотретьдетальнуюинформациюоконкретномпроектебиллинга,нажавнаегоимя.
	2.3.Режимадминистратора
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Деталипроектабиллинга
Дляпросмотрадетальнойинформацииопроектенеобходимонажатьнаегоимя:
[image: ]
Рис.102:Деталипроектабиллинга
	2.3.Режимадминистратора
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Настраницедетальнойинформацииотображаютсяследующиехарактеристикипроекта:•Имя-Имяпроектабиллинга.
•Статуспроекта-Включен:да/нет.
•Пользователь-Пользователь,являющийсявладельцемданногопроекта.Являетсяссылкойдляпереходакдеталямданногопользователя.
•Пулресурсов-Пулресурсов,которомупринадлежитданныйпроект.Являетсяссылкойдляпереходакдеталямданногопула.•Домен-Домен,ккоторомуотноситсяпроект.Являетсяссылкойдляпереходакдеталямданногодомена.
•Баланс-Текущийбаланспроекта.Суммабалансавыделяетсязеленымцветомпризначении>0,икраснымпри≤0.
•Порогбаланса-Значениебалансасчёта,придостижениикоторогопроизводитсяограничениедоступапользователейпроектакресурсам.•Количествопользователей-Количествоучастниковвпроекте.
•Количествогрупппользователей-Количествогрупппользователейвпроекте.
•Списоктеговпроекта.
•Описание-Пользовательскоеописаниепроектабиллинга.
Вразделе«Пользователипроекта»представленсписокучастниковданногопроектабиллингаиихпараметры.
Таблица28:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	UUID/Имя
	Имяиуникальныйидентификаторпользователя.Являетсяссылкойнадетализациюданногопользователябил-



	
	линга.

	Статус
	Статуспользователя:активен,приостановленилинеактивен.

	Баланс
	Текущийбаланссчетапользователя.

	Порогбаланса
	Значениебалансасчёта,придостижениикоторогопроизводитсяограничениедоступапользователякресурсам.

	Страна
	СтрананалоговогорезидентствапользователяиеекодвформатеISO3166-1alpha-2.

	Пулресурсов
	Пулресурсов(облако),ккоторомуотноситсяпользователь.Являетсяссылкойдляпереходакдеталямданного



	пула.


Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-дитсяпоследующимпараметрам:
•UUID/Имя-Имяилиуникальныйидентификаторпользователя.
•Пулресурсов-Назначенныйпользователюпулресурсов.
	2.3.Режимадминистратора
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•Статус-Статуспользователя:активен,приостановленилинеактивен.
•Страна-Странарезидентствапользователя.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:
•Порогбаланса;
•Страна;
•Пулресурсов.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Ресурсы
	•Пулыресурсов



	–Деталипуларесурсов



	∗Выборпериодадляотображенияданных



	∗Стоимостьпроектов



	∗Стоимостьинстансов



	∗Импортпользователей



	•Ресурсы



	–Созданиересурса



	–Деталиресурса



	•Типыресурсов



	–Созданиетипаресурсов


Вкладка«Ресурсы»состоитизтрехвнутреннихвкладок:«Пулыресурсов»,«Ресурс»и«Типыресурсов».
	2.3.Режимадминистратора
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Пулыресурсов
Пулресурсов-этонаборресурсов,доступныхдлятекущегопользователявоблаке.
Навкладке«Пулыресурсов»отображаетсясписоквсехсуществующихпулов:
	2.3.Режимадминистратора
	902
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Рис.103:Пулыресурсов
	2.3.Режимадминистратора
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Таблица29:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имяпула
	Наименованиепуларесурсов,являетсяссылкойдляпереходакдетальнойинформацииопуле.

	Домен
	Домен,врамкахкоторогопредоставляютсяресурсы.

	Пользователь
	Имяучетнойзаписипользователя,имеющегодоступкоблакуOpenStack.

	Хост
	Хост,накоторомразмещеныресурсы.

	Валюта
	Валюта,вкоторойпроизводятсярасчетызаиспользованиересурсовпула.

	Описание
	Пользовательскоеописаниепуларесурсов.


Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-дитсяпоследующимпараметрам:
•Имя-Наименованиепуларесурсов.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Пользовательможетпросмотретьдетальнуюинформациюоконкретномпулересурсов,нажавнаегоимя.
Деталипуларесурсов
Дляпросмотрадетальнойинформацииопулересурсовнеобходимонажатьнаегоимя.
Настраницедетальнойинформацииотображаютсяхарактеристикипуларесурсов:•Наименованиепуларесурсов.
•ПроектOpenStackдляаутентификациипользователяиполучениятокенадоступадляданногопуларесурсов.
•Имяучетнойзаписипользователя,имеющегодоступкоблакуOpenStack.
•Домен,врамкахкоторогопредоставляютсяресурсы.
•Расчетныйпериод,закоторыйотображаютсяданныеобиспользованииресурсовпула(поумолчанию,отначалатекущегомесяцадо-1дняот	текущего,округленногодо23:59:59).
•Часовойпоясбиллинга.
•URL-адресаутентификации.
•Пользовательскоеописаниепуларесурсов.
	2.3.Режимадминистратора
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Такжедетальнаяинформацияпредставленанадвухвнутреннихвкладках:«Стоимостьпроектов»и«Стоимостьинстансов»:
[image: ]
Рис.104:Деталипуларесурсов
	2.3.Режимадминистратора
	905





moncloudDocumentation,1.8.0
Выборпериодадляотображенияданных
Вразделедетальнойинформацииопулересурсовимеетсявозможностьвыбораначальнойиконечнойдатпериода,закоторыйследуетотображать
данныеопуле.Поумолчанию,расчетныйпериодустанавливаетсяотначалатекущегомесяцадо-1дняоттекущего,округленногодо23:59:59.Для
выборанеобходимыхдатнажмитекнопку«Задатьпериод»:
	2.3.Режимадминистратора
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Рис.105:Формавыборапериодадляотображенияданных
Послевызовадействиявоткрывшемсяокнеспомощьювыпадающегокалендарявыберитедатыначалаиокончаниярасчетногопериода:
	2.3.Режимадминистратора
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Рис.106:Выборпериодадляотображенияданных
Завершитепроцедурукнопкойподтверждения.
Послечегонавсехвнутреннихвкладкахдеталейпуларесурсовбудутотображатьсяданныезавыбранныйпериод.
	2.3.Режимадминистратора
	908





moncloudDocumentation,1.8.0
Стоимостьпроектов
Отображаетинформациюостоимостиресурсоввразрезепроектовданногопула:
[image: ]
Рис.107:Вкладка«Cтоимостьпроектов»
	2.3.Режимадминистратора
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Таблица30:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Проекты
	Наименованиепроекта,врамкахкоторогопроисходитпотреблениересурсов.

	Общаясумма
	Суммарнаястоимостьпотребленныхресурсовинстансамипроектазафактическоевремяихработы.

	Стоимостьпамяти
	Стоимостьиспользуемойпамятиинстансовпроекта.

	СтоимостьvCPU
	Стоимостьиспользуемыхвиртуальныхпроцессоров(vCPU)инстансовпроекта.

	Стоимостьхранилища
	Стоимостьиспользуемогодисковогопространстваинстансовпроекта.

	СтоимостьvGPU
	Стоимостьиспользуемыхвиртуальныхграфическихпроцессоров(vGPU)инстансовпроекта.


Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпоследующимпараметрам:
•Проекты.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
Стоимостьинстансов
Отображаетинформациюобинстансахвпроектахданногопула,связанныхснимиресурсахиихстоимостьзафактическоевремяработы:
	2.3.Режимадминистратора
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Рис.108:Вкладка«Cтоимостьинстансов»
	2.3.Режимадминистратора
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Таблица31:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Пользователь
	Имяпользователя,запустившегоинстанс.

	Общаясумма
	Суммарнаястоимостьпотребленныхресурсовинстансазафактическоевремяеёработы.

	Стоимостьпамяти
	Стоимостьиспользуемойпамятиинстанса.

	СтоимостьvCPU
	Стоимостьиспользуемыхвиртуальныхпроцессоров(vCPU)инстанса.

	СтоимостьvGPU
	Стоимостьиспользуемыхвиртуальныхграфическихпроцессоров(vGPU)инстанса.

	Стоимостьхранилища
	Стоимостьиспользуемогодисковогопространстваинстанса.


Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпоследующимпараметрам:
•Пользователь.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
Настраницедетальнойинформацииопулересурсовдоступнодействиепоимпортупользователейоблакавсистемубиллинга.
Импортпользователей
Длятого,чтобыимпортироватьпользователейвсистемубиллинга,нажмитекнопку«Импортпользователей»:
	2.3.Режимадминистратора
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	2.3.Режимадминистратора
	Рис.109:Формаимпортапользователейвсистемубиллинга
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Страна
	граждан-
	Странаналоговогорезидентства
	Да
	–
	Нет

	ства
	
	пользователейиеекодвформа-
	
	
	



	
	теISO3166-1alpha-2.
	
	
	

	Домен
	ДоменоблакаOpenStack,дляко-
	Да
	–
	Нет



	
	торогоосуществляетсябиллинг.
	
	
	

	Выбратьпользова-
	Поледлявыбораимпортируемых
	Да
	–
	Нет

	теля
	пользователейоблакаизсписка
	
	
	



	доступныхиихролейвпроекте.


Дляподтвержденияимпортанажмитекнопку«ОК».Вслучаекорректновведенныхданныхвыбранныепользователибудутсинхронизированысбил-
линговойсистемой.
Ресурсы
Навкладке«Ресурсы»отображаетсяпереченьвсехсуществующихтарифицируемыхресурсовбиллинга:
	2.3.Режимадминистратора
	914
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Рис.110:Списокресурсов
Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-
дитсяпоследующимпараметрам:
	2.3.Режимадминистратора
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•Типресурса-Имятипаресурсов.
•ID/Имя-Имяресурса.
•НаименованиевOpenstack-ИмяресурсавOpenstack.
•Активен-Статусресурса.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Создано;
•Обновлено.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Навкладкедоступноследующеедействие:
	Создатьресурс
	Добавлениеновогоресурса


Созданиересурса
ДлясозданияновогоресурсанажмитекнопкуСоздатьресурс:
	2.3.Режимадминистратора
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Рис.111:Формасозданияновогоресурса
	2.3.Режимадминистратора
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типресурса
	Типновогоресурса.
	Да
	–
	Нет

	Имя
	Имясоздаваемогоресурса.
	Да
	От1до128символов.
	Нет

	Единица
	измере-
	Единицаизмеренияресурса.
	Да
	От1до128символов.
	Нет



	ния
	
	
	
	
	

	Наименование
	в
	ИмяресурсавOpenstack.
	Да
	От1до128символов.Имядолж-
	Нет

	Openstack
	
	
	
	нобытьуникальным.
	


Дляподтверждениясозданиянажмитекнопку«ОК».
Такжепользовательможетпросмотретьдетальнуюинформациюоконкретномресурсе,нажавнаегоимя.
Деталиресурса
Дляпросмотрадетальнойинформацииоресурсенеобходимонажатьнаегоимя:
	2.3.Режимадминистратора
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Рис.112:Деталиресурса
Настраницедетальнойинформацииотображаютсяхарактеристикиресурса:
•Статусресурса.
	2.3.Режимадминистратора
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•Датаивремяегосоздания.
•Наименованиересурса.
•ID-идентификаторресурса.Имеетсякнопкадлякопированияидентификатора.•Типресурса.
•НаименованиересурсавOpenStack.
•Единицаизмерения.
•Датаивремяобновленияресурса.
Типыресурсов
Навкладке«Типыресурсов»отображаетсясписоквсехсуществующихтиповресурсов:
	2.3.Режимадминистратора
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Рис.113:Списоктиповресурсов
Переченьбазовыхтиповресурсов:
•Compute-вычислительныересурсы.
	2.3.Режимадминистратора
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•Flavor-типинстанса.
•External-внешниересурсы,предоставляемыесервисомМичман.
•Network-сетевыересурсы.
•SecurityandAccess-ресурсыбезопасностиидоступа.
•ServerGroups-группысерверов.
•Storage-ресурсыхранилища.
•VirtualGPU-виртуальныеграфическиепроцессоры.
Такжевспискеотображаютсяпользовательскиетипыресурсов.
Дляполейдоступныинструментысортировкиифильтрации.Возможнасортировкаповозрастаниюиубываниюдлявсехполей.Фильтрацияпроизво-дитсяпоследующимпараметрам:
•Имя-Имятипаресурсов.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Навкладкедоступноследующеедействие:
	Создатьтипресурса
	Добавлениеновоготипаресурсов


Созданиетипаресурсов
ДлясозданияновоготипаресурсовнажмитекнопкуСоздатьтипаресурса
	2.3.Режимадминистратора
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	2.3.Режимадминистратора
	923





moncloudDocumentation,1.8.0
Укажитеимяновоготипаресурсовинажмитекнопку«OK».
Стоимость
	•Тарифы



	–Созданиетарифа



	–Редактированиетарифа



	•Страныиналоги



	•Коэффициенты



	–Пользователи



	–Группыпользователей


Вкладка«Стоимость»состоитизтрехвнутреннихвкладок:«Тарифы»,«Страныиналоги»,«Коэффициенты».
Тарифы
Отображаетсписокдействующихтарифовнапредоставляемыересурсы:
	2.3.Режимадминистратора
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Рис.114:Переченьтарифовнаресурсы
	2.3.Режимадминистратора
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Таблица32:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Ресурс
	Наименованиересурса,подлежащеготарификации.

	Пул
	Наименованиепуларесурсов,вкоторомдействуетданныйтариф.

	Тариф
	Ценазаединицуресурса.

	Валюта
	Кодвалюты,вкоторойтарифицируетсяресурс,вформатеISO4217.

	Единицаизмерения
	Единицаизмерения,вкоторойтарифицируетсяресурс.

	Тип
	Типценообразования,применяемыйктарифу.

	Датаначала
	Датаивремяначаладействиятарифавформате:дд.мм.гггг,чч.мм.сс.

	Датаокончания
	Датаивремяокончаниядействиятарифавформате:дд.мм.гггг,чч.мм.сс.


Дляспискатарифовдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпо
следующимпараметрам:
•Ресурс;
•Валюта.
Навкладкедоступныследующиедействия:
	Создатьтариф
	Созданиеновоготарифа.

	Редактироватьтариф
	Изменениестоимостиресурса.


Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Созданиетарифа
Длясозданияновоготарифадляресурсанажмитенакнопку«Создатьтариф»:
	2.3.Режимадминистратора
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Рис.115:Формасозданиятарифа
	2.3.Режимадминистратора
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Пулресурса
	Наименованиепуларесурсов,в
	Да
	–
	Нет



	которомбудетдействоватьта-



	
	риф.
	
	
	

	Типресурса
	Типресурса,длякоторогоуста-
	Да
	–
	Нет



	
	
	навливаетсятариф.
	
	
	

	Наименование
	ре-
	Имяресурса,длякоторогоуста-
	Да
	–
	Нет

	сурса
	
	навливаетсятариф.
	
	
	

	Тариф
	
	Ценазаединицуресурса.
	Да
	Положительноечислосшестью
	Нет



	десятичнымиразрядами.


Дляподтверждениянажмитекнопку«ОК».
Редактированиетарифа
Дляизменениятарифавыберитедействие«Редактировать»вспискеиндивидуальныхдействийнадданнымтарифом:
	2.3.Режимадминистратора
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Рис.116:Формаредактированиятарифа
	2.3.Режимадминистратора
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Пулресурса
	Наименованиепуларесурсов,в
	–
	Нередактируемыйпараметр.
	Пулресурсов,выбранныйприсо-

	
	которомбудетдействоватьта-
	
	
	зданиитарифа.



	
	
	риф.
	
	
	

	Типресурса
	
	Типресурса,длякоторогоуста-
	–
	Нередактируемыйпараметр.
	Типресурса,указанныйприсо-

	
	
	навливаетсятариф.
	
	
	зданиитарифа.

	Наименование
	ре-
	Имяресурса,длякоторогоуста-
	–
	Нередактируемыйпараметр.
	Имя ресурса, указанное при созда-

	сурса
	
	навливаетсятариф.
	
	
	ниитарифа.

	Тариф
	
	Новаяценазаединицуресурса.
	Да
	Положительноечислосшестью
	Текущийтариф.



	десятичнымиразрядами.


Дляподтверждениянажмитекнопку«ОК».
Страныиналоги
Отображаетсписокстран,используемыхдляопределенияналоговогорезиденствапользователейбиллинга:
	2.3.Режимадминистратора
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Рис.117:Переченьстрансихналоговымиставками
	2.3.Режимадминистратора
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Таблица33:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Кодстраны
	Кодстраны,ккоторойприменяетсяналоговаяставка,вформатеISO3166-1Alpha-2.

	Страна
	Полноеофициальноеназваниестраны,длякоторойустановленаналоговаяставка,иеекод.

	Имяналога
	Имяприменяемогоналога.

	Валюта
	Кодвалюты,вкоторойприменяетсяналог,вформатеISO4217.

	Налоговаяставка
	Налоговыйкоэффициентдлястранывдоляхединицы.

	Создано
	Датаивремясозданияналоговойставкивформате:дд.мм.гггг,чч.мм.сс.

	Обновлено
	Датаивремяпоследнегоизмененияналоговойставкивформате:дд.мм.гггг,чч.мм.сс.


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Страна-Полноеназваниестраны.
•Имяналога-Наименованиеналога.
•Валюта-КодвалютывформатеISO4217.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Создано;
•Обновлено.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Коэффициенты
Коэффициентыпозволяюткорректироватьстоимостьресурсов,сихпомощьюможноприменятьскидкиинадбавкидляотдельныхпользователейидлягрупппользователей.Вслучаеналичияупользователядвухиболеедействующихпонижающихкоэффициентовбудетпримененасамаявыгоднаяскидка.Длядвухповышающихкоэффициентовбудетприменёнминимальный.
Вкладка«Коэффициенты»состоитдвухвнутреннихподразделов:«Пользователи»и«Группыпользователей».
	2.3.Режимадминистратора
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Пользователи
Вподразделе«Пользователи»отображаетсясписокдействующихкоэффицентов,применяемыхдляотдельныхпользователейбиллинга:
[image: ]
Рис.118:Переченькоэффициентовпользователей
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Таблица34:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имяпользователя
	Имяпользователябиллинга.

	ID/Имякоэффициента
	Наименованиеиидентификаторкоэффициента.

	Коэффициент
	Значениекоэффициентавпроцентах,допускаютсядесятичныезначения.

	Описание
	Пользовательскоеописаниекоэффициента.

	Датаначала
	Датаивремяначаладействиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Датаокончания
	Датаивремяокончаниядействиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Создано
	Датаивремясозданиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Обновлено
	Датаивремяпоследнегоизменениякоэффициентавформате:дд.мм.гггг,чч.мм.сс.


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Имяпользователя-Имяпользователябиллинга.
•ID/Имякоэффициента-Наименованиеиидентификаторкоэффициента.
•Коэффициент-Значениекоэффициента.
•Создано-Датаивремясозданиякоэффициента.
•Обновлено-Датаивремяобновлениякоэффициента.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Описание;
•Создано;
•Обновлено.
Навкладкедоступнодействиепосозданиюновогокоэффициентадляпользователя.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Созданиекоэффициентадляпользователя
Длясозданияновогокоэффициентадляотдельногопользователянажмитекнопку«Создатькоэффициент»:
	2.3.Режимадминистратора
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Рис.119:Формасозданиякоэффициентадляпользователя
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Пользователь
	Пользователь,длякоторогопри-
	Да
	–
	–



	
	
	меняетсякоэффициент.
	
	
	

	Наименование
	ко-
	Имя создаваемого коэффициента.
	Да
	От1до255символов.
	–



	эффициента
	
	
	
	

	Коэффициент
	Значениекоэффициентавпро-
	Да
	–
	0



	центах.Любоечисловоезначе-



	ние:положительное(длянадбав-



	ки),отрицательное(дляскидки)



	
	илинулевое(дляисходнойцены).
	
	
	

	Описание
	Пользовательскоеописаниекоэф-
	Нет
	От1до255символов.
	–



	
	фициента.
	
	
	

	Датаначала
	Дата и время начала действия ко-
	Да
	Неранеетекущихдатыивреме-
	–

	
	эффициента.
	
	ни.
	

	Безограничений
	Определяет,имеетликоэффици-
	Да
	–
	Нет



	ентсрокдействияилиявляется



	
	бессрочным.
	
	
	

	Датаокончания
	Дата и время окончания действия
	Нет
	Не ранее, чем через 5 минут после
	–

	
	коэффициента.
	
	датыивремениначаладействия
	



	коэффициента.


Дляподтверждениянажмитекнопку«ОК».
Группыпользователей
Вподразделе«Группыпользователей»отображаетсясписокдействующихкоэффициентов,применяемыхдлягрупппользователейбиллинга:
	2.3.Режимадминистратора
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Рис.120:Переченькоэффициентовгрупппользователей
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Таблица35:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имягруппыпользователей
	Наименованиегруппыпользователейбиллинга.

	ID/Имякоэффициента
	Наименованиеиидентификаторкоэффициента.

	Коэффициент
	Значениекоэффициентавпроцентах,допускаютсядесятичныезначения.

	Описание
	Пользовательскоеописаниекоэффициента.

	Датаначала
	Датаивремяначаладействиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Датаокончания
	Датаивремяокончаниядействиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Создано
	Датаивремясозданиякоэффициентавформате:дд.мм.гггг,чч.мм.сс.

	Обновлено
	Датаивремяпоследнегоизменениякоэффициентавформате:дд.мм.гггг,чч.мм.сс.


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Имягруппыпользователей-Наименованиегруппыпользователейбиллинга.
•ID/Имякоэффициента-Наименованиеиидентификаторкоэффициента.
•Коэффициент-Значениекоэффициента.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Описание;
•Создано;
•Обновлено.
Навкладкедоступнодействиепосозданиюновогокоэффициентадлягруппыпользователей.Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Созданиекоэффициентадлягруппыпользователей
Длясозданияновогокоэффициентадлягруппыпользователейнажмитекнопку«Создатькоэффициент»:
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Рис.121:Формасозданиякоэффициентадлягруппыпользователей
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Воткрывшейсяформевведитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Группа
	пользова-
	Группапользователей,длякото-
	Да
	–
	–

	телей
	ройприменяетсякоэффициент.
	
	
	

	Наименование
	ко-
	Имя создаваемого коэффициента.
	Да
	От1до255символов.
	–



	эффициента
	
	
	
	

	Коэффициент
	Значениекоэффициентавпро-
	Да
	–
	0



	центах.Любоечисловоезначе-



	ние:положительное(длянадбав-



	ки),отрицательное(дляскидки)



	
	илинулевое(дляисходнойцены).
	
	
	

	Описание
	Пользовательскоеописаниекоэф-
	Нет
	От1до255символов.
	–



	
	фициента.
	
	
	

	Датаначала
	Дата и время начала действия ко-
	Да
	Неранеетекущихдатыивреме-
	–

	
	эффициента.
	
	ни.
	

	Безограничений
	Определяет,имеетликоэффици-
	Да
	–
	Нет



	ентсрокдействияилиявляется



	
	бессрочным.
	
	
	

	Датаокончания
	Дата и время окончания действия
	Нет
	Не ранее, чем через 5 минут после
	–

	
	коэффициента.
	
	датыивремениначаладействия
	



	коэффициента.


Дляподтверждениянажмитекнопку«ОК».
Транзакции
	•Детализациятранзакций


Навкладке«Транзакции»отображаетсяисториядвижениясредствпобалансампользователейипроектовбиллинга(пополнения,списания,переводы,
корректировки,начислениебонусовит.д.):
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Рис.122:Списоктранзакцийвсистемебиллинга
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Таблица36:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Создано
	Датаивремясовершениятранзакции.

	Видтранзакции
	Видсовершеннойтранзакции:Пополнениесчета,Перевод,Начислениебонусов,Корректировка,Изменениепо-



	
	требления.

	Сумма
	Суммаденежныхсредств,задействованныхвтранзакции.

	Способоплаты
	Способпроведениятранзакции.

	ВнешнийID
	Идентификатортранзакциивплатёжнойсистеме.Являетсяссылкойнастраницудетализацииданнойтранзак-



	
	ции.

	Пользователь
	Пользовательбиллинга,сбалансомкоторогосвязанатранзакция.Являетсяссылкойнастраницудетализации



	
	данногопользователябиллинга.

	Проект
	Проект биллинга, с балансом которого связана транзакция. Является ссылкой на страницу детализации данного



	
	проекта.

	Статус
	Статустранзакции:Ожидает,Завершено,Неудалось,Отменено.

	Описание
	Пользовательскоеописаниетранзакции.


Для отображающихся полей доступны инструменты сортировки и фильтрации. Поля сортируются по возрастанию и убыванию. Фильтрация производитсяпоследующимпараметрам:
•Видтранзакции:Пополнениесчета,Перевод,Начислениебонусов,Корректировка,Изменениепотребления.
•Способоплаты-Способсовершениятранзакции.
•ВнешнийID-IDтранзакциивплатёжнойсистеме.
•Пользователь-Имяпользователя,чейбалансучаствуетвтранзакции.
•Проект-Имяпроекта,баланскоторогоучаствуетвтранзакции.
•Статус:Ожидает,Завершено,Неудалось,Отменено.
Такжеимеетсявозможностьфильтроватьзаписиподатеивременисозданиятранзакции,доступныследующиевременныепериоды:•Все.
•Запоследнийчас.
•Запоследнийдень.
•Запоследние7дней.
•Запоследние30дней.
	2.3.Режимадминистратора
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•Пользовательский.
Привыборепользовательскогопериодаоткрываютсяполядлявыбораначальнойиконечнойдатнеобходимоговременногопериода:
[image: ]
Рис.123:Выборпользовательскогопериода
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:
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•Способоплаты;
•Проект;
•Описание.
Навкладкедоступнодействиеповыгрузкефайлавформатеcsvсперечнемтранзакцийбиллинга.Доступнавыгрузкатекущихданныхиливсехимеющихся.
Для выгрузки файла в формате csv нажмите иконку загрузки на панели управления, при нажатии кнопки выберите в выпадающем списке, какие именноданныенеобходимозагрузить:
•Загрузить текущие данные - выгрузка тех записей, к которым применены пользовательские фильтры, и которые отображаются в таблице в данный	момент.
•Загрузитьвседанные-выгрузкавсехсуществующихзаписей.
	2.3.Режимадминистратора
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Рис.124:Выгрузкаспискатранзакций
Послечегоначнетсязагрузкафайлавформатеcsv.Времясозданиятранзакцийввыгруженномфайлебудетуказановстандартномсерверномчасовом
поясе(UTC+0).
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
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Детализациятранзакций
ДляпросмотрадетальнойинформацииоконкретнойтранзакциинеобходимонажатьнаеевнешнийIDвсоответствующемполеспискатранзакций:
[image: ]
Рис.125:Детальнаяинформацияотранзакции
Воткрывшемсяокнепредставленаследующаяинформацияотранзакции:
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•Статус-Статусданнойтранзакции:Ожидает,Завершено,НеудалосьилиОтменено;
•Видтранзакции-Видданнойтранзакции:Пополнениесчета,Перевод,Начислениебонусов,КорректировкаилиИзменениепотребления;•ВнешнийID-Идентификатортранзакциивплатёжнойсистеме;
•Направление-Направлениедвижениясредств:
	–e2u-внесениесредствнасчетпользователя;
	–e2p-внесениесредствнасчетпроекта;
	–u2p-переводсосчетапользователянасчетпроекта,втомчисленепринадлежащегоему,ноккоторомупользовательимеетдоступ;	–u2u-переводсосчетаодногопользователянасчетдругогопользователя;
	–p2u-переводсосчетапроектанасчетвладельцапроекта;
	–p2p-переводсосчетаодногопроектанасчетдругогопроекта;
•Сумма-Суммаденежныхсредств,задействованныхвтранзакции;
•Способоплаты-Способпроведениятранзакции;
•Обновлено-Датаивремяпоследнегообновленияинформацииотранзакциивформате:дд.мм.гггг,чч.мм.сс.;
•Метаданные-ДополнительныеметаданныевформатеJSON;
•Описание-Пользовательскоеописаниетранзакции.
Вразделе«Подробности»представленасистемнаяинформацияотранзакции:
	Наименованиеполя
	Описание

	Ключидемпотентности
	Уникальныйключ,гарантирующийоднократноевыполнениеоперации.

	Идентификаторзапроса
	ИдентификаторHTTP-запроса,создавшеготранзакцию.

	Кодошибки
	Техническийкодошибки(отображаетсятольковслучаевозникновенияошибкиприсозданиитранзакции).

	Сообщениеобошибке
	Техническое описание ошибки (отображается только в случае возникновения ошибки при создании транзакции).


Вразделе«Записиотранзакциях»представленадетальнаяинформацияодвижениисредствмеждусчетамивнутриоднойоперации:
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Рис.126:Переченьзаписейотранзакции
	2.3.Режимадминистратора
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Таблица37:Спискомпредставленаследующаяинформация
	Наименованиеполя
	Описание

	ID
	Идентификаторданнойзаписи.

	Типоперации
	Типсовершеннойоперации:СписаниеилиПополнение.

	Сумма
	Размердвижениясредствподаннойзаписи.

	Балансдо
	Баланссчётадосовершениятранзакции.

	Баланспосле
	Баланссчётапослесовершениятранзакции.

	Имяпользователя
	Имяпользователя,кбалансукоторогоотноситсязапись.

	Названиепроекта
	Имяпроекта,кбалансукоторогоотноситсязапись.

	IDтранзакции
	Идентификатортранзакции,ккоторойотноситсяданнаязапись.

	Метаданные
	ДополнительныеметаданныезаписивформатеJSON.

	Создано
	Датаивремясозданиязаписивформате:дд.мм.гггг,чч.мм.сс.

	Описание
	Пользовательскоеописаниезаписи.


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Типоперации:СписаниеилиПополнение.
•Пользователь-Имяпользователя,сбалансомкоторогосвязаназапись.
•Проект-Имяпроекта,сбалансомкоторогосвязаназапись.
Всефильтрыопциональные,длякаждогопараметраприфильтрацииоткрываетсясписокдоступныхзначений.
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Метаданные;
•Создано;
•Описание.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
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Событиябиллинга
	•Детализациясобытийбиллинга


Отображаетинформациюобисторииоперацийнадобъектамибиллинга:
[image: ]
Рис.127:Переченьсобытий,произошедшихсобъектамибиллинга
	2.3.Режимадминистратора
	952





moncloudDocumentation,1.8.0
Таблица38:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.Являетсяссылкойдляпереходакдеталямданногодействия.

	Приоритет
	Приоритетданногодействия,взависимостиотзначимостисобытиядлясистемыприоритетдействияможет



	
	быть:Высокий,СреднийиНизкий.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Статус
	Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,



	
	НеудачноиНеизвестно.

	Сообщение
	Краткоеописаниевыполненногодействия.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Действие-Наименованиедействия.Например:Коэффициентпользователядобавлен/обновлен;Пользовательбиллингадобавлен/обновленит.д.•Имяпользователя-Имяпользователя,инициировавшегодействие.
•Статус-Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,НеудачноиНеизвестно.•Приоритет - Приоритет данного действия, в зависимости от значимости события для системы приоритет действия может быть: Высокий, Средний	иНизкий.
•Типобъекта-Типобъектабиллинга,надкоторымбылопроизведенодействие:–Учетнаязапись;
–Балансоваяоперация;
–Учетныезаписигруппбиллинга;
–Членыгруппучетныхзаписейбиллинга;
–Назначениебиллинга;
–Привязкаресурса;
	2.3.Режимадминистратора
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–Журнал;
–Коэффициент;
–Проект;
–Тариф;
–Пользователь;
–Налогстраны.
Всефильтрыопциональные,длякаждогопараметраприфильтрацииоткрываетсясписокдоступныхзначений.
Такжеимеетсявозможностьфильтроватьзаписипопараметру:«Времясобытия»,доступныследующиевременныепериоды:•Все.
•Запоследнийчас.
•Запоследнийдень.
•Запоследние7дней.
•Запоследние30дней.
•Пользовательский.
Привыборепользовательскогопериодаоткрываютсяполядлявыбораначальнойиконечнойдатнеобходимоговременногопериода:
	2.3.Режимадминистратора
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Рис.128:Выборпользовательскогопериода
Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:
•Идентификаторобъекта;
•Идентификаторзапроса;
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•Идентификаторродительскогозапроса.
На вкладке доступно действие по выгрузке файла в формате csvс перечнем событий биллинга. Доступна выгрузка текущих данных или всех имеющихся.Для выгрузки файла в формате csv нажмите иконку загрузки на панели управления, при нажатии кнопки выберите в выпадающем списке, какие именноданныенеобходимозагрузить:
•Загрузить текущие данные - выгрузка тех записей, к которым применены пользовательские фильтры, и которые отображаются в таблице в данный	момент.
•Загрузитьвседанные-выгрузкавсехсуществующихзаписей.
[image: ]
Рис.129:Выгрузказаписейсобытийбиллинга
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После чего начнется загрузка файла в формате csv. Время событий в выгруженном файле будет указано в стандартном серверном часовом поясе (UTC+0).
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Детализациясобытийбиллинга
Дляпросмотрадетальнойинформацииоконкретномсобытиибиллинганеобходимонажатьнаегоимя:
	2.3.Режимадминистратора
	957





moncloudDocumentation,1.8.0
[image: ]
Рис.130:Детальнаяинформацияособытиибиллинга
Воткрывшемсяокнепредставленаследующаяинформация:
•Статусвыполненногодействия;
•ID-Идентификаторзарегистрированногособытиябиллинга;
	2.3.Режимадминистратора
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•Действие-Наименованиевыполненногодействия;
•Приоритет - Приоритет данного действия, в зависимости от значимости события для системы приоритет действия может быть: Высокий, Средний	иНизкий;
•Времясобытия-Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.
Вразделе«Подробности»имеетсядваподраздела«Информацияобаудите»и«Информацияопользователе».
«Информацияобаудите»:
Таблица 39: В подразделе списком представлена следующая ин-
формация:
	Наименованиеполя
	Описание

	Типсобытия
	Типсовершенногодействия.

	Сообщение
	Краткоеописаниесовершенногодействия.

	Аргументысобытия
	Информацияобобъекте,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса
	

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.


«Информацияопользователе»:
Таблица40:Вподразделе«Информацияопользователе»спис-
компредставленаинформацияопользователе,совершившем
действие:
	Наименованиеполя
	Описание
	

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие.
	

	Имяпользователя
	Имяпользователя,инициировавшегодействие.
	

	IDдомена
	Идентификатордомена,надобъектомкоторогобылопроизведенодействие.
	

	2.3.Режимадминистратора
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2.3.10moncloudцентр
Вразделе«moncloudцентр»отображаютсяследующиевкладки:
VDI
	•УправлениеVDIинстансами
	–Подробности
	–Диски
	–Снимкиинстанса
	–Точкивосстановления
	–Пересборки
	–Интерфейсы
	–ПлавающиеIP
	–Группыбезопасности
	–Назначенныепользователи
	–Журналдействий
	–ЗапускVDIинстанса
	–СозданиезапланированнойзадачипозапускуVDIинстанса
	–Назначениепользователей
	–Консоль
	–Изменениепароля
•УправлениеVDIпроектами
	–Конфигурация
	–Пользователипроекта
	–Группыпользователейпроекта
	



	2.3.Режимадминистратора
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		–СозданиеVDIпроекта








УправлениеVDIинстансами
СписокVDIинстансовотображаетсянавкладке«moncloudцентр»-«VDI»-«VDIинстансы»Режимаадминистратора:
	2.3.Режимадминистратора
	961
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Рис.131:СписокVDIинстансов
	2.3.Режимадминистратора
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Таблица41:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	ИмяVDIинстанса,присваиваетсяпользователемприсоздании.

	Названиепроекта
	ИмяVDIпроекта,которомупринадлежитданныйинстанс.

	IP-адрес
	IP-адресVDIинстанса.

	Статус
	СостояниеVDIинстанса.

	Режимработы
	РежимработыVDIинстанса:стандартный(позволяющийодновременноработатьсинстансомтолькоодномупользователю)



	
	илисовместный(позволяющийодновременноработатьсинстансомсразунесколькимпользователям).

	Назначенный
	Признактого,чтоVDIинстансназначеннапользователя(пользователей)илигруппупользователей.


ДляспискаVDIинстансовдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
ТакжепользовательможетпросмотретьдетальнуюинформациюоVDIинстансе.
Таблица42:ДляVDIинстансоввзависимостиотстатусадо-
ступныследующиедействия:
	NДействие
	Описание

	1СоздатьVDIин-
	СозданиеVDIинстанса.



	станс
	

	2Запланировать
	СозданиезапланированнойзадачипозапускуVDIинстанса.

	3Назначитьполь-
	УправлениеправамидоступапользователейкVDIинстансу.



	зователей
	

	4Удалить
	УдалениевыбранногоVDIинстанса.ПриудаленииVDIинстансатакжеавтоматическиудаляетсяассоциированнаяснейгруппа



	
	безопасности.

	5Консоль
	ОсуществлениепереходакконсольномууправлениюVDIинстансом.

	6Изменить пароль
	ИзменениепаролядлядоступакVDIинстансу.


ПеречисленныедействиядоступныдлявыполненияотносительноодногоVDIинстансавыборомнужногодействиявполе«Действия»соответствующей
записивспискеинстансов:
	2.3.Режимадминистратора
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Рис.132:ИндивидуальныедействиянадVDIинстансом
ТакжедействияможновыполнитьвотношениигруппыпредварительновыбранныхVDIинстансов.Дляэтогонеобходимоотметитьнужныеинстансыивыбратьгрупповоедействие.
Также пользователь может просмотреть детальную информацию о VDI инстансе. Детальная информация отображается в нескольких внутренних вклад-ках:
	2.3.Режимадминистратора
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Подробности
НавкладкепредставленаподробнаяинформацияопараметрахVDIинстанса:
•Информацияосети-содержитимяиспользуемойсети,ккоторойподключенданныйинстанс,атакжефиксированныйиплавающийipIP-адреса.
•Информацияотипеинстанса-включаетвсебяимяипараметрытипаинстанса:объёмвременногохранилища,оперативнойпамяти,дискаи	количествовиртуальныхЦПУ.
•Информацияобобразе-содержитимяиидентификаторобраза,которыйявляетсяссылкойнастраницудетальнойинформацииоданномобразе.•Информацияогруппебезопасности-содержитимягруппыбезопасности,назначеннойданномуинстансу.
•Информацияоключевойпаре-содержитимяключевойпары,назначеннойданномуинстансу.
•Группаинстансов-содержитимягруппыинстансов,которойпринадлежитданныйинстанс.
Такженавкладкеотображаетсядиаграммаобщейархитектурнойкомпозицииинстанса.Дляпросмотрасетевойтопологииинстансаимеетсясоответ-ствующаяссылка.IDпортанадиаграммеархитектурыявляетсяссылкойнастраницудетальнойинформацииоданномпорте.Надиаграммеимеетсякнопкаподключениядиска.
	2.3.Режимадминистратора
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Диски
Отображаетпереченьдисков,подключенныхкданномуVDIинстансу:
	2.3.Режимадминистратора
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Рис.133:Списокдисков,подключенныхкVDIинстансу
	2.3.Режимадминистратора
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Снимкиинстанса
ОтображаетпереченьснимковданногоVDIинстанса:
[image: ]
Рис.134:СписокснимковданногоVDIинстанса
	2.3.Режимадминистратора
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Точкивосстановления
Отображаетпереченьточеквосстановления,созданныхдляданногоVDIинстанса:
[image: ]
Рис.135:СписокточеквосстановленияданногоVDIинстанса
	2.3.Режимадминистратора
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Пересборки
ОтображаетпереченьпересборокданногоVDIинстанса:
[image: ]
Рис.136:СписокпересборокданногоVDIинстанса
	2.3.Режимадминистратора
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Интерфейсы
ОтображаетпереченьинтерфейсовданногоVDIинстанса:
[image: ]
Рис.137:СписокинтерфейсовданногоVDIинстанса
	2.3.Режимадминистратора
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ПлавающиеIP
ОтображаетпереченьплавающихIP-адресовданногоVDIинстанса:
[image: ]
Рис.138:СписокплавающихIP-адресовданногоVDIинстанса
	2.3.Режимадминистратора
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Группыбезопасности
ОтображаетпереченьгруппбезопасностиданногоVDIинстанса:
[image: ]
Рис.139:СписокгруппбезопасностиданногоVDIинстанса
	2.3.Режимадминистратора
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Назначенныепользователи
Отображаетпереченьпользователей,назначенныхнаданныйVDIинстанс:
[image: ]
Рис.140:Списокпользователей,назначенныхнаданныйVDIинстанс
	2.3.Режимадминистратора
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Журналдействий
ИнформацияобисторииоперацийнадVDIинстансомотображаетсянавнутреннейвкладке«Журналдействий»вдеталяхVDIинстанса:
[image: ]
Рис.141:Вкладка«Журналдействий»
Навкладкеввидеспискапредставленаследующаяинформация:
	2.3.Режимадминистратора
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Таблица43:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Наименованиеоперации
	Наименованиевыполненногодействия.

	Идентификаторпроекта/Название
	Идентификаторилиимяпроекта,врамкахкоторогопроизведенодействие(отображаетсятольковРежиме



	
	администратора).

	Времяоперации
	Датаивремяначалавыполнениязадачивформате:дд.мм.гггг,чч.мм.сс.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие(отображаетсятольковРежимеадминистратора).



	Являетсяссылкойдляпереходакдетальнойинформацииоданномпользователе.


Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
	976





moncloudDocumentation,1.8.0
[image: ]
Рис.142:Подробнаяинформацияодействии
Длявсехотображающихсяполей(кромеполя«Подробности»)доступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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ЗапускVDIинстанса
Вобщемспискевсехинстансовнапанелиуправлениякнопкой«СоздатьVDIинстанс»открываеммастерсоздания:
[image: ]
Рис.143:ОкносозданияVDIинстанса
Воткрывшемсяокнеукажитеинформациюобинстансе:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	ПользовательскоеимяVDIин-
	Нет
	Имядолжноначинатьсясзаглав-
	Если поле не заполнено, имя гене-

	
	станса.
	
	нойбуквы,строчнойбуквыисо-
	рируется автоматически в форма-

	
	
	
	стоятьиз1до128символов,сим-
	теUUID.



	волымогутсодержатьтолько«0-



	
	
	
	
	9,a-z,A-Z,«»-„_()[].».
	

	Количество
	ин-
	КоличествозапускаемыхVDIин-
	Да
	От1до999999.Возможнотолько
	1

	стансов
	
	стансов.
	
	впределахдоступныхресурсов.
	

	Описание
	
	ОписаниеVDIинстанса.
	Нет
	–
	–


Наследующемшагеукажитеинформациюопользователе:
	2.3.Режимадминистратора
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Рис.144:ОкносозданияVDIинстанса
Воткрывшемсямастерокневыберите:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	VDIпроекты
	Проект,врамкахкоторогозапус-
	Да
	–
	–



	
	каетсяинстанс.
	
	
	
	
	
	

	Пользователи
	Пользователи
	VDI
	инстанса
	в
	Нет
	–
	–



	
	
	рамкахвыбранногопроекта.
	
	
	

	Группы
	пользова-
	ГруппыпользователейVDIин-
	Нет
	–
	–

	телей
	
	стансаврамкахвыбранногопро-
	
	
	



	
	екта.
	
	
	

	Загрузкасдиска
	Местохранениякорневойфай-
	Да
	–
	Нет-Несоздаватьновыйсистем-

	
	ловойсистемысоздаваемогоVDI
	
	
	ныйдиск.



	инстанса:нановомсозданномси-



	стемномдискевподсистемехра-



	нениядисков(какправило,явля-



	ется удалённым надёжным храни-



	лищем)илинаосновномдиске,



	который хранится локально по от-



	ношениюкгипервизору(имеется



	рискутериприотказегипервизо-



	ра).


Присозданииновогодискатакжеукажитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Системныйдиск
	Типиразмерсистемногодиска.
	Да
	Размердискаограниченмини-
	–



	мальнымзначениемдискаувир-



	туальногосервера,образаит.д.


НаследующемшагеукажитесистемнуюинформациюVDIинстанса:
	2.3.Режимадминистратора
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Рис.145:ОкносозданияVDIинстанса
Воткрывшемсямастерокневыберите:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Ключеваяпара
	Ключеваяпарадляподключения
	Нет
	–
	–



	кинстансу(возможенвыбордо-



	ступнойключевойпарыилисо-



	
	зданиеновой).
	
	
	

	Пользовательские
	Набор данных, который пользова-
	Нет
	–
	–

	данные
	тельможетдобавитьприсозда-
	
	
	



	нииинстансавручнуюилизагру-



	зитьизфайла.Используетсядля



	передачискрипта,которыйбудет



	передан для исполнения cloud-init



	илиcloudbase-initвнутриОСин-



	стансапризагрузке.



		òПримечание






	Впользовательскихданных,вчастности,имеетсявозможностьдобавитьскриптназначенияпароляпользователю.



	Например,прииспользованииcloud-initдляназначениявременногопароляпользователя,скриптбудетвыглядетьследующимобразом:



	#cloud-config



	{password:password1,ssh_pwauth:true}


ДлясозданияновойключевойпарывпроцессезапускаVDIинстансанажмитенакнопку«Создатьключевуюпару»всоответствующемполеокна
созданияVDIинстанса:
	2.3.Режимадминистратора
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	2.3.Режимадминистратора
	Рис.146:Формасозданияключевойпары
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Воткрывшемсяокневблокеинфографикиотображаютсяданныепоквотамнасозданиеключевыхпарутекущегопользователя.
Нижевформесозданияключевойпарывведитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типсоздания
	Тип создания ключевой пары: Со-
	Нет
	–
	Создатьключевуюпару.



	здать ключевую пару или Импорт



	
	ключевойпары.
	
	
	

	Имя
	Имяключевойпары.
	Да
	Имядолжноначинатьсясзаглав-
	–



	нойбуквы,строчнойбуквыисо-



	стоятьиз1до128символов,сим-



	волымогутсодержатьтолько«0-



	
	
	
	9,a-z,A-Z,-,_».
	

	Типключа
	Типключааутентификации:SSH
	Да
	–
	ssh



	илиX.509.


Присозданииключевойпарыпутемимпортавведитетакже:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Публичныйключ
	Публичныйключ,которыймож-
	Да
	–
	–



	новвестивручнуюилизагрузить



	излокальныхфайлов.


Подтвердитесозданиеключевойпарынажатиемкнопки«ОК».
ДлязавершениясозданияVDIинстансанаследующемшагеподтвердитеконфигурациюранеевыбранныхпараметров:
	2.3.Режимадминистратора
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Рис.147:ОкносозданияVDIинстанса
Следуйте указаниям на страницах мастера, выбирая необходимые параметры. В случае корректно введенных данных созданный VDI инстанс отобразится
вобщемсписке.ВпротивномслучаесистемавернетВасвокномастерасуказаниемпричинневозможностиегосоздания.
	2.3.Режимадминистратора
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СозданиезапланированнойзадачипозапускуVDIинстанса
Вобщемспискевсехинстансовнапанелиуправлениякнопкой«Запланировать»откройтемастерсозданиязадачи:
[image: ]
Рис.148:ОкнопланированиязапускаVDIинстанса
Далееукажитеследующуюинформациюозадаче:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясзаглав-
	Если поле не заполнено, имя гене-

	
	
	
	нойбуквы,строчнойбуквыисо-
	рируется автоматически в форма-

	
	
	
	стоятьиз1до128символов,сим-
	теUUID.



	волымогутсодержатьтолько«0-



	Описаниезадачи
	
	
	9,a-z,A-Z,«»-„_()[].:^».
	–

	
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберите
	часовой
	Часовойпоясдлявремениначала
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	выполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполнения
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	задачи.
	
	ранеечемчерез5минутоттеку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создать
	периоди-
	Определяет,будетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериодиче-
	
	
	



	скисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемое
	количество
	запус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервалзапусков
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1

	Период
	Значения для интервала выполне-
	Да
	–
	Дни



	ниязадачи.


Наследующемшагеукажитеинформациюопроекте,пользователяхигруппахпользователейVDIинстанса:
	2.3.Режимадминистратора
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Рис.149:ОкнопланированиязапускаVDIинстанса
Воткрывшемсямастерокневыберите:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	НаименованиеVDIинстанса.
	Да
	Имядолжноначинатьсясзаглав-
	–



	нойбуквы,строчнойбуквыисо-



	стоятьиз1-128символов,симво-



	лымогутсодержатьтолько«0-9,



	
	
	
	
	a-z,A-Z,«»-„_()[].:^».
	

	Количество
	ин-
	КоличествозапускаемыхVDIин-
	Да
	От1до999999
	1

	стансов
	
	стансов.
	
	
	

	VDIпроекты
	
	Проект,врамкахкоторогозапус-
	Да
	–
	–



	
	каетсяинстанс.
	
	
	
	
	
	

	Пользователи
	Пользователи
	VDI
	инстанса
	в
	Нет
	–
	–



	
	
	рамкахвыбранногопроекта.
	
	
	

	Группы
	пользова-
	ГруппыпользователейVDIин-
	Нет
	–
	–

	телей
	
	стансаврамкахвыбранногопро-
	
	
	



	
	екта.
	
	
	

	Загрузкасдиска
	Местохранениякорневойфай-
	Да
	–
	Нет-Несоздаватьновыйсистем-

	
	ловойсистемысоздаваемогоVDI
	
	
	ныйдиск.



	инстанса:нановомсозданномси-



	стемномдискевподсистемехра-



	нениядисков(какправило,явля-



	ется удалённым надёжным храни-



	лищем)илинаосновномдиске,



	который хранится локально по от-



	ношениюкгипервизору(имеется



	рискутериприотказегипервизо-



	ра).


Присозданииновогодискатакжеукажитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Системныйдиск
	Типиразмерсистемногодиска.
	Да
	Размердискаограниченмини-
	–



	мальнымзначениемдискаувир-



	туальногосервера,образаит.д.


НаследующемшагеукажитесистемнуюинформациюоVDIинстансе:
	2.3.Режимадминистратора
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Рис.150:ОкнопланированиязапускаVDIинстанса
Воткрывшемсямастерокневыберите:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Ключеваяпара
	Ключеваяпарадляподключения
	Нет
	–
	–



	кинстансу(возможенвыбордо-



	ступнойключевойпарыилисо-



	
	зданиеновой).
	
	
	

	Пользовательские
	Набор данных, который пользова-
	Нет
	–
	–

	данные
	тельможетдобавитьприсозда-
	
	
	



	нииинстансавручнуюилизагру-



	зитьизфайла.Используетсядля



	передачискрипта,которыйбудет



	передан для исполнения cloud-init



	илиcloudbase-initвнутриОСин-



	стансапризагрузке.


Начетвертомшагеподтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.151:ОкнопланированиязапускаVDIинстанса
Созданнаязадачаотобразитсявовкладке«moncloudцентр»-«Планировщик»-«Всезадачи».
ПриэтомвдетальнойинформацииVDIинстанса,созданноговрамкахданнойзадачибудетсформированоследующееописаниеформата:«Инстанс
созданпользователемcid<IDпользователя>припомощиотложенногозаданиясименем<имязадания>вразделе„Планировщик“».
	2.3.Режимадминистратора
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Назначениепользователей
ВобщемспискевсехVDIинстансовнапанелиуправлениякнопкой«Назначитьпользователей»откройтемастерокноназначенияпользователей:
	2.3.Режимадминистратора
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Рис.152:ОкноназначенияпользователейдляVDIинстанса
2.3.Режимадминистратора	995
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Воткрывшемсямастерокнеукажите:
	2.3.Режимадминистратора
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Рис.153:ОкноназначенияпользователейдляVDIинстанса
2.3.Режимадминистратора	997
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	Параметр



	
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имяинстанса
	
	ИмяVDIинстанса,длякоторого
	Нет
	Нередактируемыйпараметр.
	Имя,присвоенноеприсоздании

	
	
	назначаютсяпользователи.
	
	
	инстанса.

	Пользователи
	для
	Пользователипроектадляпри-
	Нет
	–
	–

	назначения
	
	креплениякданномуинстансу.
	
	
	


Подтвердитевыборпользователей,назначенныхдляVDIинстанса,нажатиемкнопки«ОК.
Консоль
ВобщемспискевсехVDIинстансовнапанелиуправлениякнопкой«Консоль»переходимкконсолиVDIинстанса.
Подтверждаемпереход:
	2.3.Режимадминистратора
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Рис.154:Подтверждениеоткрытияконсоли
ПослеподтвержденияосуществляетсяпереходкконсольномууправлениюданногоVDIинстанса:
	2.3.Режимадминистратора
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Рис.155:КонсольVDIинстанса
Изменениепароля
ВобщемспискевсехVDIинстансовнапанелиуправленияпринажатиинакнопку«Изменитьпароль»открываетсясоответствующаяформа:
	2.3.Режимадминистратора
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Рис.156:Окноизмененияпароля
Воткрывшемсяокневведитеданныеопароле:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Инстанс
	ИмяVDIинстанса,длякоторого
	Нет
	Нередактируемыйпараметр.
	Имя,присвоенноеприсоздании

	
	изменяетсяпарольдоступа.
	
	
	инстанса.

	Пароль
	НовыйпарольдоступакVDIин-
	Да
	От 8 до 16 символов, как минимум
	–

	
	стансу.
	
	одна заглавная буква, одна строч-
	



	
	
	
	
	наябукваиоднацифра.
	

	Подтвердите
	па-
	Подтверждение нового пароля до-
	Да
	Введенноезначениедолжносов-
	–

	роль
	
	ступакVDIинстансу.
	
	падать со значением поля Пароль.
	


Подтвердитеизменениепаролянажатиемкнопки«ОК».
		sВажно


Дляобеспечениябезопасностинастоятельнорекомендуемиспользоватьсложныепароли.



		òПримечание






	ДляоперационныхсистемнабазеLinuxбудетсброшенпарольroot,дляWindowsсистемасброситпарольАдминистратора.


УправлениеVDIпроектами
СписокVDIпроектовотображаетсянавкладке«moncloudцентр»-«VDI»-«VDIпроекты»Режимаадминистратора:
	2.3.Режимадминистратора
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Рис.157:СписокVDIпроектов
	2.3.Режимадминистратора
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Таблица44:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	ИмяVDIпроекта,присваиваетсяпользователемприсоздании.

	Режимработы
	РежимработыVDIпроекта:Стандартный(режим,позволяющийодновременноработатьсинстансомтолькоодномупользова-



	
	телю)илиСовместный(режим,позволяющийодновременноработатьсинстансомсразунесколькимпользователям).

	Включено
	СостояниеVDIпроекта.Изменяетсявобщемспискевсехпроектов.

	Описание
	ПользовательскоеописаниеVDIпроекта.


ДляспискаVDIпроектовдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпоследующимпараметрам:
•Имя-НаименованиеVDIпроекта.Допустимнеполныйввод.
Таблица45:ДляVDIпроектовдоступныследующиедействия:
	N
	Действие
	Описание

	1
	СозданиеVDIпроекта
	СозданиеновогоVDIпроекта.

	2
	РедактированиеVDIпроекта
	ИзменениепараметровVDIпроекта.

	3
	Управлениепользователями
	УправлениепользователямиVDIпроекта.

	4
	Управлениегруппойпользователей
	УправлениегруппамипользователейVDIпроекта.

	5
	Удалить
	УдалениевыбранногоVDIпроекта.


ПеречисленныедействиядоступныдлявыполненияотносительноодноговыбранногоVDIпроекта–выборомнужногодействиявполе«Действия»соответствующейзаписивспискепроектов.
Также действия можно запустить в отношении группы предварительно выбранных проектов. Для этого необходимо отметить нужные проекты и выбратьгрупповоедействие.
ТакжепользовательможетпросмотретьдетальнуюинформациюоVDIпроекте.Детальнаяинформацияотображаетсявнесколькихвнутреннихвклад-ках:
Конфигурация
ВкладкаотображаетподробнуюинформациюопараметрахиресурсахVDIпроекта:
	2.3.Режимадминистратора
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Рис.158:ПараметрыVDIпроекта
Данныепредставленывнесколькихблоках:
•КонфигурациясодержитинформациюоследующихпараметрахVDIпроекта:	–Зонадоступности:Зонадоступности,вкоторойнаходятсяVDIинстансыпроекта.
–Тип:ТипVDIдиска,автоматическисоздаваемогоприподключениипользователя.Параметротображаетсяесливключеноавтоматическое
	2.3.Режимадминистратора
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созданиедисков.
–Размер:РазмерVDIдиска(вГиБ),автоматическисоздаваемогоприподключениипользователя.Параметротображаетсяесливключено	автоматическоесозданиедисков.
–Количестворезервныхинстансов/дисковпроекта.
–ШаблонименVDIинстансовпроекта.Параметротображается,еслишаблонбылуказанприсозданиипроекта.
–РежимработыVDIпроекта.
•Информацияосети:СетьVDIпроекта.
•Информацияотипеинстанса:ТипинстансаVDIпроекта.
•Информацияобобразе:ОбразVDIпроекта.
•Системныйдиск:Типиразмер(вГиБ)системногодискаVDIпроекта.
Пользователипроекта
Отображаетпереченьпользователей,длякоторыхпредоставлендоступкданномупроекту,врамкахтекущегодомена:
	2.3.Режимадминистратора
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Рис.159:СписокпользователейVDIпроекта
Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Группыпользователейпроекта
Отображаетпереченьгрупппользователей,длякоторыхпредоставлендоступкданномупроекту,врамкахтекущегодомена:
[image: ]
Рис.160:СписокгруппVDIпроекта
Длявсехотображающихсяполейдоступныинструментысортировки.Полясортируютсяповозрастаниюиубыванию.
	2.3.Режимадминистратора
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Навкладкевправомверхнемуглуимеетсякнопкаобновленияданных.
СозданиеVDIпроекта
Вобщемспискенапанелиуправлениякнопкой«СозданиеVDIпроекта»откройтемастерокносозданияпроекта:
	2.3.Режимадминистратора
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Рис.161:ОкносозданияVDIпроекта
Воткрывшемсяокнеукажитеинформациюопроекте:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Названиепроекта
	ИмяVDIпроекта
	Да
	Имядолжноначинатьсясзаглав-
	–



	нойбуквы,строчнойбуквыисо-



	стоятьиз1до128символов,сим-



	волымогутсодержатьтолько«0-



	
	
	
	9,a-z,A-Z,«»-„_()[].».
	

	Доступнаязона
	Зонадоступности,т.е.логическая
	Да
	–
	nova



	группа, в которой будут находить-



	
	сяVDIинстансыпроекта.
	
	
	

	Режимработы
	Режим
	работы
	проекта:
	Стан-
	Да
	–
	–

	
	дартный
	(режим,
	позволяющий
	
	
	



	одновременноработатьсинстан-



	сом только одному пользователю)



	илиСовместный(режим,позво-



	ляющийодновременноработать

	с
	инстансом
	сразу
	нескольким



	
	пользователям)
	
	Неможетначинатьсясцифры
	

	ШаблонименVDI
	Наименование
	префикса
	имени
	Нет
	
	–

	инстансов
	VDI инстанса, который будет оди-
	
	или
	символа.
	Не
	может
	быть
	

	
	наковымдлявсехVDIинстансов
	
	длиннее15символов.Можетсо-
	

	
	проекта.
	
	держатьтолькосимволы«A-Z,a-
	



	z,0-9,*и-».Должениметьхо-



	тябыодинсимвол«*»(впроцес-



	сесозданиясимволзвездочкибу-



	дет заменен на порядковый номер



	
	
	
	
	VDIинстанса).
	

	Количество
	ре-
	КоличестворезервныхVDIин-
	Нет
	От1до999999.
	1

	зервных
	инстан-
	стансов/дисковдлясоздаваемого
	
	
	

	сов/дисков
	
	VDIпроекта.
	
	
	

	Описание
	
	Краткоеописаниепроекта.
	Нет
	–
	–


Привыборестандартногорежимаработыпроектатакжеукажитеследующиепараметры:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	СозданиеVDIдис-
	Включение/отключение
	автома-
	Да
	–
	Нет

	коввключено
	тическогосозданияVDIдисков
	
	
	



	приподключениипользователя.


ПривключенииавтоматическогосозданияVDIдисковукажитеихпараметры:
	Параметр
	
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типдиска
	
	ТипсоздаваемогоVDIдиска.
	Да
	–
	Нет

	Размер
	диска
	РазмерсоздаваемогоVDIдискав
	Да
	–
	Нет

	(ГиБ)
	
	ГиБ.
	
	
	


Наследующемшагеукажитеинформациюпоумолчанию:
	2.3.Режимадминистратора
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	2.3.Режимадминистратора
	Рис.162:ОкносозданияVDIпроекта
	1013





moncloudDocumentation,1.8.0
Воткрывшемсямастерокневыберите:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типинстанса
	ТипинстансаVDIпроекта.
	Да
	–
	–

	Образы
	ОбразVDIпроекта.
	Да
	–
	–

	Сеть
	СетьVDIпроекта.
	Да
	–
	–

	Загрузкасдиска
	Местохранениякорневойфайло-
	Да
	–
	Да-Создатьновыйсистемный

	
	войсистемыинстансовсоздавае-
	
	
	диск.



	могоVDIпроекта:нановомсо-



	зданном системном диске в подси-



	стемехранениядисков(какпра-



	вило, является удалённым надёж-



	нымхранилищем)илинаоснов-



	номдиске,которыйхранитсяло-



	кальнопоотношениюкгиперви-



	зору(имеетсярискутериприот-



	казегипервизора).


Присозданииновогосистемногодискатакжеукажитеследующиепараметры:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Системныйдиск
	Типиразмерсистемногодиска.
	Да
	Размердискаограниченмини-
	Размер-10GiB



	мальнымзначениемдискаувир-



	туальногосервера,образаит.д.


НатретьемшагевыберитепользователейVDIпроектаиихроливпроекте:
	2.3.Режимадминистратора
	1014





moncloudDocumentation,1.8.0
[image: ]
Рис.163:ОкносозданияVDIпроекта
НаследующемшагевыберитегруппыпользователейVDIпроекта:
	2.3.Режимадминистратора
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Рис.164:ОкносозданияVDIпроекта
ДлязавершениясозданияVDIпроектанапоследнемшагеподтвердитеконфигурациюранеевыбранныхпараметров:
	2.3.Режимадминистратора
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Рис.165:ОкносозданияVDIпроекта
Следуйте указаниям на страницах мастера, выбирая необходимые параметры. В случае корректно введенных данных созданный VDI проект отобразится
вобщемсписке.ВпротивномслучаесистемавернетВасвокномастерасуказаниемпричинневозможностиегосоздания.
	2.3.Режимадминистратора
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Балансировка
[image: ]
Навкладке«moncloudцентр»-«Балансировка»вРежимеадминистратораосуществляетсяуправлениебалансировкойнагрузкинавычислительных
узлах,вкладкасостоитизтрехвнутреннихвкладок:
	2.3.Режимадминистратора
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	•Вычислительныеузлы



	–Автоматическаябалансировка



	•Агрегаторыузлов



	–Автоматическаябалансировка



	•Аудит



	–Переченьрегистрируемыхсобытий



	–Особенностирегистрациисобытийпобалансировкенагрузки



	–Детализациясобытийаудита



	–Выгрузкааудита


Вычислительныеузлы
Выводитсписоквычислительныхузловиихнагрузкувразрезересурсов:
	2.3.Режимадминистратора
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Рис.166:Списоквычислительныхузлов
Вданномперечнеотображаютсятолькотеузлы,которыеудовлетворяютследующимусловиям:•узелявляетсявычислительным;
•узелактивен;
•дляагрегатораданногоузларазрешенабалансировка.
	2.3.Режимадминистратора
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Таблица46:Спискомпредставленаследующаяинформацияо
вычислительныхузлах:
	Наименованиеполя
	Описание

	ID/Имя
	Наименованиегипервизора.Задаетсяприегодобавлении.Такжеявляетсяссылкойдляпереходакдетальнойинформациипо



	
	
	данномугипервизору.

	Тип
	
	Типгипервизора.

	vCPU(Ядер)
	
	Процентнагрузкинапроцессорвычислительногоузла.

	Настроенная
	па-
	Процентнагрузкинадисковоепространствовычислительногоузла.



	мять(ГиБ)
	

	Агрегаторыузлов
	Наименованиеагрегаторавычислительногоузла.


Дляспискавычислительныхузловдоступныинструментыфильтрацииисортировки.
Таблица47:Длявычислительныхузловдоступногрупповое
действие:
	N
	Действие
	Описание

	1
	Автоматическаябалансировка
	Автоматическое распределение виртуальных машин между выделенными вычисли-



	тельными узлами с целью оптимизации использования ОЗУ. Перемещение машин с



	одногонадругойвычислительныйузелпроизводитсяпутеммиграции.


Автоматическаябалансировка
		sВажно


Автоматическая балансировка производится только при значении True параметра enabled секции balancing конфигурационного файла CloudManager.Балансировкапроизводитсятолькодляузлов,находящихсяводнойзонедоступности.



		sВажно


Действиедоступнотолькодляузлов,невключенныхвзонудоступностипоумолчаниюnova,идляагрегаторовкоторыхразрешенабалансировка:имеютсяметаданныеallow_balancing=True.



	2.3.Режимадминистратора
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Выберитенеобходимыевычислительныеузлыизапуститегрупповоедействие«Автоматическаябалансировка»:
[image: ]
Рис.167:Выборгипервизоров
Подтвердитевыполнениеавтоматическойбалансировкидлявыбранныхузловкнопкой«ОК».
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Агрегаторыузлов
Отображаетпереченьагрегаторовузловиихзоныдоступности.
[image: ]
Рис.168:Списокагрегаторовузлов
	2.3.Режимадминистратора
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Таблица48:Спискомпредставленаследующаяинформация:
	Наименованиепо-
	Описание



	ля
	
	

	Имя
	
	Наименованиеагрегатораузлов.

	Зона
	доступно-
	Наименованиезоныдоступностиагрегатораузлов.



	сти
	

	Хосты
	Наименованияузловагрегатора.

	Балансировка
	Флаг,указывающийнавозможностьпереносамашинсузлаприбалансировке.Возможныезначения:



	•Да-впроцессебалансировкипереносвиртуальныхмашинразрешен;



	
	•Нет-впроцессебалансировкипереносвиртуальныхмашинзапрещен.

	Создано
	Информацияотом,какдавносозданагрегаторузлов.


Длявсехотображающихсяполейдоступенинструментсортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
Автоматическаябалансировка
		sВажно


Автоматическая балансировка производится только при значении True параметра enabled секции balancing конфигурационного файла CloudManager.Балансировкапроизводитсятолькодляузлов,находящихсяводнойзонедоступности.



		sВажно


Действиедоступнотолькодляагрегаторовузлов,невключенныхвзонудоступностипоумолчаниюnova,длякоторыхразрешенабалансировка:имеютсяметаданныеallow_balancing=True.


Выберитеодинилинесколькоагрегаторовузлов,относящихсякоднойзонедоступности,изапуститеиндивидуальноеилигрупповоедействие«Автома-
тическаябалансировка»:
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Рис.169:Окноподтвержденияавтоматическойбалансировкидляагрегаторовузлов
Подтвердитевыполнениеавтоматическойбалансировкидлявыбранныхагрегаторовузловкнопкой«ОК».
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Аудит
Отображаетинформациюобисторииопераций,связанныхсперераспределениемнагрузкимеждуузлами:
[image: ]
Рис.170:Переченьсобытийпобалансировкенагрузкинавычислительныеузлы
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Таблица49:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.Такжеявляетсяссылкойдляпереходакдетальнойинформацииодей-



	
	ствии.

	Приоритет
	Приоритетданногодействия,взависимостиотзначимостисобытиядлясистемыприоритетдействияможет



	
	быть:Высокий,СреднийиНизкий.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Статус
	Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,



	
	НеудачноиНеизвестно.

	Сообщение
	Сообщениеобошибке,возникшейпривыполнениидействия.

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса


Дляотображающихсяполейдоступныинструментысортировкиифильтрации.Всеполясортируютсяповозрастаниюиубыванию.Фильтрацияпроиз-водитсяпоследующимпараметрам:
•Действие-Наименованиедействия.
•Имяпользователя-Имяпользователя,инициировавшегодействие.
•Статус-Статусвыполненногодействия,взависимостиотрезультатаданногодействиястатусможетбыть:Успех,НеудачноиНеизвестно.•Приоритет - Приоритет данного действия, в зависимости от значимости события для системы приоритет действия может быть: Высокий, Средний	иНизкий.
•Типобъекта-Типобъекта,надкоторымбылопроизведенодействие.
Всефильтрыопциональные,длякаждогопараметраприфильтрацииоткрываетсясписокдоступныхзначений.
Такжеимеетсявозможностьфильтроватьзаписипопараметру:«Времясобытия»,доступныследующиевременныепериоды:•Все.
•Запоследнийчас.
•Запоследнийдень.
	2.3.Режимадминистратора
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•Запоследние7дней.
•Запоследние30дней.
•Пользовательский.
Привыборепользовательскогопериодаоткрываютсяполядлявыбораначальнойиконечнойдатнеобходимоговременногопериода:
[image: ]
Рис.171:Выборпользовательскогопериода
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Навкладкеимеетсяиконкаввидеглазадлявозможностискрыватьотображениеследующихполей:•Идентификаторобъекта;
•Идентификаторзапроса;
•Идентификаторродительскогозапроса.
Вправомверхнемуглувкладкиимеетсякнопкаобновленияданных.
Навкладкедоступнодействиеповыгрузкеаудитавформатеcsvфайла.
Такжепользовательможетпросмотретьдетальнуюинформациюособытияхаудита.
Переченьрегистрируемыхсобытий
Вжурналеаудитабалансировкирегистрируютсяследующиесобытия:
•Запускавтоматическойбалансировки;
•Живаямиграцияинстанса;
•Миграцияинстанса;
•Эвакуацияинстанса.
Особенностирегистрациисобытийпобалансировкенагрузки
После запуска процесса балансировки все связанные с ним события начинают последовательно фиксироваться в разделе Аудита по мере их возникновения: 1.Запускбалансировкипогипервизорам.
Сначалавыполняетсязапускбалансировкидлявсехгипервизоров,принятыхкбалансировке.ПриэтомдлякаждогогипервизоравАудитефикси-руетсяотдельноесобытие:
[image: ]
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2.Подготовкакмиграцииинстансов.
Далее система подготавливает миграцию инстансов, которые требуется перераспределить на другие гипервизоры. В сообщении Аудита указываютсяимямигрируемогоинстансаигипервизорназначения,накоторыйпланируетсяперенос:
[image: ]
Вслучаееслимиграцииненужныбудетвыведенасоответвующаязапись:
[image: ]
3.Миграцияинстансов.
После этапа подготовки выполняется сама миграция инстанса на гипервизор средствами сервиса nova. Факт миграции также отражается отдельнымсобытиемвАудите,чтопозволяетпроследитьполныйпутьоперации—отзапускабалансировкидопереносаконкретногоинстанса.
Примервслучаесошибкоймиграции:
[image: ]
Примервслучаесуспешноймиграцией:
[image: ]
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Детализациясобытийаудита
Дляпросмотрадетальнойинформацииоконкретномсобытиинеобходимонажатьнаегоимя:
[image: ]
Рис.172:Детальнаяинформацияособытииаудита
Воткрывшемсяокнепредставленаследующаяинформация:
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•IDсобытия-Идентификаторзарегистрированногособытия;
•IDдомена-Идентификатордомена,надобъектомкоторогобылопроизведенодействие.
Вразделе«Подробности»отображенаинформацияобаудите:
Таблица50:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Действие
	Наименованиевыполненногодействия.

	Времясобытия
	Датаивремяначаладействиявформате:дд.мм.гггг,чч.мм.сс.

	Сообщение
	Сообщениесдополнительнойинформациейособытии.

	Аргументысобытия
	Информацияобобъекте,надкоторымбылопроизведенодействие.

	Идентификаторобъекта
	Идентификаторобъекта,надкоторымбылопроизведенодействие.

	Типобъекта
	Типобъекта,надкоторымбылопроизведенодействие.

	Идентификаторродительскогоза-
	Идентификаторзапроса,которыйявляетсяродительскимпоотношениюкданному.



	проса
	

	Идентификаторзапроса
	Идентификаторзапросанавыполнениедействия.

	Статус
	Статусвыполненногодействия.

	Идентификаторпользователя
	Идентификаторпользователя,инициировавшегодействие.

	Имяпользователя
	Имяпользователя,инициировавшегодействие.


Выгрузкааудита
Длявыгрузкифайлавформатеcsvнажмите«Загрузитьвседанные»напанелиуправления.
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[image: ]
Рис.173:Выгрузкааудита
После чего начнется загрузка файла в формате csv. Время событий в выгруженном файле будет указано в стандартном серверном часовом поясе (UTC+0).
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Инфраструктура
[image: ]
Управлениеустройствамипитания
УправлениеУППосуществляетсянавкладке«moncloudцентр»-«Инфраструктура»-«Устройствауправленияпитанием»вразделеРежимадмини-
стратора.
Навкладкедоступенфункционалпоуправлениюустройствамиуправленияпитанием.
	2.3.Режимадминистратора
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Рис.174:Списокустройствуправленияпитанием
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Таблица51:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиеустройствауправленияпитанием,присваиваетсяприсоздании.

	ID
	Идентификационныйномерустройствауправленияпитанием.

	Тип
	Типустройства,задаетсяприсоздании.

	Протокол
	Типпротокола,задаетсяприсоздании.

	Порты
	Номерзадействованногопортаустройства.


Дляспискадоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.
Добавлениеновогоустройствауправленияпитанием
Вобщемспискенапанелиуправлениякнопкой«СоздатьУПП»открываеммастерокносозданияновогоустройства:
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Рис.175:Окносозданияустройствауправленияпитанием
Воткрывшемсяокнеуказываем:
•Типпротокола-выбориздоступныхтиповпротоколов;
•Типустройства-выбориздоступныхтиповустройств,соответствующихвыбранномупротоколу;
•Наименованиеустройства-доступнопроизвольноенаименование.Еслиполенезаполнено,имяобъектабудетсгенерированоавтоматически.Мак-	симальноеколичествосимволов50;
•ИмяхостаилиIP-адрес-имяхостаилиIP-адресустройства;
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•Логин-логиндляподключениякустройству;
•Пароль-парольдляподключениякустройству;
•Порт-портустройствауправленияпитанием.Диапазонзначенийот1до65535.Значенияпоумолчанию:	–дляпротоколаipmi-порт623;
	–дляпротоколаsnmp-порт161;
	–дляпротоколаmodbus-порт502;
	–дляпротоколаintel_amt-порт16992;
	–дляпротоколаssh-порт22.
		sВажно


Междутипамипротоколовиустройствсуществуетжесткаясвязь:
	Типпротокола
	Типустройства

	modbus
	ET7067

	snmp
	DaenetIP2

	ssh
	SshDevice

	intel_amt
	IntelAMT

	ipmi
	SupermicroRackDevice





Завершаемпроцедурусозданиякнопкой«ОК».Послечегокорректносозданноеустройствоуправленияпитаниемотобразитсявобщемсписке.Впро-тивномслучаепоявитсясообщениеобошибкесуказаниемпричинневозможностисозданияустройства.
		òПримечание






		питания,атакжеперезапускгипервизора.



	

	2.3.Режимадминистратора
	1038



	Назначениесозданногоустройствауправленияпитаниемгипервизорупроизводитсянавкладке«Гипервизоры»вРазделе«Вычисления»



	Режима администратора. Устройство управления питанием необходимо назначить гипервизору для того, чтобы осуществлять включение, выключение
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Редактированиеустройствауправленияпитанием
Функцияпозволяетредактироватьпараметрывыбранногоустройствауправленияпитанием.Доступнавобщемспискевсехустройствуправленияпита-
нием.Послевызовадействиявоткрывшемсяокнезадайтенеобходимыепараметры:
[image: ]
Рис.176:Окноизмененияпараметровустройствауправленияпитанием
Дляпримененияновыхпараметровнеобходимоввестикорректныйпарольустройствауправленияпитанием.
Завершитепроцедурукнопкойподтверждения.
	2.3.Режимадминистратора
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	òПримечание






	Приредактированииустройствауправленияпитаниемповторноосуществлятьпривязкуустройствакгипервизорунетребуется.


Удалениеустройствауправленияпитанием
Действиепоудалениюустройствадоступновобщемспискевсехустройствуправленияпитанием.Такжедействиепоудалениюможновыполнитьв
отношениигруппыпредварительновыделенныхустройств.
Такженавкладкедоступнодействиепозагрузкеспискасуществующихустройствуправленияпитаниемвформате.csv,атакжеобновлениеданныхна
странице.
		òПримечание






	Приудаленииустройствауправленияпитаниемпривязкаустройствакгипервизоруудаляетсяавтоматически.


Управлениехранилищамипроверкидоступности
Списокхранилищпроверкидоступностиотображаетсянавкладке«moncloudцентр»-«Инфраструктура»-«Хранилищапроверкидоступности»в
Режимеадминистратора:
	2.3.Режимадминистратора
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Рис.177:Списокхранилищ
	2.3.Режимадминистратора
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Таблица52:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиехранилищапроверкидоступности.

	Путьдлявычислительногоузла
	Директорияхранилищапроверкидоступностидлявычислительногоузла.

	Путьдляконтроллера
	Директорияхранилищапроверкидоступностидляконтроллера.


Для списка доступны инструменты сортировки и фильтрации. Поля сортируются по возрастанию и убыванию. Также имеется возможность отсортировать
помеченныегалочкойобъекты.Инструментфильтрациижеработаетповсемполям,допустимнеполныйввод.
Таблица53:Дляхранилищдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Создатьхранилищедоступности
	Добавлениеновогохранилищапроверкидоступности.

	2
	Управлениехранилищамидоступности
	Назначениехранилищапроверкидоступностинагипервизоры.

	3
	Редактировать
	Изменениепараметровсуществующегохранилищапроверкидоступности.

	4
	Удалить
	Удалениехранилищапроверкидоступности.


Действиядоступныдлявыполненияотносительноодногохранилищапроверкидоступности–выборомнужногодействиявполе«Действия»соответ-
ствующейзаписивспискехранилищ.
Такжедействияпоудалениюиназначениюнагипервизорыможнозапуститьвотношениигруппыпредварительновыбранныххранилищ.Дляэтого
необходимоотметитьнужныеивыбратьгрупповоедействие.
Созданиехранилища
Созданиехранилищапроверкидоступностиосуществляетсянапанелиуправлениясписком,кнопкой«Создатьхранилище».Послевызовадействияв
открывшемсяокнезадайтенеобходимыепараметры:
	2.3.Режимадминистратора
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	2.3.Режимадминистратора
	Рис.178:Окносозданияхранилища
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•Имя-Наименованиехранилищапроверкидоступности.Полеобязательнокзаполнениюидолжнобытьуникальным;
•Путьдлявычислительногоузла-Директорияхранилищапроверкидоступностидлявычислительногоузла.Полеобязательнокзаполнению;•Путьдляконтроллера-Директорияхранилищапроверкидоступностидляконтроллера.Полеобязательнокзаполнению.
Завершитепроцедурусозданиякнопкойподтверждения.
Изменениехранилища
Функцияпозволяетредактироватьпараметрывыбранногохранилищапроверкидоступности.Доступнавобщемсписке.Послевызовадействиявоткрывшемсяокнезадайтенеобходимыепараметры:
[image: ]
Рис.179:Окноизмененияпараметровхранилища
•Имя-Наименованиехранилищапроверкидоступности.Полеобязательнокзаполнениюидолжнобытьуникальным;
•Путьдлявычислительногоузла-Директорияхранилищапроверкидоступностидлявычислительногоузла.Полеобязательнокзаполнению;
	2.3.Режимадминистратора
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•Путьдляконтроллера-Директорияхранилищапроверкидоступностидляконтроллера.Полеобязательнокзаполнению.
Завершитепроцедурусозданиякнопкойподтверждения.
Управлениехранилищамидоступности
Вызовданногодействияпозволяетназначитьвыбранноехранилищенанеобходимыегипервизорыилиснятьназначение:
	2.3.Режимадминистратора
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Рис.180:Окноназначенияхранилищанагипервизоры
Воткрывшемсяокнеисходяизнеобходимостидобавьтеилиудалитегипервизорыисохранитеизменениякнопкойподтверждения.
	2.3.Режимадминистратора
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Планировщик
Вкладка«Планировщик»состоитизтрехвнутреннихвкладок:«Всезадачи»,«Инстансы»,«Инфраструктура».
Всезадачи
Навкладке«Всезадачи»отображаетсясписоквсехзапланированныхзадач,созданныхпользователямидомена,иихочередность.
	2.3.Режимадминистратора
	1047





moncloudDocumentation,1.8.0
[image: ]
Рис.181:Списокзапланированныхзадач
	2.3.Режимадминистратора
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Таблица54:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиезадачи,присваиваетсяприсоздании.

	Задача
	Планируемоедействие.

	Времяначала
	Датаивремяначалавыполнениязадачи.

	IDзадачи
	Идентификационныйномерзадачи.

	Типзадачи
	Типзадачипопериодичности:одноразоваяилипериодическая.


Длясписказапланированныхзадачдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрация
производитсяпоследующимпараметрам:
•Имязадачи.
Таблица55:Длязадачдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Запуститьконсольнуюкоманду
	СозданиезапланированнойзадачипозапускуконсольнойкомандыOpenstack.

	2
	Удалить
	Удалениевыбраннойзадачи.

	3
	Остановить
	Остановкавыполнениявыбраннойзадачи.


Перечисленныедействиядоступныдлявыполненияотносительнооднойвыбраннойзадачи–выборомнужногодействиявполе«Действие»соответству-
ющейзаписивспискезадач.
Действиепоудалениютакжеможновыполнитьвотношениигруппыпредварительновыбранныхзадач.Дляэтогонеобходимоотметитьнужныезадачи
ивыбратьгрупповоедействие.
Такжепользовательможетпросмотретьподробностизадачиирезультатыеевыполнения,нажавнаееимя.
Особенностиработы
Созданиезапланированнойзадачипозапускуконсольнойкоманды
Навкладке«Всезадачи»имеетсявозможностьзапланироватьзапусклюбойкомандыOpenstack.
		òПримечание



	

	2.3.Режимадминистратора
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		Запускконсольнойкомандыдоступентолькопользователюсправамиадминистратора!








1.Вызовитедействие«Запуститьконсольнуюкоманду»:
[image: ]
Рис.182:Окнопланированиязапускаконсольнойкоманды
	2.3.Режимадминистратора
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2.Далееукажитеинформациюозадаче:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясза-
	Еслиполенезаполнено,имя

	
	
	
	главнойбуквы,строчнойбуквы
	генерируется
	автоматически
	в

	
	
	
	исостоятьиз1до128символов,
	форматеUUID.



	символымогутсодержатьтоль-



	
	
	
	ко«0-9,a-z,A-Z,«»-„_()[].:^».
	–

	Описаниезадачи
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберитечасовой
	Часовойпоясдлявременинача-
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	лавыполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполне-
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	ниязадачи.
	
	ранее чем через 5 минут от теку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создатьпериоди-
	Определяет,будетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериоди-
	
	
	



	ческисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемоеколичествозапус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервал
	запус-
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1



	ков
	
	
	
	

	Период
	Значениядляинтервалавыпол-
	Да
	–
	Дни



	нениязадачи.


3.Наследующемшагеукажитедетальнуюинформациюокоманде:
	2.3.Режимадминистратора
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Рис.183:Окнопланированиязапускаконсольнойкоманды
Воткрывшемсямастерокневведите:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию
	

	Консольная
	ко-
	Запускаемаяконсольнаякоман-
	Да
	Команданедолжнасодержать
	–
	

	мандаOpenstack
	даOpenstack.
	
	символы«;&$|`~!»
	
	

	2.3.Режимадминистратора
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4.Подтвердитеконфигурациюзадачи:
[image: ]
Рис.184:Окнопланированиязапускаконсольнойкоманды
Созданнаязадачаотобразитсявовкладке«Планировщик»-«Всезадачи».
	2.3.Режимадминистратора
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Инстансы
На вкладке «Инстансы» отображается список запланированных задач по запуску инстансов, созданных всеми пользователями домена, и их очередность.
[image: ]
Рис.185:Списокзапланированныхзадач
	2.3.Режимадминистратора
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Таблица56:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиезадачи,присваиваетсяприсоздании.

	Задача
	Планируемоедействие.

	Времяначала
	Датаивремяначалавыполнениязадачи.

	IDзадачи
	Идентификационныйномерзадачи.

	Типзадачи
	Типзадачипопериодичности:одноразоваяилипериодическая.


Длясписказапланированныхзадачдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрацияпроизводитсяпоследующимпараметрам:
•Имязадачи.
Таблица57:Длязадачдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Удалить
	Удалениевыбраннойзадачи.

	2
	Остановить
	Остановкавыполнениявыбраннойзадачи.


Перечисленные действия доступны для выполнения относительно одной выбранной задачи – выбором нужного действия в поле «Действия» соответству-ющейзаписивспискезадач.
Действиепоудалениютакжеможновыполнитьвотношениигруппыпредварительновыбранныхзадач.Дляэтогонеобходимоотметитьнужныезадачиивыбратьгрупповоедействие.
Инфраструктура
Навкладке«moncloudцентр»-«Планировщик»-«Инфраструктура»Режимаадминистратораотображаетсясписокзапланированныхзадачпозапускубалансировки нагрузки для вычислительных узлов/агрегаторов хостов и управлению питанием гипервизоров, созданных всеми пользователями в рамкахтекущегодомена,иихочередность.
	2.3.Режимадминистратора
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Рис.186:Списокзапланированныхзадач
	2.3.Режимадминистратора
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Таблица58:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	Имя
	Наименованиезадачи,присваиваетсяприсоздании.

	Задача
	Планируемоедействие.

	Времяначала
	Датаивремяначалавыполнениязадачи.

	IDзадачи
	Идентификационныйномерзадачи.

	Типзадачи
	Типзадачипопериодичности:одноразоваяилипериодическая.


Длясписказапланированныхзадачдоступныинструментысортировкиифильтрации.Полясортируютсяповозрастаниюиубыванию.Фильтрация
производитсяпоследующимпараметрам:
•Имязадачи.
Таблица59:Длязадачдоступныследующиедействия:
	N
	Действие
	Описание

	1
	Создатьзапланированнуюзадачу
	Созданиезапланированнойзадачипозапускубалансировкинагрузкиилиуправлениюпитанием.

	2
	Удалить
	Удалениевыбраннойзадачи.

	3
	Остановить
	Остановкавыполнениявыбраннойзадачи.


Перечисленные действия доступны для выполнения относительно одной выбранной задачи – выбором нужного действия в поле «Действия» соответству-
ющейзаписивспискезадач.
Действиепоудалениютакжеможновыполнитьвотношениигруппыпредварительновыбранныхзадач.Дляэтогонеобходимоотметитьнужныезадачи
ивыбратьгрупповоедействие.
Особенностиработы
Созданиезапланированнойзадачипозапускубалансировки
1.Вызовитедействие«Балансировка»:
	2.3.Режимадминистратора
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Рис.187:Окнопланированиязапускабалансировки
2.Далееукажитеследующуюинформациюозадаче:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясза-
	Еслиполенезаполнено,имя

	
	
	
	главнойбуквы,строчнойбуквы
	генерируется
	автоматически
	в

	
	
	
	исостоятьиз1до128символов,
	форматеUUID.



	символымогутсодержатьтоль-



	
	
	
	ко«0-9,a-z,A-Z,«»-„_()[].:^».
	–

	Описаниезадачи
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберитечасовой
	Часовойпоясдлявременинача-
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	лавыполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполне-
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	ниязадачи.
	
	ранее чем через 5 минут от теку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создатьпериоди-
	Определяетбудетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериоди-
	
	
	



	ческисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемоеколичествозапус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервал
	запус-
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1



	ков
	
	
	
	

	Период
	Значениядляинтервалавыпол-
	Да
	–
	Дни



	нениязадачи.


3.Наследующемшагеукажитедетальнуюинформациюозапускебалансировки:
	2.3.Режимадминистратора
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Рис.188:Окнопланированиязапускабалансировки
Воткрывшемсямастерокневыберите:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Типустройства
	Типустройствадлябалансиров-
	Да
	–
	–



	ки:Вычислительныеузлыили



	
	Агрегаторыузлов.
	
	
	
	

	Вычислительные
	Доступные
	для
	балансировки
	Да
	–
	–

	узлы/Агрегаторы
	устройства
	
	
	
	



	узлов


4.Подтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.189:Окнопланированиязапускабалансировки
Созданнаязадачаотобразитсявовкладках«moncloudцентр»-«Планировщик»-«Всезадачи»и«moncloudцентр»-«Планировщик»-«Инфраструк-
тура».
	2.3.Режимадминистратора
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Созданиезапланированнойзадачипоуправлениюпитаниемгипервизоров
1.Вызовитедействие«Управлениеустройствомпитания»:
[image: ]
Рис.190:Окнопланированиязапусказадачипоуправлениюпитаниемгипервизоров
2.Далееукажитеследующуюинформациюозадаче:
	2.3.Режимадминистратора
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Имязадачи
	Пользовательскоеимязадачи.
	Нет
	Имядолжноначинатьсясза-
	Еслиполенезаполнено,имя

	
	
	
	главнойбуквы,строчнойбуквы
	генерируется
	автоматически
	в

	
	
	
	исостоятьиз1до128символов,
	форматеUUID.



	символымогутсодержатьтоль-



	
	
	
	ко«0-9,a-z,A-Z,«»-„_()[].:^».
	–

	Описаниезадачи
	Описаниепланируемойзадачи.
	Нет
	–
	

	Выберитечасовой
	Часовойпоясдлявременинача-
	Да
	–
	ЧасовойпоясEurope/Moscow

	пояс
	лавыполнениязадачи
	
	
	

	Датазапуска
	Датаивремяначалавыполне-
	Да
	Задачаможетбытьзапущенане
	Автоматически
	выставляется

	
	ниязадачи.
	
	ранее чем через 5 минут от теку-
	ближайшее
	возможное
	время

	
	
	
	щеговремени.
	выполнениязадачи.

	Создатьпериоди-
	Определяетбудетлизадачавы-
	Да
	–
	Нет.

	ческуюзадачу
	полнятьсяразовоилипериоди-
	
	
	



	ческисзаданнойчастотой.


Присозданиипериодическойзадачитакжеукажитеследующуюинформацию:
	Параметр
	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Лимитколичества
	Планируемоеколичествозапус-
	Да
	От2до999999
	2

	запусков
	ков.
	
	
	

	Интервал
	запус-
	Интервалвыполнениязадачи.
	Да
	От1до999999
	1



	ков
	
	
	
	

	Период
	Значениядляинтервалавыпол-
	Да
	–
	Дни



	нениязадачи.


3.Наследующемшагеукажитедетальнуюинформациюозапускеуправленияпитанием:
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Рис.191:Окнопланированиязапусказадачипоуправлениюпитаниемгипервизоров
Воткрывшемсямастерокневыберите:
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	Параметр



	Описание
	Обязательность
	Ограничение
	Значениепоумолчанию

	Вычислительные
	Вычислительныеузлы,дляко-
	Да
	–
	–

	узлы
	торых
	доступны
	действия
	по
	
	
	



	
	управлениюпитанием.
	
	
	

	Типоперации
	Типоперациипоуправлению
	Да
	–
	–



	питанием:ВключитьилиВы-



	ключить.


4.Подтвердитеконфигурациюзадачи:
	2.3.Режимадминистратора
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Рис.192:Окнопланированиязапусказадачипоуправлениюпитаниемгипервизоров
Созданнаязадачаотобразитсявовкладках«moncloudцентр»-«Планировщик»-«Всезадачи»и«moncloudцентр»-«Планировщик»-«Инфраструк-
тура».
	2.3.Режимадминистратора
	1067





moncloudDocumentation,1.8.0
Остановкавыполнениязадачи
1.Чтобы остановить выполнение оставшихся заданий по запланированной задаче, выберите действие «Остановить» в списке индивидуальных действий
надданнойзадачей:
[image: ]
Рис.193:Действиепоостановкезадачипланировщика
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2.Воткрывшемсяокнеподтвердитеостановкувыполнениязадачинажатиемкнопки«Подтвердить»:
[image: ]
Рис.194:Подтверждениедействияпоостановкезадачи
Вслучаеуспешнойостановкизадачиоставшиесязапланированныевеерамкахзаданиявыполнятьсянебудут.
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Подробностизадачи
Пользовательможетпросмотретьподробнуюинформациюозапланированнойзадачеистатусеевыполнениянажавнаимяданнойзадачи:
[image: ]
Рис.195:Подробностиирезультатывыполнениязадачи
Воткрывшемсяокнеотображенаследующаяинформацияозадаче:
	2.3.Режимадминистратора
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•Периодическиезадачи:Показательявляетсялиданнаязадачапериодической(Да/Нет);
•КомандаOpenstack:ВыполняемаяконсольнаякомандаOpenstack(длязадачпозапускуконсольнойкоманды).
•Количествоповторений:Запланированноеколичествозапусков;
•Периодзапуска:Периодичностьвыполнениязадачи;
•Времязапуска:Датаивремяначалавыполнениязадачи.
Вразделе«Результатывыполнениязадачи»отображенаинформацияостатусевыполнениязапланированнойзадачи:
Таблица60:Спискомпредставленаследующаяинформация:
	Наименованиеполя
	Описание

	ID
	Идентификационныйномерзадачи.

	Статус
	Состояниевыполнениязадачи.

	Дата/Времявыполнения
	Датаивремявыполнениязадачи(вформатегггг.мм.дд,чч.мм.сс).

	Результатвыполнения
	Описаниерезультатавыполнениязадачи.


Вправомверхнемуглустраницыимеетсякнопкаобновленияданных.
	2.3.Режимадминистратора
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Модули
[image: ]
Рис.196:Просмотринформацииомодулях,версияхмодулей,статусеилицензиях.
ДиагностикасостояниямодуляScheduler
ДиагностикасостояниямодуляSchedulerосуществляетсянавкладке«moncloudцентр»-«Модули»вРежимеадминистраторапокликунассылку-имя
модуля.
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Рис.197:Вкладка«ДиагностикамодуляScheduler»
Воткрывшемcяокнеотображаетсяследующаяинформацияосостояниикомпонентовмодуля:•API-состояниеслужбыAPI.
•Описание-описаниемодуля.
•ИнформацияоCelery-статусочередизадачCelery.
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•Информацияоконфигурации-информацияоконфигурационномфайле,имеетсявозможностьскачатьфайлконфигурациидляпросмотраего	содержимого.
•Информацияобазеданных:
–Соединениесбазойданных:статуссоединениясбазойданных;
–Миграциибазыданных:актуальностьтекущейверсиимиграции.
•Информацияомодуле:
	–Модуль:наименованиемодуля.
–Версия:номерверсиимодуля.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданныхдиагностики.
ДиагностикасостояниямодуляCloudManager
ДиагностикасостояниямодуляCloudManagerосуществляетсянавкладке«moncloudцентр»-«Модули»вРежимеадминистраторапокликунассылку-имямодуля.
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Рис.198:Вкладка«ДиагностикамодуляCloudManager»
Воткрывшемcяокнеотображаетсяследующаяинформацияосостояниикомпонентовмодуля:
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•API-состояниеслужбыAPI.
•Описание-описаниемодуля.
•ИнформацияоCelery-статусочередизадачCelery.
•Информацияоконфигурации-информацияоконфигурационномфайле,имеетсявозможностьскачатьфайлконфигурациидляпросмотраего	содержимого.
•ИнформацияоRPC-статусслужбыпередачиRPCвызовов.
•Информацияоточкахвхода-статусточеквходаслужбмодуля.
•Информацияобазеданных:
–Соединениесбазойданных:статуссоединениясбазойданных;
–Миграциибазыданных:актуальностьтекущейверсиимиграции.
•Информацияомодуле:
	–Истекает:срококончаниядействиялицензиимодуля.
–Лицензия:номерлицензии.
–Модуль:наименованиемодуля.
–Версия:номерверсиимодуля.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданныхдиагностики.
ДиагностикасостояниямодуляJournal
ДиагностикасостояниямодуляJournalосуществляетсянавкладке«moncloudцентр»-«Модули»вРежимеадминистраторапокликунассылку-имямодуля.
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Рис.199:Вкладка«ДиагностикамодуляJournal»
Воткрывшемcяокнеотображаетсяследующаяинформацияосостояниикомпонентовмодуля:•API-состояниеслужбыAPI.
•Описание-описаниемодуля.
•Информацияоконфигурации-информацияоконфигурационномфайле,имеетсявозможностьскачатьфайлконфигурациидляпросмотраего
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содержимого.
•ИнформацияоRPC-статусслужбыпередачиRPCвызовов.
•Информацияобазеданных:
–Соединениесбазойданных:статуссоединениясбазойданных;
–Миграциибазыданных:актуальностьтекущейверсиимиграции.
•Информацияомодуле:
	–Модуль:наименованиемодуля.
–Версия:номерверсиимодуля.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданныхдиагностики.
ДиагностикасостояниямодуляRSserver
ДиагностикасостояниямодуляRSserverосуществляетсянавкладке«moncloudцентр»-«Модули»вРежимеадминистраторапокликунассылку-имямодуля.
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Рис.200:Вкладка«ДиагностикамодуляRSserver»
Воткрывшемcяокнеотображаетсяследующаяинформацияосостояниикомпонентовмодуля:
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•API-состояниеслужбыAPI.
•Описание-описаниемодуля.
•ИнформацияоCelery-статусочередизадачCelery.
•Информацияоконфигурации-информацияоконфигурационномфайле,имеетсявозможностьскачатьфайлконфигурациидляпросмотраего	содержимого.
•ИнформацияоRPC-статусслужбыпередачиRPCвызовов.
•Информацияоточкахвхода-статусточеквходаслужбмодуля.
•Информацияобазеданных:
–Соединениесбазойданных:статуссоединениясбазойданных;
–Миграциибазыданных:актуальностьтекущейверсиимиграции.
•Информацияомодуле:
	–Истекает:срококончаниядействиялицензиимодуля.
–Лицензия:номерлицензии.
–Модуль:наименованиемодуля.
–Версия:номерверсиимодуля.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданныхдиагностики.
ДиагностикасостояниямодуляMonitor
ДиагностикасостояниямодуляMonitorосуществляетсянавкладке«moncloudцентр»-«Модули»вРежимеадминистраторапокликунассылку-имямодуля.
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Рис.201:Вкладка«ДиагностикамодуляMonitor»
Воткрывшемcяокнеотображаетсяследующаяинформацияосостояниикомпонентовмодуля:•Описание-описаниемодуля.
•Информацияомодуле:
	–Модуль:наименованиемодуля.
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–Версия:номерверсиимодуля.
•Информацияобазеданных:
–Соединениесбазойданных:статуссоединениясбазойданных;
–Миграциибазыданных:актуальностьтекущейверсиимиграции.
•Информацияоконфигурации-информацияоконфигурационномфайле,имеетсявозможностьскачатьфайлконфигурациидляпросмотраего	содержимого.
Навкладкевправомверхнемуглуимеетсякнопкаобновленияданныхдиагностики.
2.3.11Глобальныенастройки
Вразделе«Глобальныенастройки»отображаетсяинформацияосистеменанесколькихвкладках:•Службы:просмотрспискаслужб.
•Вычислительныеслужбы.Доступныследующиедействия:просмотрспискавсехвычислительныхслужбивключениеилиотключениеих.•Сетевыеагенты.Доступныследующиедействия:просмотрсетевыхагентовивключениеилиотключениеих.
•Блочныеслужбыхранения.Доступныследующиедействия:просмотрспискавсехблочныхслужбхраненияивключениеилиотключениеих.•Оркестровочныеслужбы.Доступныследующиедействия:просмотрспискавсехслужборкестровки.
•Конфигурациясистемы.Доступныследующиедействия:просмотр,редактированиеисбросконфигурациисистемы.
•Определенияметаданных.Доступныследующиедействия:просмотр,редактированиеиудалениеопределенийметаданныхсистемы.
2.4Мичман
Мичман — система оркестрации для разворачивания платформенных сервисов на основе описаний на специализированном языке для описания топологиииоркестрацииоблачныхприложенийисервисовTOSCA(TopologyandOrchestrationSpecificationforCloudApplications).
Перейдитепоадресувеб-интерфейсаМичманиавторизуйтесьвсистеме:
	2.4.Мичман
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Рис.202:Авторизацияввеб-интерфейсе
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ИнтерфейсМичмансостоитиз3основныхвкладок:
2.4.1Templates
НавкладкеTemplatesпредставленсписокшаблоновнаязыкеTOSCAдлязапускасервисов(облачныхприложенийисервисов),атакжеинструменты
дляработысшаблонами.Данныеотображаютсявплиточномвиде.
[image: ]
Рис.203:ВкладкаTemplates
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Template-этозаписьворкестраторе,соответствующаяyaml-файлувформатеTOSCAсописаниемпараметровзапускаипредварительнойнастройкисервисов.
Длякаждогошаблонаотображаетсяследующаяинформация:
•Имяшаблона;
•Имяавторашаблона;
•Версияшаблона;
•Краткоеописание.
[image: ]
Рис.204:Деталишаблона
Прикликепоописаниювовсплывающемблокеоткрываетсяполноеописание.
Вверхнейчастирабочейобластинаходитсясписоксервисов(экземпляровшаблонов),длякоторыхбылначат,нонезавершенпроцесссоздания.Поумолчаниюсписокнезавершенныхсервисовраскрыт,номожетбытьскрыт:
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Рис.205:Списокнезавершенныхсервисов
Длякаждогосервисаотображаетсяследующаяинформация:
•Имясервиса;
•Имяиверсияшаблона,использованногодлязапуска;
•Имяавторашаблона.
Длянезавершенныхсервисовдоступныследующиедействия:
•Редактированиепараметровсервиса(прикликепоименитакжеоткрываетсяформаредактирования);•Удалениесервиса.
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Управлениешаблонами
Поумолчаниюнастраницерасположенывсеимеющиесяшаблоны.Вправойчастирабочейобластиимеетсяфильтрпотегамшаблонов:
[image: ]
Рис.206:Фильтрацияшаблонов
Всписоктеговавтоматическипопадаютвсетеги,указанныеавторамишаблонов.Сейчасиспользуютсяследующиетеги:
•AI/ML-шаблонысозданиясервисовдляработысискусственныминтеллектомимашиннымобучением(JupyterHub,MLflow,Ray);
•analytics-шаблонысозданиясервисовдляаналитики(OpenSearch,OpenSearchwithdashboard);
	2.4.Мичман
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•container-шаблоныдляразворачиваниясервисовдляработысконтейнерами(CRIhost,Dockercontainer,Kubernetescluster);
•infrastructure-шаблонысозданияоблачнойинфраструктуры(DCIM,Dockercontainer,OpenStackcompute,Yandexcomputeит.д.);
•monitoring-шаблонысозданиясистемымониторинга(Prometheus);
•other-шаблонысозданиясервисов,невключенныхвдругиетипы(NTP,OpenFOAM);
•public - группа, объединяющая все шаблоны, доступные для запуска (DCIM, Docker container, BareMetal cluster, ClickHouse, CouchDB, MinIO и т.д).
Помимонихесть“служебные”шаблоны,непредполагающиенепосредственногозапускапользователями;
•starters - шаблоны для развёртывания виртуальных машин с инструментами разработки на различных языках (custom software, Java, Python и т.д.);•storage-шаблоныдляразворачиваниясистемхраненияданных(ApacheCassandra,CouchDB,GlusterFS,MariaDBит.д.);
•test-тестовыешаблоны(MockOpenStacktemplate,различныетестовыешаблоныTOSCAит.д).
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Запусксервисаизшаблона
Принажатиинакнопкузапускаоткрываетсяокнозапускасервисаизданногошаблона.Напервомэтапевыберитепровайдер,врамкахкоторогобудут
создаватьсяресурсы(провайдерможетбытьпустым):
[image: ]
Рис.207:Выборпровайдера
Далееукажитеостальныепараметрысервиса(облачногоприложения).
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Принеобходимостиизменитеимясервиса.Поумолчаниювкачествеимениуказаноимяшаблона.
ВразделеInputsнастройтевходныепараметрыдлясозданиясервиса.
Нижерасположенблоквыбораресурсов,необходимыхдлязапускашаблона(виртуальнаямашина,другойсервис,хостит.д.).
[image: ]
Рис.208:Выборресурсов
Перечень входных параметров для запуска сервиса отличается для каждого конкретного шаблона. Для большинства шаблонов требуется указать размер
	2.4.Мичман
	1090





moncloudDocumentation,1.8.0
дискаВМ ,размероперативнойпамяти,количествоЦПУ,используемуюоперационнуюсистемуидр.
ВходныепараметрыдлязапускамашиныизшаблонаApacheCassandra:
[image: ]
Рис.209:Входныепараметры
Дополнительныересурсыдлязапускасервиса(облачногоприложения)различаютсявзависимостиотшаблона.Например,дляApacheCassandraпоумолчаниюдобавляетсясреверСУБД(cassandra-server),такжетребуетсядобавитьвиртуальнуюмашину,накоторойбудетзапущенсервис(cassandra-host):
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Длякаждогодоступногодлядобавленияресурсаотображаетсяследующаяинформация:•Имя;
•Статус;
•Имяиверсияшаблона;
•Имяпользователя,которыйсоздалресурс.
Принаведениикурсоравсплываютиконкивыполнениядействийнадобъектами:•Просмотрграфа;
•Редактированиеобъекта;
•Удалениеобъекта.
[image: ]
Рис.210:Доступныедействия
При создании вложенного ресурса отображается список подходящих шаблонов, из которых нужно выбрать необходимый, например, для выбора шаблонавиртуальноймашины:
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Рис.211:Выборшаблона
НавкладкепросмотраграфапомимографикивблокеSettingsотображаетсяинформацияостатусеинастройкахресурса:
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Рис.212:Просмотрграфа
ТакжевблокеSettingsимеетсявозможностьвыполненияследующихдействий:•sync-синхронизациясостояниясервиса;
•deploy-запусксервиса.
Послезапускасервисастановятсядоступныдействия:
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•stop-остановкасервиса(переводвсостояниеInitial);
•pause-приостановка(переводвсостояниеConfigured).
Длясервисадоступныследующиедействия:
•CopyInstance-созданиекопиисервисасаналогичнымихарактеристиками;
•EdittheInstance-редактированиепараметровиливложенныхресурсовсервиса.Привыборедействияоткрываетсястраницаредактирования	сервиса;
•Downloadinstanceconfig-загрузкаконфигурационногофайлавформате`JSON<#json>`__*.
Впроцессезагрузкиотредактируйтеимяфайлаивходныепараметрымашины:
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Рис.213:Загрузкаконфига
Навкладкередактированияобъектапринеобходимостиизменитеимямашиныипараметрыподключениякней:
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Рис.214:Редактированиесервиса
ИзформыредактированияможноперейтинавкладкупросмотраграфамашиныспомощьюкнопкиWatchthegraph.
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Запусксервисаизконфигурационногофайла
ДополнительнонавкладкеTemplatesможнозапуститьвиртуальнуюмашинуизконфигфайласпомощьюкнопкиCreateinstancefromconfig.При
нажатиинакнопкуоткрываетсяокновыборанакомпьютерепользователяJSON-файласпараметрамизапускамашины.
2.4.2Instances
НавкладкеInstancesпредставленсписокзапущенныхсервисов,атакжеинструментыдляработысними.Данныеотображаютсявплиточномвиде.
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Рис.215:Списоксервисов
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Длясписказапущенныхсервисовдоступныинструментыпоискаифильтрации.Фильтрацияпроизводитсяпопараметрам:Provider(наресурсахкакогопровайдеразапускаютсясервисы)иStatus(статуссервиса):
[image: ]
Рис.216:Фильтрысервисов
Длясервисовотображаетсяследующаяинформация:
•Статус;
•Имя;
•Провайдер.
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Рис.217:Детальнаяинформация
Прикликепоимениосуществляетсяпереходкпросмотруграфаданногосервиса.
Спомощьюиконокможновызватьследующиедействиянадобъектами:
•Watchthegraph-просмотрграфасервиса;
•CopyInstance-созданиекопиисервисасаналогичнымихарактеристиками;
•EdittheInstance-редактированиесервиса.Привыборедействияоткрываетсяформаредактированиямашины;•Downloadinstanceconfig-загрузкаконфигурационногофайлавформатеJSON .
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Просмотрграфасервиса
Награфемашиныотображаютсяобъекты,которыевходятвеесостав,исвязимеждуними:
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Рис.218:Просмотрграфа
Награфетакжеможновыполнитьдействия:
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•CopyInstance-созданиекопиисервисасаналогичнымихарактеристиками;
•EdittheInstance-редактированиесервиса.Привыборедействияоткрываетсяформаредактированиясервиса;•Downloadinstanceconfig-загрузкаконфигурационногофайласервисавформатеJSON.
Узлами графа могут быть службы, отдельные хосты и прочие сущности, необходимые для функционирования сервиса. В зависимости от статуса объекта(Initial,Started,Errorит.д.)блокинаграфеимеютразныецвета.Логическиесвязимеждуобъектамипредставленыввидестрелок.ПрикликенаопределенныйобъектвблокеSettingsотобразитсядетальнаяинформацияоданномобъекте:
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Рис.219:Просмотрграфасдетальнойинформациейузлаграфа
Детальнаяинформацияослужбесодержитследующиеразделы:
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•Attributes-атрибутыузла(изменяемыесвойства);
•Properties-свойстваузла(неизменяемыесвойства);
•Requirements-требованиядлязапускаузла;
•Capabilities-функциональныевозможности.
Деталислужбы:
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Рис.220:Деталислужбы
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Длязапущеннойслужбывзависимостиотстатусадоступныследующиедействия:•Sync-синхронизацияслужбы;
•SetDown-выключениеслужбы;
•Pause-остановкаслужбы;
•Deploy-запускслужбы.
[image: ]
Рис.221:Действиянадслужбой
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Загрузкаконфигурациисервиса
ПривызоведействияDownloadinstanceconfigпоявляетсявозможностьзагрузитьфайлконфигурациисервисавформатеJSON.Призагрузкеизмените
имяфайлаиеговходныепараметры:
[image: ]
Рис.222:Загрузкаконфигурации
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Редактированиесервиса
ПривызоведействияEditоткрываетсястраницаредактированиясервиса.Настраницередактированияпринеобходимостиизменитеимяивходные
параметры:
[image: ]
Рис.223:Редактированиесервиса
Такженастраницеотображаетсястатус,доступныследующиедействия:
•Watchthegraph-переходнастраницуграфа;
•Downloadinstanceconfig-загрузкаконфигурационногофайла.
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Копированиесервиса
ПривызоведействияCopyinstanceпроизводитсясозданиесервисастакимижепараметрами.Диалоговоеокноприэтомнеоткрываетсяиизмененияпараметровсервисавозможнотолькопослеуспешногосозданиякопиикакобычноередактирование.
Удалениемашины
ПривызоведействияRemoveinstanceпроизводитсяудалениесервиса.Окноподтвержденияприэтомнеоткрывается.
Изменениепараметровпровайдера
2.4.3Providers
НавкладкеProvidersпредставленсписокпровайдеров,вкоторыхмогутбытьзапущенысервисы.Данныеотображаютсявплиточномвиде:Дляспискапровайдеровдоступныинструментысортировкиифильтрации.Сортировкапроизводитсяпопараметрамnameиtype.Фильтрацияпроизво-дитсяпопараметру“Статус”,имеютсятриосновныхстатуса“Configured”,“Error”,“Syncing”.
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Рис.224:Списокпровайдеров
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Дляпровайдеровдоступныследующиедействия:
•Addprovider-добавлениеновогопровайдера;
•Sync-синхронизацияданных,получаемыхотоблака;
•Change-изменениепараметровпровайдера;
•Remove-удалениепровайдера.
Добавлениепровайдера
ДлядобавленияновогопровайдеранажмитерасположеннуювправомверхнемуглукнопкуAddprovider:
[image: ]
Рис.225:Добавлениепровайдера
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Длявыборадоступныпровайдерытипов:openstack,dcimиVMWare.ВыберитенеобходимыйтипинажмитеCreateProvider.
openstack-провайдер,получающийданныеизоблаковнабазеOpenStack.
Вокнесозданияopenstackпровайдера:
•Title-введитепользовательскоеимяновогопровайдера;
•Keyfile-выберитефайлприватногоключа,которыйбудетдобавлятьсясоздаваемымвиртуальныммашинамдлядоступакним;
•APIaccessfile-выберитеконфиг-файлclouds.yaml,содержащийданные,необходимыедляподключениякодномуизпроектоввOpenStack(по-	дробнеездесь:).
[image: ]
Рис.226:Добавлениепровайдераopenstack
Такжевокнесозданияотображаетсяинформацияотом,какиепараметрысуществующегооблакапоумолчаниюбудутсинхронизироватьсявМичман: image,flavor,network,subnet(дляполученияинформациионекоторыхсущностяхнеобходимыправаадминистраторавсоответствующемпроекте).
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dcim-провайдер,получающийданныеизNetBoxDCIM.
Вокнесозданияdcimпровайдера:
•Title-введитепользовательскоеимяновогопровайдера;
•Keyfile-выберитефайлключа,которыйбудетдобавлятьсясоздаваемымврамкахданногопровайдеравиртуальныммашинамдлядоступакним;•APIaccessfile-выберитеконфиг-файлclouds.yaml,содержащийданные,необходимыедляподключениякNetBoxDCIM.
[image: ]
Рис.227:Добавлениепровайдераdcim
VMWare-провайдер,получающийданныеизоблаковнабазеVMWare.
Вокнесозданияvmwareпровайдера:
•Title-введитепользовательскоеимяновогопровайдера;
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•Keyfile-выберитефайлприватногоключа,которыйбудетдобавлятьсясоздаваемымвиртуальныммашинамдлядоступакним;
•APIaccessfile-выберитеконфиг-файлclouds.yaml,содержащийданные,необходимыедляподключениякоблакуVMWare.
[image: ]
Рис.228:ДобавлениепровайдераVMWare
Послесозданияпровайдера,онавтоматическиперейдётвсостояние“Syncing”длясбораинформацииобоблаке.Этоможетзанятьдлительноевремя.
Крометого,послесозданияисинхронизациипровайдеранавкладкеInstancesпоявитсяновыйсервис,соответствующийэтомупровайдеру.Например,
дляпровайдератипаOpenStackбудетсодержатьвседоступныесети,типыинстансовиобразы.
Изменениепараметровпровайдера
Вокнередактированияпровайдерадляизменениядоступнывсепараметры,которыебылизаданыприсоздании:
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Рис.229:Редактированиепровайдера
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Крометого,приредактированиипровайдераестьвозможностьизменитьпараметры,покоторымпроисходитсинхронизацияссуществующимоблаком.
ДляизмененияпараметровнажмитекнопкуChangetargetsивыберитенужныепараметры:
[image: ]
Рис.230:Изменениепараметровпровайдера
	2.4.Мичман
	1118





moncloudDocumentation,1.8.0
Переключениемеждувкладкамиосуществляетсяспомощьюверхнегоменю.
2.5Wormhole
2.5.1ПодключениекVDIсиспользованиемRsClient
1.ПослеустановкиприложениязапуститеRsClient:
[image: ]
2.ПерейдитевовкладкуНастройки,впунктеОсновныевведитевеб-адресстраницыдоступакоблаку,азатемнажмитеСохранить.Данное
действиенеобходимовыполнитьединоразово,припоследующихзапускахадресбудетподставленавтоматически
	2.5.Wormhole
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3.Вернитесьнашагназадивведитеданныедляавторизациивоблаке.НажмитекнопкуПодключиться
[image: ]
4.В открывшемся окне запроса введите новый пароль для ВМ и нажмите Установить. Если менять пароль нет необходимости, нажмите Пропустить
	2.5.Wormhole
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5.Воткрывшемсяокнебраузеравыберитедисплей,ккоторомутребуетсяподключиться.
Еслидоступнонесколькодисплеев,рекомендуетсявыбратьпервый—Display1,таккакэтоосновнойдисплейрабочегостола,скотороговыполняетсяуправление.
Длякаждогодисплеядоступныдварежимаподключения:
•Режимработы—позволяетполноценноуправлятьсистемой;
•Режимпросмотра—предоставляеттольковозможностьнаблюдениязадействиямидругогопользователя.
ДлявыполненияоперацийвыберитеРежимработы,затемнажмитеНачать
[image: ]
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6.Длядоступакнастройкамтрансляцииможновоспользоватьсявыпадающимменюсправа,котороеоткрываетсякнопкой
[image: ]
расположеннойвверхнемправомуглуэкрана.
Длясменымонитора-воспользуйтесьменюслева
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2.5.2ПодключениекVDI
1.СкачайтеизапуститеустановщикRSclient.1x64.Setup.exe.ВустановщикенажимайтекнопкуДалее,неменяяникакихнастроек.
2.ПослеустановкиприложениязапуститеRsClient,должнопоявитьсяследующееокно:
	2.5.Wormhole
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3.Вамнужен“Connectionmode”VDIкакнаскриншотениже.ВыберитеVDIеслиэтотпараметрневыбран:
	2.5.Wormhole
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4.Введителогинипароль
5.Послевводалогинапаролянеобходимовыбрать“wh_project”вполепроекта,каквскриншотениже:
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7.Далеенеобходимонажать“Connect”,чтоподключитвасквашемурабочемустолу.
8.Посленажатиякнопки“Connect”вампредложатсменитьпарольвашегорабочегостола.Еслиэтопервоеподключениекрабочемустолу,вамнеобходимо ввести пароль для вновь созданного рабочего стола. Если это не первое подключение, то пароль будет тем, который вы ранее выставляли.Можетесноваизменитьегопринеобходимостилибопропуститьэтотшаг.
9.Послеувасоткроетсябраузерсглавнойстраницейвашегорабочегостола.Нанейпредлагаетсявыбордисплея.Рекомендуетсявыбратьпервый—Display1,таккакэтоосновнойдисплейрабочегостола,скотороговыполняетсяуправление.
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Длякаждогодисплеядоступныдварежимаподключения:
•**Режимработы**—позволяетполноценноуправлятьсистемой;
•Режимпросмотра—предоставляеттольковозможностьнаблюдениязадействиямидругогопользователя.
ДлявыполненияоперацийвыберитеРежимработы,затемнажмитеНачать
10.Еслинеобходимооткрытьвторойдисплей,скопируйтеURLглавнойстраницывашегорабочегостоланашаге9,откройтееговсоседнейвкладкеи	выберитеDisplay2, 
11.Вправойчастиэкрананаходитсякнопкаоткрытиябоковойпанели:
[image: ]
Черезбоковуюпанельосуществляютсянастройкитрансляции,такиекакуказаниебитрейта,числакадроввсекундуитд.
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12.Есливамнужноактивироватьобщийбуферобмена,чтобыскопироватьчто-тосвашеголокальногокомпьютеранаудалённыйрабочийстол,	активируйтеобщийбуферобменавбоковойпанели:
[image: ]
Поумолчанию,общийбуферобменавыключен.Дляработырекомендуетсядержатьеговыключеннымивключатьлишьнавремя,когдатребуетсякопирование.Всёвремявключенныйобщийбуферобменаможетвызыватьпроблемыскопированиемивставкойвнутрирабочегостола.
	2.5.Wormhole
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ГЛАВА 3
ДокументацияAPI
3.1ДокументацияAPIмодуляBilling
Billing–модуль,которыйпредоставляетинструментыдляанализарасходуемыхресурсовирасчётаихстоимости.
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ГЛАВА 4
Руководствопоадминистрированию
4.1Руководствопосопровождению
4.1.1Сопровождениеоблакаиуправлениересурсами
СозданиепервоначальныхресурсоввOpenStack
ЧерезdctlможносоздатьпервоначальныересурсывOpenStack.Дляэтогоиспользуетсякомандаcloudprepare.
ПризапускекомандысоздаютсяследующиересурсывOpenStack: 
1.КлючSSHundercloud_keyдляпользователяadmin 
2.Группубезопасностиssh_accessсразрешениемнадоступпоSSHиICMP 3.Наборпубличныхтиповинстансов,еслиуказанпараметр--flavors.
4.Образывиртуальныхмашин,еслиониуказанывпараметре--images.
5.ПубличнаясетьдляназначенияплавающихIP-адресов,еслиуказанпараметр--public-network.
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6.Приватнаясетьстипомgeneveдлясозданиявиртуальныхмашинвпроектеadmin,еслиуказанпараметр--public-network. 7.Маршрутизатор,еслиуказановпараметре--public-network.
ПараметрыможноуказыватьввидеJSONиливвидестрокиk1=v1,k2=v2....
Примеры: 
1.ПараметрflavorsввидеJSON:
		dctlcloudpreparemoncloud--flavors'{"max_multiplier":8,"disk_sfx":"ssd"}'





2.Параметрflavorsввидестроки:
		dctlcloudpreparemoncloud--flavorsmax_multiplier=8,disk_sfx=ssd





Именатиповинстансовстроятсяпошаблонуcpu<cpu_num>.ram<ram_gb>.<disk_sfx><disk_gb>.Именапараметризуютсятольковрамкахпара-метраdisk_sfx,которыйравенdiskпоумолчанию.
		Подсказка






	Заменитеdisk_sfxнаhddилиssd,еслинаузлахкомпьютахдляВМнастроеныSSDилиHDDдиски.


Число созданных типов инстансов зависит от параметра max_multiplier. Для значения max_multiplier=4будут созданы публичные типы инстансов:•простые:cpu1.ram1.disk50,cpu2.ram2.disk100,cpu4.ram4.disk200;
•сповышеннымиресурсами:cpu2.ram8.disk50,cpu4.ram32.disk100,cpu8.ram64.disk200.
3.Параметрimagesснесколькимипутями:
	dctlcloudpreparemoncloud--images/home/stack/images/image1.qcow2/home/stack/images/image2.qcow2



	
	Подсказка






	Образынеобходимоподготовитьзаранеесамостоятельноисложитьвкаталог,например,/home/stack/images.


4.Параметрpublic-networkввидеJSON:
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	dctlcloudpreparemoncloud--public-network'{"vlan_id":100,"cidr":"10.10.10.10/24","gateway":"10.10.10.254"}'


5.Параметрpublic-networkввидестроки:
		dctlcloudpreparemoncloud--public-networkvlan_id=100,cidr=10.10.10.10/24,gateway=10.10.10.254





6.Параметрflavorsсуказаниемextra_specsдляPCI-ресурсов,например,дляGPU:
		dctlcloudpreparemoncloud--flavorsdisk_sfx=ssd,extra_specs='{"pci_passthrough:alias":"ga102gl:1"}'






	
	Подсказка






	Командуможнозапускатьнесколькораздлядобавленияновыхресурсов.Ресурсы,которыеужебылисозданыприпредыдущемзапуске,будут



	пропущены,икомандапродолжитвыполнениедляостальныхресурсов:



			dctlcloudpreparemoncloud--images/home/stack/new_images








Мониторинг
ПослеустановкиоблакабудетдоступнаGrafanaпоадресуоблаканапорту3000.
ДоступкAPIоблака
Послеразвёртыванияоблаканаузлеразвёртыванияпоявляетсяфайл<deployment-name>rc.ДляуправленияресурсамичерезCLIвыполните:
		source<deployment-name>rc





Например:
		sourcemoncloudrc





Обратитевнимание,чтоуправлениересурсамиразвёрнутогооблаканаузлеразвёртываниятакжетребуетпредварительногоsourcestackrcстогожеузла.
Файл<deployment-name>rcсодержитпеременныеокружения,гдеуказываетсяадрессервисааутентификацииKeystoneиучётныеданныедляпользо-вателяadmin.
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ЧтобыпосмотретьIP-адресдлявашегооблакавыполните:
	dctlinstanceshow<deployment-name>


Например:
	dctlinstanceshowmoncloud


Web-доступкуправлениюоблакомтакжедоступенпоуказанномуадресу.
Типыинстансов
Длясозданиятиповинстансовиспользуетсякоманда:
	openstackflavorcreatecpu<cpu_num>.ram<ram_gb>.disk<disk_gb>\



	--vcpus<cpu_num>\



	--ram<ram_mb>\



	--disk<disk_gb>



		òПримечание






	Поумолчаниюсоздаютсяпубличныетипыинстансов.Необходимоявноставитьфлаг--private,чтобыможнобылоуправлятьдоступомктипу



	инстанса.


ЕслинаузлахбылнастроенGPU ,тодлясозданиятипаинстансасподдержкойGPUиспользуетсякоманда:
	openstackflavorcreate--private\



	gpu-<gpu_alias>-x<gpu_num>.cpu<cpu_num>.ram<ram_gb>.disk<disk_gb>\



	--propertypci_passthrough:alias='<gpu_alias>:<gpu_num>'


Назначениепризнаковузлам
ЧтобыподелитьузлыпопризнакуSSD/HDDилис/безGPU-существуетмеханизмtrait’ов.
ПосмотретьихможнодляконкретногоузлачерезPlacementAPI:
	openstackresourceprovidertraitlist<resource_provider_uuid>
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Полныйсписокможнопосмотретьследующимобразом:
		openstacktraitlist--sort-columnname





Изинтересныхсуществующихtrait’овестьSTORAGE_DISK_HDD/STORAGE_DISK_SSD-ноониненазначаютсяузламавтоматически.Дляэтогоиспользуется
команда:
	openstackresourceprovidertraitset--trait<trait_name>\



	<resource_provider_uuid>


Чтобыиспользоватьсвойtrait,можноиспользоватькоманды:
	openstacktraitcreateCUSTOM_HAS_GPU



	openstackresourceprovidertraitset--traitCUSTOM_HAS_GPU\



	<resource_provider_with_gpu>


ДалеезапрещаемтипуинстансабезGPUзаниматьузлысGPU:
		openstackflavorsetcpu1.ram1.hdd10--propertytrait:CUSTOM_HAS_GPU=forbidden





Илинаоборот:
		openstackflavorsetcpu1.ram1.hdd10--propertytrait:STORAGE_DISK_HDD=required





Физическиесети
Еслинаузлахбылинастроеныинтерфейсы,тодлясозданиясетисподдержкойSR-IOVилипробросаинтерфейсовнеобходимоуказатьфизическую
сеть,совпадающуюстой,чтобыланастроенанаузлахвполеPhysicalNetworkName:
	openstacknetworkcreate--provider-physical-network<physnet_name>\



	--provider-network-type[vlan/flat]<network_name>


Втакихсетяхможносоздаватьпортыспробросомфизическихинтерфейсов:
	openstackportcreate--network<network_name>\



	--vnic-typedirect-physical<port_name>


иливиртуальныхфункцийSR-IOV:
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	openstackportcreate--network<network_name>--vnic-typedirect<port_name>



		sВажно


ДлятакихпортовработаетоблачныйDHCP,тольковслучаевыполнениялюбогоизусловий: 
1.physnet_nameсетисовпадаетсdatacentre, 
2.дляфизическогоинтерфейсаприразвёртываниибылвыбранрежимSR-IOV+Switchdev(ASAP^2/Truflow).
Вслучае,еслиобаусловиянесоблюдаются,дляпортовэтоготипатребуетсяиспользоватьстатическиеIP-адресаоднимизспособов: 
	3.создайтевиртуальнуюмашинусобычнымпортомвсетисподдержкойDHCPидобавьтевторымпортоминтерфейсбезDHCP, 
4.зайдитеввиртуальнуюмашинуинастройтестатическийIP-адресдлявторогоинтерфейсавручную,например,черезipaddrиiproute.Исполь-зуйтеIP-адрес,назначенныйоблакомдлявторогоинтерфейса.
или
5. заведите вручную DHCP-сервер для портов без DHCP за пределами облачных серверов или на отдельной виртуальной машине в облаке. Неудобствотакогоспособавтом,чтовинтерфейсеуправленияоблакомбудутотображатьсяIP-адреса,отличныеотфактических,назначенныхDHCP-сервером.


4.1.2Сопровождениеразвёртывания
Изменениесоставафизическихузлов
Добавлениеузла
Общийпорядокдействий: 
1.Добавитьновыйфизическийузел.НастроитьпорядокинтерфейсовидискОСдалее,согласноинструкции; 2.Добавитьузелвразвёртывание; 
3.Применитьизменения.ВыполнитеоперацииProvisionNodes,DeployServices.
НаэтапеDeployServicesпримасштабированииразвёртываниятипаOpenStackироли:
•Compute:выберитетольконулевойконтроллериновыйузелвычисления,
•Controller/PowerOfThree:выберитевсеузлывролиController/PowerOfThreeсоответственно,•Monitoring:выберитетольконовыйузел.
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ПримасштабированииразвёртываниятипаCephвыберитенулевойхостивашновыйузелтипаCeph.
Удалениеузла
Общийпорядокдействий: 
1.Подготовитьсистемукудалениюузла.
2.Удалитьузелизразвёртывания.
3.Удалитьузелизсистемы.
ДляподготовкисистемыкудалениювразвёртываниитипаOpenstackузла:
•вычисления:врежимеадминистратораоблаканеобходимовыключитьудаляемыйузел.
•управления:судаляемогоузлавыполнитекоманду:
		sudopcsnodemaintenance<node-name>





Для удаления узла из развёртывания используйте DeckCrew TUI, зайдите во вкладку Deploymentиз меню развёртывания, в состав которого входит узелдляудаленияинажмитенагалкуActivateDangerZone:
en
	+----------------------------------------------Deployment----------------------------------------------+

	|/[AOSBCP]DeckCrew/Instancemenu/Deployment
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	<Refresh/Ctrl+R>
	|

	|
	|

	|Stackstatus
	|

	|
	actionresult:0
	|

	|
	lastaction:DeployServices
	|

	|
	logs:/var/log/deckcrew/p1center/deploy_services.log
	|

	|
	status:DEPLOY_SUCCESS
	|

	|
	|

	|Debugmode
	|

	|
	[]Nolaunch.Generatedeploymentscript/tmp/deploy-p1center.sh
	|

	|
	|

	|Pickdeploymentaction
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	(X)PrepareNetworks
	<Stop/Ctrl+D>
	<Cancel/Ctrl+C>
	|

	|
	()CreateVIPs
	
	
	|

	|
	()ProvisionNodes
	
	
	|

	|
	()ValidateTemplates
	
	
	|

	|
	()DeployServices
	
	
	|

	|
	
	
	|

	|
	[X]Activatedangersection
	
	
	|

	|
	()UpdatePartition
	
	
	|

	|
	(X)UndeployNodes
	
	
	|

	|
	()UndeployAll
	
	
	|

	|
	
	
	|

	|Setextrasettingsfordeploymentaction
	
	
	|

	|[]p1center-compute-0
	
	
	|

	|[]p1center-controller-0
	
	
	|

	|
	
	
	|

	|
	<Start/Ctrl+A>
	
	
	|


+--------------------------------------------------------------------------------------------------------+
ru
	+--------------------------------------------Развёртывание---------------------------------------------+

	|/[AOSBCP]DeckCrew/Менюразвёртывания/Развёртывание
	|



	|--------------------------------------------------------------------------------------------------------O

	|
	<Обновить/Ctrl+R>
	|

	|
	|

	|Статусстека
	|

	|
	логи:/var/log/deckcrew/p1center/deploy_services.log
	|

	|
	последнеедействие:Развернутьсервисы
	|

	|
	результатдействия:0
	|

	|
	статус:DEPLOY_SUCCESS
	|

	|
	|

	|Режимотладки
	|

	|
	[]Беззапуска.Сгенерироватьскриптразвертывания/tmp/deploy-p1center.sh
	|

	|
	|

	|Выберитеоперациюразвертывания
	|


(продолжаетсянаследующейстранице)
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(продолжениеспредыдущейстраницы)
	|
	(X)Подготовитьсети
	<Отмена/Ctrl+C>
	|

	|
	()СоздатьвиртуальныеIP-адреса
	
	|

	|
	()Развернутьузлы
	
	|

	|
	()Проверитьшаблоны
	
	|

	|
	()Развернутьсервисы
	
	|

	|
	
	|

	|
	[X]Активироватьразделопасныхдействий
	
	|

	|
	()Обновитьраздел
	
	|

	|
	(X)ОтключитьУзлы
	
	|

	|
	()Удалитьвсересурсыразвёртывания
	
	|

	|
	
	|

	|Задатьдополнительныенастройкидлядействияразвертывания
	
	|

	|[]p1center-compute-0
	
	|

	|[]p1center-controller-0
	
	|

	|
	
	|

	|
	<Старт/Ctrl+A>
	<Остановка/Ctrl+D>
	
	|


+--------------------------------------------------------------------------------------------------------+
Шаг1.ВыберитеузлыдляудаленияинажмитекнопкуStart.
ЕслиузланетвспискевовкладкеDeployment,значитразвёртываниеузлазавершенонеуспешно.ВэтомслучаеперейдитесразукШагу2.Шаг2.ЗатемперейдитевменюРоли/УзлыиСетиролейиудалитевашузелизспискаузлов,используякнопкуDelete.
Шаг3. Дляудаления узлаизсистемы перейдите в меню управленияфизическимиузламии удалите узел, выбрав его в списке узлов и нажав на кнопкуDelete.
Еслиузелнаходитсявсостоянииdeployfailedилиerror,передудалениемнеобходимосброситьсостояниеузла,запустивоперациюundeploy.
Полезнопередудалениеочиститьузелотданныхиспользуяоперациюclean
Заменаузлавоблаке
ДлязаменыузланеобходимосначаладобавитьновыйфизическийузелинастроитьегосогласноинструкцииизДобавленияузловвоблако.ЗатемперейдитевразделRoles/NodesandNetworks,удалитеузел,которыйхотитезаменить,идобавьтеновыйузел.
ЗатемвразделеDeploymentвыполнитеProvisionNodes,UpdateKnownHostsиDeployServices.
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Ручноеобновление
Обновлениепакетов
Дляобновленияпакетовсистемынеобходимоиспользоватьменеджерпакетовdnf.
Настройтерепозиториидляобновленияв/etc/yum.repos.d/наузлеразвёртывания.Дляпростотыукажитеимярепозиторияmoncloud_updates.
Еслиобновляетсяузелразвёртывания,товыполнитекоманду:
		dctlupdatepackages





Дляобновленияпакетовнаузлахразвёртыванийвыполнитекоманду:
		dctlinstanceupdate--packages<deploy_name>--role<role_name>





Обновлениеконтейнеров
Реестр образов контейнеров находится на узле развёртывания на порту 8787. Для обновления всех образов в реестре необходимо обновить (или установить)пакетacloud-registryнаузлеразвёртывания:
	sudodnfupdateacloud-registry--enablerepo=acloud_staging_imagedata


ДляобновлениявсехконтейнероввсистемеперейдитексоответствующемуразделудокументацииОбновлениеOpenstackилиОбновлениеузларазвёр-тывания.
Частичноеобновлениеконтейнеров
Чтобыобновитьодинилинесколькообразоввреестре,используйтекомандуskopeo,установленнуюнаузлеразвёртывания.Например,дляобновленияобразаopenstack-nova-apiвыполнитекоманду:
	skopeocopy--src-tls-verify=false\



	docker://acloud-obs.intra.acloud.ru/acloud/staging/containers/containers/acloud/openstack-nova-api:latest\



	docker://<undercloud_ip>:8787/acloud/openstack-nova-api:latest


Взависимостиоттого,какконтейнеруправляется,способегообновленияможетотличаться:•простыеконтейнеры,неуправляемыесервисомPacemaker,
•сложныеконтейнеры,управляемыесервисомPacemaker,аименно:
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–cinder-volume
–rabbitmq
–redis
–haproxy
–mariadb
Дляпростыхконтейнеровиспользуйтекомандуdctlдляпересозданияконтейнеранавсехузлахуправления:
		dctlinstanceupdatedemo--containernova_api--roleController





илинаодномузле,например:
		dctlinstanceupdatedemo--containernova_api--hostdemo-controller-0





Длясложныхконтейнероввоспользуйтеськомандой:
		dctlinstanceupdatedemo--pcs-serviceSERVICE_NAME





Приобновленииконтейнеровnova_virt*необходимопредварительноостановитьвиртуальныемашинынаузлесобновляемымконтейнером.
ОбновлениеOpenStack
	òПримечание



	Предварительнонеобходимоостановитьвиртуальныемашинынаобновляемомузле,таккакприобновлениивсеконтейнерыпересоздаются,тоесть



	будутпересозданыиконтейнерыnova_virt*,остановкакоторыхприводиткзавершениюработывсехзапущенныхВМ.


Дляначаланеобходимосбекапитьданные:
		dctlinstancebackup<deploy_name>--all





Последовательностьдействий: 
1.Обновитьпакетыacloud-registryиacloud-imagesнаузлеразвёртывания:
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	sudodnfupdateacloud-registryacloud-images--enablerepoacloud_staging_imagedata


2.Запуститьобновлениевсехилинесколькихразвёртываний:
		dctlupdateinstances[name...]





Обновлениескриптовразвёртывания
Еслинепланируетсяобновлениепакетов,томожнообновитьтолькоскриптыразвёртывания.Шаг1.Дляэтогообновитенеобходимыепакетынаузлеразвёртывания:
		dctlupdatepackages





Шаг2.Запуститеобновлениешаблоновразвёртывания:
		dctlinstanceupdate--templates<deploy_name>





Вслучаевозникновенияошибокребейзазайдитевуказаннуювошибкедиректорию:
		cd/etc/deckcrew/templates/<deploy_name>-<deploy_type>-update





ивыполнитеуспешныйребейз,послечегозапуститекомандуобновленияшаблоновсфлагом--finish:
		dctlinstanceupdate--templates<deploy_name>--finish





Шаг3.Запуститедеплойсервисов:
		dctlinstancedeploy<deploy_name>services






	
	òПримечание






	Приобновлениишаблоновмогутпроисходитьконфликтыобновления.Есливынеуверены,чтоделаете,толучшеобратитеськразработчикам



	Moncloud.
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ОбновлениесдобавлениемSSL/TLS
ПроведитенастройкуSSL/TLSсогласноинструкции
Если первоначально развёртывание было создано без SSL/TLS, то для добавления SSL/TLS необходимо зайти на один из узлов управления и выполнить:
	sudopcsresourcebundleupdatehaproxy-bundlestorage-mapadd\



	source-dir=/etc/pki/tls/private/overcloud_endpoint.pem\



	target-dir=/etc/pki/tls/private/overcloud_endpoint.pem\



	options=ro


Обновлениеузларазвёртывания
		òПримечание






	НетребуетсяприобновленииOpenStackилиCeph.


Запуститеполноеобновлениеузларазвёртывания:
		dctlupdateundercloud





Обновлениесистемыхранения
(Вразработке)
4.1.3СопровождениеSDNAmano
Общаяинформация
Amano—этораспределённыйSDN-контроллердляуправлениявиртуальнымисетямивOpenStack-среде.Даннаядокументацияописываетключевые
аспектыегоэксплуатации,диагностикиинастройки.
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Архитектураиосновныепонятия
Кластерконтроллеров
КонтроллерыAmanoработаютвкластере,гдеодинизузловвыполняетрольMASTER,обрабатываясетевойтрафикгипервизоров,аостальныенаходятся в роли SLAVE в режиме горячего резерва. При этом для каждого из гипервизоров роль MASTER может принадлежать разным контроллерам.
Рольamano-agent
Накаждомгипервизореработаетamano-agent.Егоосновнаяфункция—поддержаниебазовойсетевойфункциональностиприполнойпотересвязисосновнымкластеромконтроллеров.
Важно:Агентнеобрабатываеттрафиквштатномрежимеиненастраиваетdataplane.Онактивируетсятолькопринедоступностивсехконтроллеров"tcp:<IP>:6653".
ОсобенностиобработкиARP
ВAmanoARP-запросыобрабатываютсяиначе,чемостальныетипытрафика.Вместоклассическогоподхода«первыйпакет–обработкаконтроллером–установкаflowдлявсехпоследующих»,используетсяметод,исключающийшироковещательнуюрассылку,котораясоздаётизбыточнуюнагрузкунаконтроллер(Nсобытийна1пакет,гдеN–числогипервизоров).
ПриполученииARP-запросаконтроллер:
•самостоятельноформируетARP-ответ,нерассылаязапросдальше;
•устанавливаетflowдляавтоматическойгенерацииARP-ответов.
Этоработаетдлявсехпортов,известныхAmano(портыинстансаивнешниепорты,ккоторымужебылообращение).
ПриARP-запросеотинстансавовнешнююсетьконтроллернаправляетпакеттольконааплинк,ожидаетответизаноситинформациюобустройствевБД. Если ответ не приходит, такой ARP-трафик блокируется постоянным правилом. Правило удаляется автоматически, когда информация об устройствепоявляетсядругимспособом(например,присозданиипортаинстансасэтимадресомилиприобращенииизвне).
ПриARP-запросеотвнешнегоустройствакинстансуконтроллерсразувноситзаписьовнешнемустройствевБД.
БлагодаряэтомумеханизмувнутриAmanoпрактическиполностьюотсутствуютшироковещательныерассылки.
ОсобенностиобработкиDHCP
DHCP-запросыобрабатываютсяаналогичноARP:широковещательныйзапросперехватываетсяконтроллером,формируетсяответ,иbroadcastдальшенераспространяется.
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Если в подсети DHCP отключён, запросы уходят во внешнюю сеть, что может приводить к засорению сети (в образах инстансов по умолчанию включенополучениеадресапоDHCP).Такойрежимнерекомендуетсяиспользоватьбезкрайнейнеобходимости.
АналогичнообрабатываютсяICMPv6:NDиRA.
Отказоустойчивость
ВсеHTTP-запросыкAmanoпроходятчерезHAProxy,которыйпостоянновыполняетhealthcheckконтроллеров.ЕслиRESTодногоизконтроллеровнедоступен,запросынаправляютсякдругим.
ЕслиHTTP-запрос,создающийкакие-либоресурсы,попадаетнаконтроллер,неотвечающийзагипервизор,накоторомсоздаётся/удаляетсяинстанс,контроллерделегируетзапросправильномуконтроллерупоRESTAPI.
Со стороны OpenFlow каждый OVS-коммутатор на гипервизоре отправляет EventOFPEchoRequest каждые inactivity_probe секунд. Если контроллер неотвечает или отвечает с ошибкой, он теряет роль MASTER для данного узла. OVS инициирует переключение на другой контроллер. При восстановлениикорректныхответовстарогоконтроллерарольMASTERможетвернутьсякнему.
Операционнаядеятельность
Проверкаподключенияконтроллеров
Дляпроверки,чтоконтроллерызапущеныиподключеныковсемгипервизорам,анализируйтелогиконтроллера.Ищитезаписивида:
	2025-12-2612:31:23,873|AmanoSwitch|INFO|statechangeondatapath2handled:main



	2025-12-2612:31:23,874|AmanoSwitch|DEBUG|OFPRoleReplyreceived:role=MASTERgeneration_id=0


Критерийуспеха:Общееколичествотакихзаписейвлогахдолжноравнятьсясуммеколичествагипервизоров(datapath)иколичестваконтроллеровAmanoвкластере.
Определениеактивного(MASTER)контроллера
Чтобыопределить,какойконтроллеробрабатываеттрафикдляконкретногогипервизора:
1.Посмотритесписокподключенныхконтроллеров:
		$sudoovs-vsctlshow





Примервывода:
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	Bridgebr-int



	Controller"tcp:192.168.25.100:6653"



	is_connected:true



	Controller"tcp:192.168.25.102:6653"



	is_connected:true



	Controller"tcp:192.168.25.101:6653"


2.ОпределитеконтроллерсрольюMASTER:
		$sudoovs-vsctllistController





Ввыводедляактивногоконтроллерабудетуказаноrole:master.
ПринудительноепереключениеMASTER-роли
Переключитьсянадругойконтроллерможно,еслиунегоis_connected:true.Выполнитенагипервизоре:
	$sudoovs-vsctlsetBridgebr-intother_config:default_controller_ip=<IP_адрес_нового_MASTER>


Например:
		$sudoovs-vsctlsetBridgebr-intother_config:default_controller_ip=192.168.25.100





Важноетребование: Переменная default_controller_ip должна быть корректно выставлена на каждом гипервизоре для правильной балансировки.
Перезапусксервисов
Можнолиперезапускатьконтейнеры`amano`и`amano-agent`?
Да,этобезопасно.Максимальныйпростойcontrolplaneсетевыхоперацийнепревыситоднойсекунды,наdataplaneникакихизмененийнепроизойдет.
•Порядокперезапускаможетбытьлюбым.
•Важноезамечание: Корректное распределение ролей MASTER/SLAVE восстановится черезN секунд, где N — значение параметра контроллера
inactivity_probe(вмиллисекундах).
–Параметрможноизменить:sudoovs-vsctlsetcontroller<uuid>inactivity_probe=10000.
–Запрещеновыставлятьinactivity_probe=0.
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Управлениеflow-правилами
Можноливыполнять`sudoovs-ofctldel-flowsbr-int`?
Да,ноучтите,чтоконтроллерампотребуетсявремянавосстановлениевсехправил.Присбросенавсехгипервизорахвбольшойинсталляцииполноевосстановлениесетиможетзанять10-15минут.Такжеинстансы,обрабатывающиебольшиеобъемытрафикавовремяпересозданиямогутпопастьподfloodcontrol(рекомендуетсявременноизменитьегопараметрыиперезапуститьконтейнерamano-см.ниже«справочникпопараметрам»).
Полноепересозданиеdataplane
Этапроцедураполезнаприкрупныхобновлениях: 
1.ОбновитеизапуститеконтейнерыAmano.
2.Навсехузлах(контроллерахигипервизорах)выполните:
		$sudoovs-ofctldel-flowsbr-int





Диагностикаиустранениепроблем
Проблема:Отсутствиесвязимеждуконкретнымиинстансами
Симптом:Нетсвязимеждудвумяинстансамиилиинстансомивнешнимузлом,приэтомсдругиханалогичныхинстансовсвязьработает.
Возможнаяпричина:Трафикпопалподдействиемеханизмаfloodcontrolибылзаблокирован.
Диагностика: 
1.Нагипервизоре-источникенайдитеdrop-правила,содержащиеMAC-адресапроблемныхинтерфейсов:
		$sudoovs-ofctldump-flowsbr-int|grepdrop





Примерпроблемногоправила:
	cookie=0x0,duration=772.063s,table=0,n_packets=24,n_bytes=1536,hard_timeout=800,idle_age=22,priority=199,dl_



	src=02:04:96:98:80:86,dl_dst=01:00:5e:00:00:01actions=drop


Решение: 
1.ПерезапуститеконтейнерыAmanoнавсехконтроллерах.
2.Удалитеконкретноепроблемноеправилонагипервизоре:
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	$sudoovs-ofctldel-flowsbr-int"dl_src=02:04:96:98:80:86,dl_dst=01:00:5e:00:00:01"


Устранениеошибокконфигурации
Ошибка:Отсутствуетdefault_controller_ip
Есливлогахпоявляетсясообщение:
		Bridgedoesnotcontainacolumnwhosenamematches"other_config:default_controller_ip"





Решение:Необходимопроверитьипроставитьэтунастройкунавсехгипервизорах:
		$sudoovs-vsctlsetBridgebr-intother_config:default_controller_ip=<IP_активного_контроллера>





Ошибка:Отсутствуетtenant_ip
Есливлогахвозникаетисключение:
		Exception:Bridgedoesnotcontainacolumnwhosenamematches"other_config:tenant_ip"





Причина:НагипервизорененастроенIP-адресдлятуннелейoverlay-сети(VXLAN/Geneve).Решение:Накаждомгипервизоренеобходимовыставитьtenant_ip:
	$sudoovs-vsctlsetBridgebr-intother_config:tenant_ip=<IP-адрес_гипервизора>


Пример:
		$sudoovs-vsctlsetBridgebr-intother_config:tenant_ip=192.168.25.21





Проблемысозданияресурсов(порт/сеть/подсеть/роутер)
Еслиресурснесоздаётся,необходимо: 
1.ЗайтинавсеконтроллерыипроверитьлогиNeutron:
	/var/log/containers/neutron/server.log
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ИскатьошибкитипаMechanismDriverError–ониуказываютнапроблемувAmano.
2.ПроверитьдоступностьAmano:накаждомконтроллеревыполнить: 
		podmanlogs-famano
Влогахдолжныкаждуюсекундупоявлятьсязаписиhealthcheck-запросоввида:
	INFO:
		192.168.25.94:53126-"GET/HTTP/1.0"200OK





Еслитакихзаписейнет,перезапуститеконтейнер: 
		podmanrestartamano 
3.Убедиться,чтоREST-интерфейсAmanoслушаетпорт5007: 
		netstat-ntlp|grep5007
Должныбытьвидныадресаконтроллеров.Проверитьдоступностьможноcurl-запросом: 
		curl192.168.25.94:5007
Еслиответанет,перезапуститеконтейнер.Еслиответесть,вероятнапроблемавнастройкахHAProxyилиnftables.
4.Проверитьправилаnftables: 
		nftlistruleset
Убедиться,чтоестьразрешающееправилодляпорта5007.
Проблема:Инстанснепингуется
1.Зайтивконсольинстанса,проверитьналичиеIP-адреса.Еслиадресанет,попробоватьвручнуюзапуститьdhclient.ЕслиDHCPнесрабатывает,возможноконтроллерAmanoперегружен;перезапуститеконтейнерыamanoнавсехконтроллерах.
2.ЕслиIP-адресесть,определитьгипервизор,накоторомзапущенинстанс.Зайтинанегоивыполнить: 		sudoovs-ofctldump-flowsbr-int|grep<IP_или_MAC_инстанса>
Поискатьправиласactions=drop(см.разделпроfloodcontrol).Еслитакиеесть,удалитьих.
3.Еслиflowsсадресоминстансаприсутствуют,проверитьгруппыбезопасности:разрешёнлиICMP(илинужныйпротокол).Вкрайнемслучаевременноотключитьportsecurityнапорту.
4.Проверитьпрохождениетрафикачерезtcpdumpнаинтерфейсахvethилиpatch(зависитотконфигурации).Создатьтестовыйинстанснатомжегипервизореипроверитьсвязьмеждуними.Еслионивидятдругдруга,авнешняясетьнет–проблемавмаршрутизациинафизическуюсеть.
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5.Убедиться,чтоveth-парынаходятсявсостоянииUPиMTUнанихнеменьшеMTUинтерфейсовинстанса.Такжепроверить,чтоbridgebr-intнаходитсявсостоянииDOWN(иначеонможетсоздаватьизлишнююнагрузкунаOVS).
6.Проверить,чтоVLAN,вкоторомнаходитсяинстанс,присутствуетнаuplink-интерфейсегипервизора,подключённомкbr-ex.
7.Есливсепроверкинедалирезультата,проанализироватьлогиamanoнапредметупоминанийпакетовинстанса.Еслипакетывидны,ноflowsнеустановились,изучитьлогиOVS: 
		/var/log/openvswitch/ovs-vswitchd.log
Обратитьвниманиенасообщенияовысокойнагрузке(тысячиflow_mods,переподключениякконтроллеру,сообщенияотrevalidator).Втакомслучаеможнопопробоватьотключитьportsecurityвезде,гдевозможно,иперезапуститьamanoнавсехконтроллерах.
Проблема:Рвутсясоединения,неравномернаязадержкапингов
•Убедиться,чтоbr-intнаходитсявсостоянииDOWN(иначемостможетсоздаватьизбыточнуюнагрузкунаOVS).
•ПроверитьлогиOVSнаналичиепризнаковвысокойнагрузки(см.выше).Принеобходимостиотключитьportsecurityиперезапуститьamano.•Еслипроблеманевэтом,вероятно,онанасторонефизическойинфраструктуры.
Проблема:Нестабильнаяработаконтейнераamano(перезапуски,зависания)
Вероятнаперегрузкаконтроллера.Рекомендуется:
•Перезапуститьконтейнер:podmanrestartamano.
	•Ужесточить
	лимиты
	блокировки
	трафика
	–
	увеличить
	время
	бана
	и/или
	уменьшить
	пороги
	срабатывания
	с
	помощью
	параметров


DDOS_FLOW_TIMEOUT,DDOS_MAX_PACKETS,DDOS_MAX_ARP_PACKETS.
Проблема:Connectiontimeoutмеждуконтроллерамипризапросах/port_flows,/floating_ip_flows,долгиеоперациисоздания/удаленияпорта
Вкачествевременногорешенияможновыставитьнавсехузлаходинитотжеконтроллервкачествеdefault_controller_ip,ноэтоувеличитнагрузкунаdataplaneэтогоконтроллера: 
sudoovs-vsctlsetBridgebr-intother_config:default_controller_ip=<IP_контроллера>
Проблема:Нежелательныйтрафикнеблокируетсяавтоматически
Есликакой-тотиптрафика(например,большоеколичествоunicastсMAC-адресаминеизоблака)непопадаетподавтоматическуюблокировку,можнодобавитьправилавручнуюспомощьюскрипта.Примерскриптадлямассовойустановкиdrop-правилнавсехузлах:
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	#!/bin/bash


BAN_IPV4="10.167.0.26" 
USER="tripleo-admin" 
DOMAIN="ctlplane" 
CONTROLLER_NODES=("asperitas-controller-0""asperitas-controller-1""asperitas-controller-2") COMPUTE_NODES=() 
foriin{0..30};do 
COMPUTE_NODES+=("asperitas-compute-$i") 
done 
ALL_NODES=("${ CONTROLLER_NODES[@]} ""${ COMPUTE_NODES[@]} ") 
TOTAL=${# ALL_NODES[@]} 
COUNT=0
forNODEin"${ ALL_NODES[@]} ";do 
COUNT=$((COUNT+1)) 
echo"[$COUNT/$TOTAL]Processing$NODE..."
echo" 	AddingdropruleforIPv4$BAN_IPV4" 
ssh"$USER@$NODE.$DOMAIN""sudoovs-ofctladd-flowbr-int'table=0,priority=10000,ip,nw_src=$BAN_IPV4,actions=drop'"
echo" 	AddingdropruleforallIPv6" 
ssh"$USER@$NODE.$DOMAIN""sudoovs-ofctladd-flowbr-int'table=0,priority=10000,ipv6,actions=drop'"
echo" Addingdropruleformulticast78:e7:d1:23:ed:60->01:00:5e:00:00:12from172.17.41.73to224.0.0.18" ssh"$USER@$NODE.$DOMAIN""sudoovs-ofctladd-flowbr-int'table=0,priority=10000,dl_src=78:e7:d1:23:ed:60,dl_ dst=01:00:5e:00:00:12,nw_src=172.17.41.73,nw_dst=224.0.0.18,in_port=1,actions=drop'"
echo" Done" 
echo"" 
done
	echo"Allnodesprocessedsuccessfully"
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Справочникпопараметрам
КонтроллерAmanoнастраиваетсячерезпеременныеокружения:
	Переменная
	Описание
	Поумолчанию

	HOST
	IP-адресилидоменноеимяинтерфейсадлязапускасервиса.
	None

	PORT
	Портдлязапускасервиса.
	None

	ROLE
	Роль,которуюконтроллербудетзапрашиватьуOVS.Негарантиру-
	None



	етполучениеролиMASTERпривыставлениисоответствующегозначе-



	ния,гарантируетлишьучастиеввыборахMASTER.Валидныезначения



	
	MASTERиSLAVE.
	

	LOGGING
	Уровеньдетализациилогов(INFO,DEBUGит.д.).
	None

	DATABASE_URL
	URLдляподключениякбазеданных.
	None

	DDOS_FLOW_TIMEOUT
	Времяжизни(сек.)правилаблокировкифлуда.Единодлявсехтипов.
	500

	DDOS_CACHE_TIMEOUT
	Размервременногоокна(сек.)длянакопленияпакетов,дляопределения
	5



	
	флуда.
	

	DDOS_MAX_ARP_PACKETS
	Порог срабатывания (пакетов в DDOS_CACHE_TIMEOUT сек) для бло-
	3000



	
	кировкиARP-флуда.
	

	DEFAULT_ARP_CACHE_TIMEOUT
	TTL(сек.)ARP-кэшавflow-правилахдлявнешнеготрафика.
	5

	DDOS_MAX_PACKETS
	Порог срабатывания (пакетов в DDOS_CACHE_TIMEOUT сек) для бло-
	3000



	
	кировкиstorm-control(напр.,unknownunicast).
	

	USE_DDOS_TIMEOUT_FOR_VLANS
	БлокироватьтрафикдляVLAN`ов,несозданныхвоблаке.
	False

	USE_DDOS_TIMEOUT_FOR_ARP
	БлокироватьARP-трафикнанесуществующиевсетихосты.
	True


4.2Руководствопоустранениюнеполадок
4.2.1Устранениенеполадок
Физическийузелвстатусеenroll
Еслипоследобавленияфизическогоузлаегостатусизменилсянаenroll,товозможныследующиеварианты:
•УказанныйIP-адреснедоступенсузларазвёртывания.Проверьтедоступностьадресасузларазвёртывания:надовыйтиизdctuiипопробовать
команду:
	ping-c12.2.2.3
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•Логин/парольотBMCневерные.
ЧтобыизменитьпараметрыBMCдляуправленияузлом,нужноудалитьузелисоздатьегозаново.
Ошибкаинтроспекции
DnsmasqFilter
Ошибкаприпопыткеинтроспектироватьузел:
	ThePXEfilterdriverDnsmasqFilter,state=uninitialized:myfsmencounteredanexception:



	Cannottransitionfromstate'uninitialized'onevent'sync'(nodefinedtransition)


ОписаниепроблемыестьнасайтеПричинаошибки:драйверpxefilterнеможетинициализироватьDNSmasq.
Решение:ПерезапуститьвсесервисыIronic:
	forservicein$(sudosystemctl|greptripleo_ironic|cut-d""-f3);dosudosystemctl



	restart$service;done


Ramdiskerror
	2024-02-2619:16:12.6887ERRORironic_inspector.utils[-][node:MAC00:25:90:bb:0e:d8BMC10.100.2.33]


Ramdiskrepor 
tederror:Thefollowingerrorswereencountered: 
*failedtorunhardware-detectutility:[Errno2]Nosuchfileordirectory:'hardware-detect' 
2024-02-2619:16:12.6887ERRORironic_inspector.process[-][node:MAC00:25:90:bb:0e:d8BMC10.100.2.33] Hookramdis 
k_errorfailed,delayingerrorreportuntilnodelookup:Ramdiskreportederror:Thefollowingerrorswere encountere 
d: 
*failedtorunhardware-detectutility:[Errno2]Nosuchfileordirectory:'hardware-detect': 
ironic_inspector.util
	s.Error:Ramdiskreportederror:Thefollowingerrorswereencountered:


Смотретьлогив/var/log/containers/ironic-inspector/ramdisk.
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Параметрнеопределёнилиопределённеправильновшаблоне
Еслиприсозданиистеканехватаеткакого-топараметра,ноприэтом,стекуженачалсоздаваться.Илиеслирезультатнесоответствуетуказанномувпараметре.Томожноисследоватьрезультатысозданиястекавдиректории/home/stack/overcloud-deploy.
Ошибканастройкасети
Еслиприразвёртыванииоблакавывидитеошибку:
	"failed_when_result":true



	} 
2023-03-0217:02:49.089226|08002710-c16f-44d5-9117-00000000029d|
	TIMING|



	NetworkConfigstdout|monitoring-ceph-0|0:05:58.946554|0.06s


Зайдитенаупавшийхостпоsshивыполните:
	sudocat/etc/os-net-config/config.yaml


Ввыводебудетсгенерённыйдлявашегоузласетевойплан.Проверьте,чтоплансоответствуетожидаемымнастройкам.Еслипланнесоответствует,топерейдитекнастройкесетевогопланасноваизапуститеобновлениеразвёртывания.
Еслиплансоответствуетожидаемому,товыполните:
		sudoos-net-config-c/etc/os-net-config/config.yaml--verbose





Ипосмотритенавыводкомандыиошибки,которыекомандавыведет.Дальнейшаяработаспроблемойзависитотошибокввыводекоманды.Послеисправлениявсехошибок,сузларазвёртываниявыполните:
		screen-x<deploy_name>






	INTERACTIVEMODE



	Entercommand:c


Развёртываниепродолжитсядальше.
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Puppetcacheread-onlyфайловаясистема
Еслиприразвёртываниипадаютконтейнерывидаcontainer-puppet-service,тонеобходимопроверитьлогиконтейнерапослестарта:
	sudoless/var/log/containers/stdouts/container-puppet-<service>.log


Есливидныошибкивида:
	boost::filesystem::remove:Read-onlyfilesystem:"/opt/puppetlabs/facter/cache/cached_facts/kernel"


топроблемаскореевсеговтом,чторазвёртываниебылоначатонекотороевремяназадикешуспелизмениться.Необходимообновитьзакешированныеданныеpuppetизапуститьупавшийконтейнерcontainer-puppet-service:
	sudofacter-c/var/lib/container-puppet/puppetlabs/facter.conf



	sudorsync-a/opt/puppetlabs/facter//var/lib/container-puppet/puppetlabs/facter/


Остальныеупавшиеконтейнерывидаcontainer-puppet-serviceможнопростоперезапустить:
		sudopodmanstartcontainer-puppet-<service>





Waitforpuppethostconfigurationtofinish
Если при развёртывании сервисов Ansible падает на задаче Waitforpuppethostconfigurationtofinish, то сначала необходимо определить узел, на которомпроизошлаошибка:
	YYYY-MM-DDHH:MM:SS|00000000-0000-0000-0000-000000000000|WAITING|Waitforpuppethostconfiguration



	tofinish|acloud-controller-0


Впримеревышеошибкапроизошланаузлеacloud-controller-0.Дляпоискапричиныошибкинеобходимо[зайтипоssh]()наэтотузелизапуститьpuppetсамостоятельно:
	sudopuppetapply--modulepath=/etc/puppet/modules:/opt/stack/puppet-modules:/usr/share/openstack-



	puppet/modules--detailed-exitcodes--summarize--color=true--verbose--debug/var/lib/tripleo-config/puppet_step_config.pp


Дальнейшийпоискпроблемызависитотвыводакоманды.
Есливыводкомандыдолгийилинедостаточноинформативный,тодобавьтефлаг--debug.
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Pacemaker
Ошибкавыглядитследующимобразом:
		Error:'pcsstatus|grep-q-e"acloud-compute-30[[:blank:]].*Started"'returned1insteadofoneof[0]





Этозначит,чтоpacemakerнесмогзапуститьресурсacloud-compute-30.
Слюбогоизконтроллероввыполните:
		sudopcsstatus





ВыувидитестатусFAILEDдляресурсаacloud-compute-30.Проверьтеправильностьегонастройки:
		sudopcsresourceconfigacloud-compute-30





ВвыводебудетуказанадресресурсавполеAttributes.
1.Проверьтедоступностьадресасузлаконтроллера,накоторомвысейчаснаходитесь:
	ping-c1<ip>


2.Проверьте,чтонаэтотадресходятбольшиепакеты:
		ping-c1-s10000<ip>





3.Проверьте,чтодоступенпорт3121.ЗапроснедолженвиснутьинедолженвыводитьошибкуFailedtoconnect:
		curl<ip>:3121





Еслипортнедоступен,тозайдитенапроблемныйузелпоsshипроверьтестатуссервисаpacemaker_remote:
		sudosystemctlstatuspacemaker_remote





Этотсервисдолженбытьактивентольконаузлахвиртуализации.Наузлахконтроллерахдолженбытьактивенсервисpacemaker.Еслисервисактивен,ноимеетошибкивида:
	error:TLShandshakewithremoteclientfailed:Anillegalparameterhasbeenreceived.


тоскопируйтефайл/etc/pacemaker/authсрабочегоузла.Командысузларазвёртывания:
	4.2.Руководствопоустранениюнеполадок
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	sshtripleo-admin@<working-host>.ctlplane'sudocp/etc/pacemaker/auth./'



	rsync-azPtripleo-admin@<working-host>.ctlplane:authkey./



	rsync-azPauthkeytripleo-admin@<failed-host>.ctlplane:



	sshtripleo-admin@<failed-host>.ctlplane'sudocpauthkey/etc/pacemaker/'


Послерешенияпроблемзайдитеналюбойизконтроллеровивыполните:
		sudopcsresoucerefresh<failed-host>





Вуказанномвышепримереfailed-host==acloud-compute-30.
Запуститеповторноpuppetнаузле,накоторомpuppetупализначально.
Еслиpuppetвыполнитработубезошибок,топродолжитеработуAnsibleдалеебезповторноговыполнениязадачиAnsible.
Ненайденхост
Послеобновленияразвёртывания
	1.Переведите
	nova-scheduler
	в
	режим
	debug.
	Для
	этого
	поменяйте
	параметр
	debug=False
	в
	True
	в
	файле
	/var/lib/config-data/puppet-


generated/nova/etc/nova/nova.conf.Затемперезапуститеnova-scheduler:
		sudosystemctlrestarttripleo_nova_scheduler





2.Попробуйтесоздатьвиртуальнуюмашинуипроверьтевлогахошибку:
	less/var/log/containers/nova/nova-scheduler.log


Еслиошибкавыглядитследующимобразом:
	FilterAllHostsFilterreturned0host(s)


тозайдитеналюбойконтроллер(толькоодин!)ивыполните:
	sudopodmanexec-ti-urootnova_computenova-manageplacementheal_allocations



	sudopodmanexec-ti-urootnova_computenova-manageplacementsync_aggregates
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Числоиспользуемыхресурсовнагипервизорахобнулилось
Такоеможетпроизойти,есливыпопыталисьпоменятьосновнойдомендляименхостов.Втакомслучаевыувидетеследующее.
Например,выпоменялихостнеймсlocaldomainнаnovalocal,тогда:
	openstackserverlist--all-projects--hostacloud-compute-12.localdomain-fvalue|wc-l



	20



	openstackhypervisorshowacloud-compute-12.novalocal-cservice_host-crunning_vms



	+--------------+-----------------------------------------+

	|Field
	|Value
	|



	+--------------+-----------------------------------------+

	|running_vms
	|0
	|



	|service_host|acloud-compute-12.localdomain|



	+--------------+-----------------------------------------+


Причинапроблемывтом,чтоувиртуалок,запущенныхнахостеacloud-compute-12.localdomainестьпараметргипервизора,которыйосталсявзначении
acloud-compute-12.localdomain.
Чтобырешитьпроблему,необходимоналюбомизконтроллеровзайтивбазуданныхMariadbипоменятьзначениедлявиртуалки:
	sudopodmanps|grepgalera

	ab09fec32c4b
	undercloud.ctlplane:8787/acloud/openstack-mariadb:pcmklatest

	/bin/bash/usr/lo...
	9daysago
	Up8daysago



	galera-bundle-podman-0



	sudopodmanexec-ti-urootgalera-bundle-podman-0mysql



	>usenova_api



	>selectdisplay_namefrominstanceswherenode='acloud-compute-12.localdomain'anddeleted_atisnull;



	>begin;



	>updateinstancessetnode='acloud-compute-12.novalocal'wherenode='acloud-compute-12.localdomain'



	anddeleted_atisnull;



	>commit;
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Бекенддляcinderнедоступен
Еслибэкенднаходитсявстатусеdownпривыполнениикоманды:
		openstackvolumeservicelist





Сначалапроверитьдоступностьбэкендасузлов,пароли,МТУсети.Затем:
	openstackvolumeserviceset--disablehostgroup@tripleo_ceph_reliablecinder-volume-vv



	pcsresourcerestartopenstack-cinder-volume



	openstackvolumeserviceset--enablehostgroup@tripleo_ceph_reliablecinder-volume-vv


Вычислительныйузелнедобавленвnova_cell
Еслинавычислительномузлевлогах/var/log/containers/nova/nova-compute.logошибкавыглядитследующимобразом:
	ERRORnova.cmd.common[req-4431a4a0-6789-466f-9ed1-b518a05b5771-----]Nodbaccessallo

	wedinnova-compute:
	File"/usr/bin/nova-compute",line10,in<module>


Тоскореевсеговычислительныйузелбылразвёрнутбезundercloudузлавконсоли,итогданужноразвернутьснимвместе.
ОшибкамиграцииHostkeyverificationfailed
Быстрыйметодрешенияпроблемы:
	sudosu



	echo'StrictHostKeyCheckingno'>>/var/lib/config-data/puppet-generated/nova_libvirt/var/lib/nova/.ssh/config



	systemctlrestarttripleo_nova_compute


ВиртуальнаямашинавстатусеERROR
ЕсливиртуальнаямашинаперешлавстатусERROR,тонеобходимовыяснить,накакомузленаходитсямашина:
		openstackservershow-cOS-EXT-SRV-ATTR:host<server_id/name>





Зайтинаузеливыяснитьошибку.Вариантымогутбытьследующие: 
1.Память:
	4.2.Руководствопоустранениюнеполадок
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	free-mh


2.Дисковаяпамять:
		df-h





3.Статусконтейнеров:
		sudopodmanps|grepnova





4.Логиконтейнеров:
		ls/var/log/containers





ПослевыяснениявсехошибокиихисправленияпроверьтесуществованиеВМнаэтомузле,аименно:
		ls/var/lib/nova/instances/<server_id>





ЗатемвернитеВМвработающеесостояние:
	openstackserverset--stateactive<server_id/name>



	openstackserverstop<server_id/name>



	openstackserverstart<server_id/name>


ЕслимашинасноваперешлавсостояниеERROR,значитошибканеисправлена-продолжайтеисследовать.
Libvirtошибкасекрета
Присозданиивиртуальноймашиневлогахузлавиртуализации/var/log/containers/libvirt/виднаошибка:
		Secretnotfound:nosecretwithmatchinguuid





Выполнитенаузле:
	sudopodmanexec-ti-urootnova_virtqemudvirshsecret-list



	sudopodmanexec-ti-urootnova_virtqemudvirshsecret-undefine<secret_uuid>



	sudopodmanexec-ti-urootnova_virtqemudvirshsecret-define/etc/nova/secret.xml



	sudopodmanexec-ti-urootnova_virtqemudvirshsecret-set-value
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Причинаошибки-сменаfsidдляceph’а,необходимоудалитьстарыйfsidидобавитьновыйуказаннымивышекомандами.
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ГЛАВА 5
Руководствопотестированию
5.1Программаиметодикаиспытаний
5.1.11.Объектиспытаний
1.1Полноенаименованиепрограммногообеспечения
Объектомиспытанийявляетсяпрограммноеобеспечения«Отечественнаяоблачнаяплатформа1.0».
5.1.22.Цельиспытаний
Целью проведения испытаний Программы является выявление возможных ошибок и недоработок для последующего их устранения, а также обеспечения
функционированияПрограммывполномобъеме.
Задачейиспытанияявляетсяпоследовательноевыполнениеэтаповпроверкисогласнонастоящейпрограммеиметодикеиспытаний.
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5.1.33.Техническоеобеспечениеиспытаний
ПрограммноеобеспечениеСистемыдолжнокорректнофункционироватьвследующихинтернет-браузерах:•MozillaFirefox
•GoogleChrome
•Яндекс.Браузер
5.1.4ПриложениеА
Тестированиепрограммы
Требования: 
1.Системадолжнаобеспечитьреализациюкомпонентовпользовательскогоинтерфейсаввидевеб-интерфейса,работаскоторымосуществляетсяс	АРМприпомощиинтернет-браузера.
2.Программадолжнаскрыватьданныепользователяпривводе.
3.Программадолжнаобеспечиватьавторизациюпользователя.
4.Программадолжнаобеспечиватьсозданиеновогопроекта.
5.Программадолжнаобеспечиватьдобавлениепользователявпроект.
6.Программадолжнаобеспечиватьсозданиеновогодискавпроекте.
7.Программадолжнаобеспечиватьсозданиеновойсетивпроекте.
8.Программадолжнаобеспечиватьсозданиевиртуальноймашинывпроекте.
9.Программадолжнаобеспечиватьподключениедискаквиртуальноймашиневпроекте.
10.Программадолжнаобеспечиватьсозданиерезервнойкопии(снимка)виртуальноймашинывпроекте.
	5.1.Программаиметодикаиспытаний
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ГЛАВА 6
Коммерческаяинформация
Программноеобеспечениеmoncloud(«Отечественнаяоблачнаяплатформа1.0»)–многокомпонентнаяоблачнаяэкосистеманабазеOpenStackссуще-ственнымипереработкамиидополнениями.
moncloudреализуетсянакоммерческойосновеспривлечениемпартнерскогоканала.
Стоимостьлицензийиподдержкинаиспользованиепрограммногообеспеченияmoncloudопределяетсянадоговорнойоснове.
Лицензиииподдержкасчитаютсяотдельно.
Лицензиядаетправонаиспользованиефункциональныхдополненийmoncloudнасрокеедействия.
По окончаниисрокадействиялицензии, возможность создаватьновые сущностииз доработокmoncloud ииспользовать промышленные функциирасши-ренияOpenStack,отключается.
Поддержкаподразумеваетуслугивнедренияисопровождения.Уровниподдержкимогутбытьразделенымеждупартнераминакоммерческойоснове.Бессрочнаялицензияозначает,чтосрокдействияранееприобретенныхпереработокидополненийнеистекает,нообновлениядоступнытолькопридействующейподдержке.
Лицензияиподдержкасчитаютсяпоколичествуслужебныхузловсучетомколичестваядериграфическихпроцессоров.
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ОтдельносчитаютсяузлыхраненияиVDIпоколичествупользователей.ЛицензиинеоблагаютсяНДС.
ПоддержкарассчитываетсяотдельноиоблагаетсяНДС22%.
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ГЛАВА 7
Глоссарий
ACL 
(AccessControlList),списокуправлениядоступом,которыйопределяет,ктоиличтоможетполучатьдоступкобъекту(программе,процессуилифайлу),икакиеименнооперацииразрешеноилизапрещеновыполнятьсубъекту(пользователю,группепользователей).
ACPI
открытый промышленный стандарт, впервые выпущенный в декабре 1996 года и разработанный совместно компаниями HP, Intel, Microsoft, PhoenixиToshiba,которыйопределяетобщийинтерфейсдляобнаруженияаппаратногообеспечения,управленияпитаниемиконфигурацииматеринскойплатыиустройств.
ActiveDirectory 
LDAP-совместимая реализация службы каталогов корпорации Microsoft для операционных систем семейства Windows Server. Позволяет администра-торамиспользоватьгрупповыеполитикидляобеспеченияединообразиянастройкипользовательскойрабочейсреды,разворачиватьпрограммноеобеспечение на множестве компьютеров через групповые политики или посредством System Center Configuration Manager (ранее — Microsoft Systems ManagementServer),устанавливатьобновленияоперационнойсистемы,прикладногоисерверногопрограммногообеспечениянавсехкомпьютерахвсети,используяСлужбуобновленияWindowsServer.
Amphora
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инстансподуправлениемOctavia,котораязанимаетсябалансировкойнагрузки.
AMQP
открытый протокол для передачи сообщений между компонентами системы. Основная идея состоит в том, что отдельные подсистемы (или независи-мые приложения) могут обмениваться произвольным образом сообщениями через AMQP-брокер, который осуществляет маршрутизацию, доставку,распределениепотоковданных,подпискунанужныетипысообщений.
Ansible
системауправленияконфигурациями,написаннаянаPythonсиспользованиемдекларативногоязыкаразметкидляописанияконфигураций.Ис-пользуетсядляавтоматизациинастройкииразвертыванияпрограммногообеспечения.ОбычноиспользуетсядляуправленияLinux-узлами,ноWindowsтакжеподдерживается.
Aodh
компонентOpenStackTelemetry.Предоставляетфункциюоповещений.
ApacheTomcat
контейнер,которыйпозволяетиспользоватьинтернет-приложениятакие,какJavaсервлетыиJSP(серверныестраницыJava).
ASCII
названиетаблицы(кодировки,набора),вкоторойнекоторымраспространённымпечатныминепечатнымсимволамсопоставленычисловыекоды.
ТаблицаASCIIопределяеткодыдлясимволов:
•десятичныхцифр;
•латинскогоалфавита;
•национальногоалфавита;
•знаковпрепинания;
•управляющихсимволов.
ТаблицасимволовASCII:
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[image: ]
AWS 
(AmazonWebServices),коммерческоепубличноеоблако,поддерживаемоеиразвиваемоекомпаниейAmazon.Предоставляетуслугикакпоин-фраструктурноймодели(виртуальныесерверы,ресурсыхранения),такиплатформенногоуровня(облачныебазыданных,облачноесвязующеепрограммноеобеспечение,облачныебессерверныевычисления,средстваразработки).
Bareos
кроссплатформенноеклиент-серверноепрограммноеобеспечение,позволяющееуправлятьрезервнымкопированием,восстановлениемипроверкойданныхпосетидлякомпьютеровиоперационныхсистемразличныхтипов.
BGP 
(BorderGatewayProtocol),динамическийпротоколмаршрутизации.Относитсякклассупротоколовмаршрутизациивнешнегошлюза(EGP—ExternalGatewayProtocol).НатекущиймоментявляетсяосновнымпротоколомдинамическоймаршрутизациивсетиИнтернет.
CADF 
(CloudAuditingDataFederation),спецификациядляданныхсобытийаудита,поддерживаетсяслужбойидентификацииOpenStack.
Ceilometer
средства сбора, нормализации и трансформации данных, предоставляемых сервисами OpenStack. Собираемые данные используются для реализацииразличныхсценариевреагированиянасобытия.
Celery
асинхроннаяочередьзадач,котораяосновананараспределеннойпередачесообщений.
Ceph
масштабируемаяраспределеннаясистемахранениябольшогообъема,котораясостоитизхранилищаобъектов,блочногохранилища,атакже
1168


moncloudDocumentation,1.8.0
POSIX -совместимойраспределеннойфайловойсистемы.СовместимасOpenStack.
CephFS 
POSIX -совместимаяфайловаясистема,предоставляемаяCeph.
CGI
стандартинтерфейса,используемогодлясвязивнешнейпрограммысвеб-сервером.
Chef
инструментуправленияконфигурациейоперационнойсистемы,поддерживаемыйOpenStack.
chroot
операцияизменениякорневогокаталогавUnix-подобныхоперационныхсистемах.Программа,запущеннаясизменённымкорневымкаталогом,будетиметьдоступтолькокфайлам,содержащимсявданномкаталоге.Поэтому,еслинужнообеспечитьпрограммедоступкдругимкаталогамилифайловымсистемам(например,/proc),нужнозаранеепримонтироватьвцелевомкаталогенеобходимыекаталогиилиустройства.
Cinder
сервисблочногохраненияданныхвсистемеOpenStack.
Cloud-init
пакет инициализации инстансов после их загрузки. Использует информацию, полученную от служб метаданных, например, SSH с открытым ключомипользовательскихданных.
Cobbler
этосерверсетевойустановкииобновленияLinux-иWindows-систем,позволяющийсоздатьсредубездисковойзагрузки,включающуюобразыирепозиториипакетов,сконфигурироватьиразвернутьОС.Cobblerиспользуеттакиеслужбы,какDHCP,TFTPиDNS.ЕгоможнонастроитьдляPXE,переустановокивиртуализированныхгостейсиспользованиемXen,KVMилиVMware.Cobblerвзаимодействуетспрограммойkoanдляпереустановкииподдержкивиртуализации.koanиCobblerиспользуютlibvirtдляинтеграциисразличнымпрограммнымобеспечениемдлявиртуализации.Cobblerможетуправлятьсложнымисетевымисценариями,такимикакмостовоесоединениепосвязанномуканалуEthernet.
CommonInternetFileSystem 
(CIFS), протокол общего доступа к файлам. Это публичный или открытый вариант исходного протокола Server Message Block (SMB), разработанногоииспользуемогоMicrosoft.КакипротоколSMB,CIFSвыполняетсянаверхнемуровнеииспользуетпротоколTCP/IP.
Consul
системаобнаруженияиконфигурированиясервисов.Предоставляетмножестворазличныхфункций,такихкакобнаружениесервисовиузлов,проверкаработоспособности,общесистемноехранениеключейизначений.
CUPS 
(Common UNIX Printing System), сервер печати для UNIX-подобных операционных систем. Компьютер с запущенным сервером CUPS представляетсобойсетевойузел,которыйпринимаетзаданиянапечатьотклиентов,обрабатываетихиотправляетнасоответствующийпринтер.
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cURL
кроссплатформеннаяслужебнаяпрограммакоманднойстроки,позволяющаявзаимодействоватьсомножествомразличныхсерверовпомножествуразличныхпротоколовссинтаксисомURL.
DCC 
(DynamicConfigurationComponents),режимдинамическогоконфигурированиякомпонентовнаузлах.
Designate
этокомпонентOpenStack,предоставляющийсервисуправленияDNS,которыйобеспечиваетавтоматизированноесоздание,обновлениеиудалениеDNS-записейдляресурсовоблака,такихкакинстансыисервисы,интегрируясьсразличнымиDNS-провайдерами.
Devicemapper 
(dm), модуль ядра Linux, позволяющий создавать виртуальные блочные устройства. При обращении к таким устройствам выполняется ряд действий,в число которых обычно входит чтение/запись данных с других блочных устройств. Подсистема используется для реализации менеджера логическихтомов LVM, программного RAID, системы шифрования дисков dm-crypt. Одной из возможностей подсистемы является создание снимков файловойсистемы.
DevStack
наборскриптов,которыеинсталлируютвсекомпонентыOpenStack.Идеальноподходитдлятестированияиразработки.
DHCP
сетевойпротокол,позволяющийкомпьютерамавтоматическиполучатьIP-адресидругиепараметры,необходимыедляработывсетиTCP/IP.Данныйпротоколработаетпомодели«клиент-сервер».
DirectSCSI
режим,предоставляющийвозможностьпрямойотправкиSCSIкомандустройствувобходгипервизора.
dm-cache
компонентядраLinuxдлякэшированияданных.Решениепозволяетиспользоватьвысокоскоростноеблочноеустройство(SSD)каккэшдляодногоилибольшегоколичествамедленныхустройствхранениякакжесткиедиски,например,HDD.
Docker
программноеобеспечениедляавтоматизацииразвёртыванияиуправленияприложениямивсредевиртуализациисподдержкойконтейнеризации.Позволяет«упаковать»приложениесовсемегоокружениемизависимостямивконтейнер.
DockerCompose
инструментдляуправлениямногоконтейнернымиприложениямиDocker.Позволяетописыватьизапускатьнеобходимуюструктуруприпомощиодногоконфигурационногофайла.
Dockerfile
скрипт,которыйпозволяетавтоматизироватьпроцесспостроенияконтейнеровDocker.
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DomainName
имядомена-символьноеимя,служащеедляидентификацииобластейвсетиИнтернет.
DRS 
(Distributed Resource Scheduling), инструмент балансировки, предназначенный для проведения и применения аудитов по возможности балансировкивиртуальныхмашиннаузлахврамкахагрегаторовузлов.
DSCP 
(DifferentiatedServicesCodePoin),элементархитектурыкомпьютерныхсетей,описывающийпростоймасштабируемыймеханизмклассификации,управлениятрафикомиобеспечениякачестваобслуживания.
ELKстек
интегрированноерешение,включающеевсебя:
•ElasticSearch;
•Logstash;
•Kibana.
FreeRDP
бесплатнаяреализацияпротоколаудаленногорабочегостола(RDP).
FullyQualifiedDomainName 
(FQDN),имядомена,неимеющеенеоднозначностейвопределении.ВключаетвсебяименавсехродительскихдоменовиерархииDNS.
Ganglia
масштабируемая распределенная система мониторинга кластеров параллельных и распределенных вычислений и облачных систем с иерархическойструктурой.Позволяетотслеживатьстатистикуиисторию(загруженностьпроцессоров,сети)вычисленийвреальномвременидлякаждогоизнаблюдаемыхузлов.
Gatling
платформадляпроверкинагрузкиипроизводительностисоткрытымисходнымкодом.
Glance
проектOpenStack,которыйотвечаетзаведениекаталога,регистрациюидоставкуобразовинстансов.
GlusterFS
распределённая,параллельная,линейномасштабируемаяфайловаясистемасвозможностьюзащитыотсбоев.СпомощьюInfiniBandRDMAилиTCP/IPGlusterFSможетобъединитьхранилищаданных,находящиесянаразныхсерверах,воднупараллельнуюсетевуюфайловуюсистему. GlusterFSработаетвпользовательскомпространствеприпомощитехнологииFUSE,поэтомунетребуетподдержкисостороныядраоперационнойсистемы и работает поверх существующих файловых систем (ext3, ext4, XFS, reiserfs и т. п.). В отличие от других распределённых файловых систем,такихкакLustreиCeph,дляработыGlusterFSнетребуетсяотдельныйсервердляхраненияметаданных.
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Gnocchi
сервис OpenStack, предназначенный для хранения агрегированных измерений в очень больших масштабах и управления ими. Включает в себя мно-гопользовательскую базу данных временных рядов, метрик и ресурсов. В качестве источника измеренных данных может использоваться Ceilometer.
GNUPrivacyGuard 
(GnuPG,GPG),свободнаяпрограммадляшифрованияинформацииисозданияэлектронныхцифровыхподписей.РазработанакакальтернативаPGPивыпущенаподсвободнойлицензиейGNUGeneralPublicLicense.GnuPGполностьюсовместимасостандартомIETFOpenPGP.
GoogleAuthenticator
приложениедлядвухэтапнойаутентификацииспомощьюTime-basedOne-timePasswordAlgorithm(TOTP)иHMAC-basedOne-timePassword Algorithm(HOTP)отGoogleLLC.Authenticatorгенерирует6-или8-значныйодноразовыйцифровойпароль,которыйпользовательдолженпредо-ставитьвдополнениеклогинуипаролю,чтобыавторизоватьсявслужбахGoogleилистороннихсервисах.
GRUB
загрузчикоперационнойсистемыотпроектаGNU.GRUBпозволяетпользователюиметьнесколькоустановленныхоперационныхсистемипривключениикомпьютеравыбиратьоднуизнихдлязагрузки.
GUID
статистическиуникальный128-битныйидентификатор.
Gunicorn 
HTTP-серверинтерфейсашлюзавеб-сервера(WSGI )Python.Базируетсянаpre-forkмодели,этоозначает,чтоглавныйпроцессуправляетиници-ированнымирабочимипроцессамиразличноготипа,создаетсокеты,соединенияит.п.
Hadoop
проектфондаApacheSoftwareFoundation,фреймворкдляразработкипрограммсоткрытымисходнымкодом,вкоторомподдерживаютсяраспре-деленныеприложения,обрабатывающиебольшиеобъемыданных.
HAProxy
серверноепрограммноеобеспечениедляобеспечениявысокойдоступностиибалансировкинагрузкидляTCPиHTTP-приложений,посредствомраспределениявходящихзапросовнанесколькообслуживающихсерверов.
Heat
СлужбаоркестрацииOpenStack,котораясогласовываетработусоставныхоблачныхприложенийспомощьюдекларативныхшаблоновчерезсоб-ственныйинтерфейсRESTAPIплатформыOpenStack.
httpd
серверноепрограммноеобеспечениедляработыспротоколомHTTPврежимедемона.
IKE 
(InternetKeyExchange),стандартныйпротоколнаборапротоколовIPsec,используемыйдляобеспечениябезопасностивзаимодействияввиртуаль-ныхчастныхсетях.
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Initrd
временнаяфайловаясистема,используемаяядромLinuxприначальнойзагрузке.Initrdобычноиспользуетсядляначальнойинициализациипередмонтированием«настоящих»файловыхсистем.
IPFabric
разработчикслужбуправленияинфраструктуройсетиIP,предназначенныхдлявизуализацииибезопасногоуправлениякорпоративнымисетями.
iptables
таблицы, предоставленные брандмауэром ядра Linux (реализовано в качестве различных модулей межсетевого экрана), а также с помощью цепочеки правил в нем сохраненных. Используется наряду с arptables, ebtables и ip6tables, чтобы создавать брандмауэры в службе вычислительных ресурсов.Наданныймоментдляразличныхпротоколовиспользуютсяразличныемодулиядраипрограммы:iptablesприменяютсядляIPv4,ip6tables—дляIPv6,arptables—дляARP,аebtablesдляфреймовEthernet.Чтобыуправлятьсредством,понадобятсякорневыеправа.
IPXE
свободноепрограммноеобеспечениедлясозданиязагрузочныхПЗУ(Постоянноезапоминающееустройство)длязагрузкиLinuxидругихопераци-онныхсистемнакомпьютерахсархитектуройx86посетисиспользованиеммежсетевыхпротоколов.
iSCSI
протокол,которыйбазируетсянаTCP/IPиразработандляустановлениявзаимодействияиуправлениясистемамихраненияданных,серверамииклиентами.
iSCSItarget
программаилиаппаратныйконтроллер(HBA),осуществляющиеэмуляциюдискаивыполняющиезапросыiSCSI.
Jenkins
программная система с открытым исходным кодом на Java, предназначенная для обеспечения процесса непрерывной интеграции разрабатываемогопрограммногообеспечения,атакжепроверкикода.Вчастности,применяетсяприразработкепрограммногообеспечениянабазеOpenStack.
JMeter
инструментдляпроведениянагрузочноготестирования,разрабатываемыйApacheSoftwareFoundation.
jQuery
библиотекаJavaScript,фокусирующаясянавзаимодействииJavaScriptиHTML.
Kerberos
протоколаутентификациисети,работающийнабазезаявок.Kerberosподдерживаетнезащищеннуюсвязьмеждуузлами,атакжепредоставляетимвозможностьвзаимнойбезопаснойидентификации.
Keystone
проект(сервис)OpenStackIdentity,которыйприпосредствеAPI-интерфейсаOpenStackпредоставляеттакуюфункциональность,какидентифика-ция,токены,политикиикаталоги.
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Kubernetes
платформаоркестровкиконтейнеровпостроеннаянабазеetcdиsystemd,позволяющаяуправлятькластерамивиртуальныхмашиниLinux-контейнеров,созданнымисиспользованиемтакихинструментариев,какDockerиRocket,какединымцелым.
LBaaS
балансировщикнагрузки.Позволяетсетевойслужберавномернораспределятьвходящиезапросымеждуинстансами.
LDAP
относительно простой протокол, использующий TCP/IP и позволяющий производить операции аутентификации (bind), поиска (search) и сравнения(compare),атакжеоперациидобавления,измененияилиудалениязаписей.ОбычноLDAP-серверпринимаетвходящиесоединениянапорт389попротоколамTCPилиUDP.ДляLDAP-сеансов,инкапсулированныхвSSL,обычноиспользуетсяпорт636.
libvirt
свободнаяреализацияAPI,демонинаборинструментовдляуправлениявиртуализацией.ПозволяетуправлятьгипервизорамиXen,KVM,атак-жеVirtualBox,OpenVZ,LXC,VMwareESX/GSX/Workstation/Player,QEMUидругимисредствамивиртуализации,предоставляетвозможностьконтролироватьвиртуальныемашиныпосети,расположенныенадругихкомпьютерах.
LightDM
дисплейный менеджер X, который стремится быть лёгким, быстрым, расширяемым и поддерживающим множество рабочих столов. Фронтенд Unity GreeterизсоставаUbuntuиспользуетWebKitдляотображенияоснованногонаHTMLинтерфейсавходавсистему.
LizardFS
кластернаяфайловаясистема,котораяраспространяетданныепонесколькимфизическимсерверам,делаяихвидимымидляконечногопользова-телякакоднойфайловойсистемы.
LUN 
(LogicalUnitNumber),адресдисковогоустройствавсетяххранения.
MAC-адрес
уникальныйидентификатор,присваиваемыйкаждойединицеактивногооборудованияилинекоторымихинтерфейсамвкомпьютерныхсетяхEthernet.
ManagementInformationBase 
(MIB),виртуальнаябазаданных,используемаядляуправленияобъектамивсетисвязи.НаиболеечастоэтопонятиесвязываютсSimpleNetwork Management Protocol (SNMP). Хотя термин MIB предназначен для обозначения всей доступной информации об объекте, он также часто используетсядляобозначенияконкретногоподмножества,котороеправильнееназыватьMIB-модулем.
MATE
средарабочегостола,являющаясяответвлениемоткодовойбазынеподдерживаемойвнастоящеевремясредыGNOME2.MATEпредставляетсобойинтуитивнопонятныйрабочийстолстрадиционнойконцепциейпостроенияинтерфейса.
mdadm
утилитадляуправленияпрограммнымиRAID-массивамивLinux.
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Memcached
программноеобеспечение,реализующеесервискэшированияданныхвоперативнойпамятинаосновехеш-таблицы.
Mistral
сервис (проект) OpenStack, предоставляющий простой YAML-подобный язык для описания потоков операций, задач и правил переходов. Позволяетзагружать, изменять и запускать их в режиме высокой готовности, управлять и следить за ходом выполнения потока операций, а также за состояниемотдельныхзадач.
MODBUS
открытый коммуникационный протокол, основанный на архитектуре ведущий-ведомый (master-slave). Широко применяется в промышленности дляорганизациисвязимеждуэлектроннымиустройствами.МожетиспользоватьсядляпередачиданныхчерезпоследовательныелиниисвязиRS-485, RS-422,RS-232,атакжесетиTCP/IP(ModbusTCP).
MongoDB
документоориентированнаясистемауправлениябазамиданных(СУБД)соткрытымисходнымкодом,нетребующаяописаниясхемытаблиц.НаписананаязыкеC++.
NetworkFileSystem 
(NFS),протоколсетевогодоступакфайловымсистемам.ЗаосновувзятпротоколвызоваудалённыхпроцедурONCRPC.Позволяетподключатьудалённыефайловыесистемычерезсеть.
NetworkNameSpace 
(netns),логическиотделенныйотдругихстексетевыхпротоколоввLinux.Эмулируетсяполностьюсетевойстек:сетевыеинтерфейсы,таблицамаршрутизации,файрволлит.д.
Neutron
сервисOpenStack,предоставляющий«подключениексетикакуслугу»междуинтерфейсамиустройств(vNIC),которыеуправляютсядругимисервисамиOpenStack.
Nginx
веб-сервериобратныйпрокси-сервер,работающийнаUnix-подобныхоперационныхсистемах.
NodeSafe
технология,обеспечивающаябезопасностьвиртуальнойинфраструктуры,засчетсканированиявсехпроходящихчерезгипервизоринструкций,обнаруженияугрозипредотвращениявоздействиявредоносногопрограммногообеспечения.
Nova
проект(сервис)OpenStack,базовыйкомпонентархитектуры,управляющийвычислительнымиресурсами.Вседействия,необходимыедляпод-держкижизненногоциклаинстансавоблакеOpenStackобрабатываетNova.Службаможетработатьсразличнымитехнологиямивиртуализации(гипервизорами),такими,какKVM ,VMware,Xen,атакжесHyper-Vисистемамивиртуализациинауровнеоперационнойсистемы,такими,какLXC.
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NUMA 
(Non-UniformMemoryAccess),схемареализациикомпьютернойпамяти,используемаявмультипроцессорныхсистемах,когдавремядоступакпамятиопределяетсяеёрасположениемпоотношениюкпроцессору.
NVMe-oF 
NVMe Over Fabrics, это протокол передачи данных между NVMe-устройствами (например, SSD или HDD) по различным сетевым инфраструктурам,такимкакEthernet,InfinibandилиFibreChannel.
OASISTOSCA
этооткрытыйстандартописанияоблачныхприложенийиихинфраструктуры,позволяющийзадаватьресурсы,ихзависимостиипроцессыраз-вёртыванияввидепереносимыхшаблонов.
OCFS 
(OracleClusterFileSystem),кластернаяфайловаясистема,поддерживающаяразделяемоеиспользованиемеждунесколькимиLinux-системами,разработку которой осуществляет корпорация Oracle под лицензией GNU General Public License. Файловая система обладает семантикой локальнойфайловойсистемыиможетбытьиспользованапочтилюбымиприложениями.
Octavia
масштабируемыйбалансировщикнагрузкисоткрытымисходнымкодомиподдержкойразличныхкатегорийоператоров.РазработандляработысOpenStack.
OID
это строка или последовательность десятичных цифр, однозначно идентифицирующая объект. Такими объектами обычно являются классы объектовилиатрибуты.
OpenvSwitch
многоуровневый виртуальный коммутатор производственного класса с открытым исходным кодом, предоставляемый по лицензии Apache 2.0. Пред-назначендляавтоматизацииуправлениякрупнымисетямиспомощьюпрограммныхсредств,ноприэтомподдерживаетстандартныесетевыепротоколыиинтерфейсы(например,NetFlow,sFlow,SPAN,RSPAN,CLI,LACP,802.1ag).
OpenLDAP
открытаяреализацияLDAP,разработаннаяодноимённымпроектом,распространяетсяподсобственнойсвободнойлицензиейOpenLDAPPublic License.ВчислепрочихестьреализациидляразличныхмодификацийBSD,атакжеLinux,AIX,HP-UX,MacOSX,Solaris,MicrosoftWindows(NTинаследники—2000,XP,Vista,Windows7)иz/OS.
OpenSSL
полноценнаякриптографическаябиблиотекасоткрытымисходнымкодом,широкоизвестнаиз-зарасширенияSSL/TLS,используемоговвеб-протоколеHTTPS.
OpenStack
набор открытого программного обеспечения для провайдеров услуг или частного использования, предназначенный для установки и запуска облачнойинфраструктурывычисленийихранения.
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OpenstackClient
официальнаяутилитакоманднойстрокиOpenStack.ПредставляетсобойунифицированныйклиентдлядоступакOpenStackAPI.
OpenStackHorizon 
Dashboard,графическийинтерфейсуправленияресурсамиOpenStack.
OSD 
(ObjectStorageDevice),юнитхранилищаCeph,которыйхранитсамиданныеиобрабатываетзапросыклиентов,обмениваясьданнымисдругимиOSD.Обычноэтодиск.ИобычнозакаждыйOSDотвечаетотдельныйOSD-демон,которыйможетзапускатьсяналюбоймашине,накоторойустановленэтотдиск.
oVirt
свободная,кроссплатформеннаясистемауправлениявиртуализацией.
pbr 
(PythonBuildReasonableness),библиотекадляуправлениясредстваминастроек,необходимадляустановкипакетовOpenStack.
PEP440
стандартдляидентификацииверсийдистрибутивовпрограммногообеспечениянаPythonиобъявлениязависимостейотконкретныхверсий.
pip
системауправленияпакетами,используемаядляустановкииуправленияпрограммнымипакетами,написанныминаPython.
pip3
системауправленияпакетами,используемаядляустановкииуправленияпрограммнымипакетами,написанныминаPython3.
POSIX
переносимый интерфейс операционных систем, набор стандартов, описывающих интерфейсы между операционной системой и прикладной програм-мой(системныйAPI),библиотекуязыкаCинаборприложенийиихинтерфейсов.СтандартсоздандляобеспечениясовместимостиразличныхUNIX-подобныхоперационныхсистемипереносимостиприкладных программнауровнеисходного кода,но можетбыть использованидляне-Unixсистем.
PostgreSQL
реляционнаясистемауправлениябазамиданных,используемаядлянадёжногохраненияиобработкиструктурированныхданных.Обеспечиваеттранзакционность,целостностьданныхиподдержкупараллельногодоступа,применяетсякакосновноехранилищесостоянияиконфигурациивсерверныхиоблачныхсистемах.
PulseAudio
кроссплатформенныйзвуковойсервер.PulseAudioработаетнаплатформахPOSIX,такихкакLinux,SolarisиFreeBSD,атакженаплатформеMicrosoftWindows.PulseAudioявляетсясвободнымпрограммнымобеспечением:серверраспространяетсяподлицензиейGNUGPL,абиблиотеки—подGNULGPL.
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PXE 
(Preboot eXecution Environment), среда для загрузки компьютера с помощью сетевой карты без использования локальных носителей данных (жёст-когодиска,USB-накопителяит.п.).ДляорганизациизагрузкисистемывPXEиспользуютсяпротоколыIP,UDP,BOOTPиTFTP.
PyPI 
(PythonPackageIndex),каталогпрограммногообеспечения,написанногонаязыкепрограммированияPython.
QEMUCopyOnWrite2 
(QCOW2),одинизформатовдисковдляобразовинстансов,поддерживаемыйслужбойобразов.
Qt
кроссплатформенный фреймворк для разработки программного обеспечения на языке программирования C++. Qt позволяет запускать написанноесегопомощьюпрограммноеобеспечениевбольшинствесовременныхоперационныхсистемпутёмпростойкомпиляциипрограммыдлякаждойсистемыбезизмененияисходногокода.
QuickEMUlator 
QEMU—эмуляторивиртуализаторразличныхплатформкомпьютерасоткрытымисходнымкодом.Одинизгипервизоров,поддерживаемыхOpenStack,использовалсядляцелейразработки.
RAID
избыточныймассивнезависимыхдисков,технологиявиртуализацииданных,котораяобъединяетнесколькодисковвлогическийэлементдляизбыточностииповышенияпроизводительности.Разныетипыконфигурациймассиваотмечаютсяразныминомерами:1,2,3,4ит.д.
RAW
одинизформатовдисковдляобразовинстансов,поддерживаемыйслужбойобразов.Неструктурированныйобраздиска.
RBAC 
(RoleBasedAccessControl),управлениедоступомнаосноверолей,cистемауправлениядоступом,вкоторойправадоступасубъектовсистемынаобъектыгруппируютсясучётомспецификиихприменения,образуяроли.
RDP 
(англ.RemoteDesktopProtocol—протоколудалённогорабочегостола)—проприетарныйпротоколприкладногоуровня,используетсядляобеспе-ченияудалённойработыпользователяссервером,накоторомзапущенсервистерминальныхподключений.
Redis
сетевое журналируемое хранилище данных типа «ключ — значение» с открытым исходным кодом. Нереляционная высокопроизводительная системауправлениябазамиданных.
RESTAPI
набор функций, к которым разработчики могут совершать запросы и получать ответы. Взаимодействие происходит по протоколу HTTP. Преимуще-ствомтакогоподходаявляетсяширокоераспространениепротоколаHTTP,поэтомуRESTAPIможноиспользоватьпрактическиизлюбогоязыкапрограммирования.
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root 
(суперпользователь),специальныйаккаунтвUNIX-подобныхсистемахсидентификатором(UID,UserIDentifier)0,владелецкоторогоимеетправонавыполнениевсехбезисключенияопераций,илипользователя,которыйможетзаходитьнаинтерфейсадминистратора.
RSA
криптографическийалгоритмсоткрытымключом,основывающийсянавычислительнойсложностизадачифакторизациибольшихцелыхчисел.
rsync
программадляUNIX-подобныхсистем,котораявыполняетсинхронизациюфайловикаталоговвдвухместахсминимизированиемтрафика,используякодированиеданныхпринеобходимости.
SaltStack
системауправленияконфигурациямииудалённоговыполненияопераций.Являетсяпрограммнымобеспечениемсоткрытымисходнымкодом,написаннымнаPython.ПоддерживаетподходIaaSдляразвёртыванияиуправленияоблачнымивычислениями.
Samba
пакетпрограмм,которыепозволяютобращатьсяксетевымдискамипринтерамнаразличныхоперационныхсистемахпопротоколуSMB/CIFS.Имеетклиентскуюисервернуючасти.Являетсясвободнымпрограммнымобеспечением,выпущенаподлицензиейGPL.
Sanlock
это распределённый менеджер блокировок, предназначенный для управления доступом к совместно используемым ресурсам в кластерах с несколь-кими узлами, который обеспечивает синхронизацию и предотвращает одновременное использование одного и того же дискового ресурса (например,виртуальногодиска)разнымихостами.
Scala
мультипарадигмальныйязыкпрограммирования,спроектированныйкраткимитипобезопаснымдляпростогоибыстрогосозданиякомпонентногопрограммногообеспечения,сочетающийвозможностифункциональногоиобъектно-ориентированногопрограммирования.
SCP
протоколособогоRCPкопированияфайлов,использующийвкачестветранспортанеRSH,аSSH.
SCSI
наборстандартовдляфизическогоподключенияипередачиданныхмеждукомпьютерамиипериферийнымиустройствами.SCSI-стандартыопре-деляюткоманды,протоколыиэлектрическиеиоптическиеинтерфейсы.
Selenium
инструментдляавтоматизированногоуправлениябраузерами.НаиболеепопулярнойобластьюпримененияSeleniumявляетсяавтоматизацияте-стированиявеб-приложений.
SELinux
реализациясистемыпринудительногоконтролядоступа,котораяможетработатьпараллельносклассическойизбирательнойсистемойконтролядоступа.
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Sentry
систематрекингаиагрегированияошибок.Болееподробноеописаниедоступнонаофициальномсайте.
ServerURI
унифицированныйидентификаторсервера,например:http://10.35.21.53:10002.
Snapshot
моментальныйснимокобразаинстанса,терминOpenStack.Позволяетделатьснимокобразаработающегоинстансабезегоприостановки.
SNMP
стандартный интернет-протокол для управления устройствами в IP-сетях на основе архитектур TCP/UDP. К поддерживающим SNMP устройствамотносятсямаршрутизаторы,коммутаторы,серверы,рабочиестанции,принтеры,модемныестойкиидругие.
snmpd 
SNMPагент,которыйотвечаетназапросыSNMPдляданногоузла.
SPICE
протоколотображенияудаленногодисплея,которыйпозволяетпросматриватьвиртуальный«рабочийстол»вычислительнойсредынетольконамашине,накоторойонзапущен,ноиоткудаугодночерезИнтернет.
SSH
сетевой протокол прикладного уровня, позволяющий производить удалённое управление операционной системой и туннелирование TCP-соединений.
SSL
криптографическийпротокол,который подразумевает более безопасную связь. Он использует асимметричную криптографию для аутентификацииключейобмена,симметричноешифрованиедлясохраненияконфиденциальности,кодыаутентификациисообщенийдляцелостностисообщений.
sudo
программадлясистемногоадминистрированияUNIX-систем,позволяющаяделегироватьтеилииныепривилегированныересурсыпользователямсведениемпротоколаработы.
Supervisor
системапоуправлениюпроцессамивоперационнойсистеме.Основныекомпоненты:
•supervisord-сервернаячасть;
•supervisorctl-клиентскаячасть.
Болееподробноеописаниедоступнонасайтеофициальной.
Swift
облачноефайловоехранилище.
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Syslog 
(systemlog),стандартотправкиирегистрациисообщенийопроисходящихвсистемесобытиях(тоестьсозданиялогов),использующийсявком-пьютерныхсетях,работающихпопротоколуIP.
systemd 
(системныйменеджер),демонинициализациидругихдемоноввLinux.Егоособенностьюявляетсяинтенсивноераспараллеливаниезапускаслужбвпроцессезагрузкисистемы,чтопозволяетсущественноускоритьзапускоперационнойсистемы.
Tacker
проектOpenStack,вкоторомиспользуетсяменеджерVNFиоркестраторNFVдляразвертыванияиуправлениясетевымисервисамииVNFвархитектуреNFV .
TCP
один из основных протоколов передачи данных интернета, предназначенный для управления передачей данных. Сети и подсети, в которых совместноиспользуютсяпротоколыTCPиIPназываютсясетямиTCP/IP.
TDD 
(test-drivendevelopment),разработкачерезтестирование,техникаразработкипрограммногообеспечения,котораяосновываетсянаповторенииоченькороткихцикловразработки:сначалапишетсятест,покрывающийжелаемоеизменение,затемпишетсякод,которыйпозволитпройтитест,иподконецпроводитсярефакторингновогокодаксоответствующимстандартам.
Tempest
пакетавтоматизированныхпрограммныхтестов,предназначенныхдлявыполненияпоотношениюкстволуофициальногопроектаOpenStack.
TLS
протоколзащитытранспортногоуровня.Используетасимметричноешифрованиедляаутентификации,симметричноешифрованиедляконфиден-циальностиикодыаутентичностисообщенийдлясохраненияцелостностисообщений.
TOTP 
(Time-basedOne-TimePasswordAlgorithm),OATH-алгоритмсозданияодноразовыхпаролейдлязащищеннойаутентификации,являющийсяалго-ритмомодностороннейаутентификации—серверудостоверяетсявподлинностиклиента.
Tox
протоколдлядецентрализованнойтекстовой,голосовойивидеосвязивинтернетенаосновеасимметричногошифрования.
UTC
всемирноекоординированноевремя,стандарт,покоторомуобществорегулируетчасыивремя.
UUID 
(universallyuniqueidentifier),стандартидентификации,используемыйвсозданиипрограммногообеспечения.ОсновноеназначениеUUID—этопозволитьраспределённымсистемамуникальноидентифицироватьинформациюбезцентракоординации.Такимобразом,любойможетсоздатьUUID и использовать его для идентификации чего-либо с приемлемым уровнем уверенности, что данный идентификатор непреднамеренно никогданебудетиспользовандлячего-тоещё.Поэтомуинформация,помеченнаяспомощьюUUID,можетбытьпомещенапозжевобщуюбазуданныхбез
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необходимостиразрешенияконфликтаимен.UUIDпредставляетсобой16-байтный(128-битный)номер.ВшестнадцатеричнойсистемесчисленияUUIDвыглядиткак:
	550e8300-e29b-41d4-a716-444655440000.


uWSGI
веб-сервер и сервер веб-приложений, первоначально реализованный для запуска приложений Python через протокол WSGI. Версия 2.0 поддерживаеттакжезапусквеб-приложенийLua,Perl,Rubyидругих.
vCPU
этовиртуальныйпроцессор,содержащийодноядроизанимающийодинсокет.
VDI 
(Virtual Desktop Infrastructure), технология, позволяющая создавать виртуальную IT-инфраструктуру и разворачивать полноценные рабочие местанабазеодногосервера,накоторомработаетмножествовиртуальныхмашин.
VDO 
(VirtualDataOptimizer),технологиявиртуализацииблочныхустройств,позволяющаясоздаватьизблочныхустройстввиртуальныепулыспод-держкойонлайн-компрессииионлайн-дедупликации.
virt-top
консольнаякоманда,котораявыводитсписоквиртуальныхдоменовиинформациюоних.Утилитаиспользуетбиблиотекууправлениявиртуализацией.
VirtualExtensibleLAN 
(VXLAN),являетсятехнологиейсетевойвиртуализации,созданнойдлярешенияпроблеммасштабируемостивбольшихсистемахоблачныхвычис-лений.
VLAN 
(VirtualLocalAreaNetwork),логическая(«виртуальная»)локальнаякомпьютернаясеть,представляетсобойгруппухостовсобщимнаборомтребований,которыевзаимодействуюттак,какеслибыонибылиподключеныкшироковещательномудомену,независимоотихфизическогоместонахождения.VLANимееттежесвойства,чтоифизическаялокальнаясеть,нопозволяетконечнымстанциямгруппироватьсявместе,дажеесли они не находятся в одной физической сети. Такая реорганизация может быть сделана на основе программного обеспечения вместо физическогоперемещенияустройств.
VMTP
инструментизмеренияпроизводительностисетивнутриоблакаOpenStack.
VNC
системаудалённогодоступакрабочемустолукомпьютера,использующаяпротоколRFB.Управлениеосуществляетсяпутёмпередачинажатийклавишнаклавиатуреидвижениймышисодногокомпьютеранадругойиретрансляциисодержимогоэкраначерезкомпьютернуюсеть.Система
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VNCплатформонезависима:VNC-клиент,называемыйVNCviewer,запущенныйнаоднойоперационнойсистеме,можетподключатьсякVNC-серверу,работающемуналюбойдругойоперационнойсистеме.
Wake-on-LAN
технология,позволяющаяудалённовключитькомпьютерпосредствомотправкичерезлокальнуюсетьспециальнойпоследовательностибайтов—пакетаданных(magicpacket).Этотпакетможетбытьвставленвпакетылюбыхстандартныхпротоколовболеевысокихуровней,например,UDPилиIPX.
Watcher
сервисоптимизациивычислительнойнагрузкиоблачныхресурсоввсистемеOpenStack.
WorldWideName 
(WWN)/WorldWideIdentifier(WWID),уникальныйидентификатор,которыйопределяетконкретноецелевоеустройство(таргет)FibreChannel, AdvancedTechnologyAttachment(ATA)илиSerialAttachedSCSI(SAS).
WSGI 
(WebServerGatewayInterface),стандартвзаимодействиямеждуPython-программой,выполняющейсянасторонесервера,исамимвеб-сервером,например,Apache.
XWindowSystem 
(XWindowSystem-X11,X),оконнаясистема,обеспечивающаястандартныеинструментыипротоколыдляпостроенияграфическогоинтерфейсапользователя.ИспользуетсявUNIX-подобныхоперационныхсистемах.
X2Go
даетудаленныйдоступкграфическомуинтерфейсуLinux.ЗащищенностьсоединенияпредоставляетсяблагодаряиспользованиюSSH.
XFS
высокопроизводительная64-битнаяжурналируемаяфайловаясистема.XFSотличаетсяотдругихфайловыхсистемтем,чтоонаизначальнобыларассчитанадляиспользованиянадискахбольшогообъёма(более2терабайт,см.например,RAID-массивы).
Xorg 
(X.OrgServer),библиотечнаяреализациясервернойчастиXWindowSystemсоткрытымисходнымкодом.
XRDP
сервердляUnix-систем,реализованныйповерхVNCипредоставляющийдоступкрабочемустолутерминальногосерверапопротоколуRDP.
Zabbix
свободнаясистемамониторингаиотслеживаниястатусовразнообразныхсервисовкомпьютернойсети,серверовисетевогооборудования.
ZRAM
модульядраLinux.Увеличиваетпроизводительностьпутёмпредотвращенияподкачкистраницнадиск,используясжатоеблочноеустройствовоперативнойпамяти,поканепоявитсянеобходимостьиспользоватьфайлподкачкинажёсткомдиске.Скоростьобменасоперативнойпамятью
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выше, чем с жёстким диском, следовательно, zRam позволяет Linux производить большее число операций подкачки, особенно на старых компьютерахсмалымобъёмомоперативнойпамяти.
Автоматическаямиграция
принудительнаяостановкаинстансовиихзапускнасвободныхресурсахпринаступленииопределенныхусловий.
Автоматическаяэвакуация
автоматическийпереносинстансовпривыявлениипроблемнавычислительномузле,накоторомониразмещались.Перенососуществляетсянадругиевычислительныеузлыкластератолькоприналичиисвободныхресурсов.
АгентDHCP
АгентOpenStackNetworking,которыйпредоставляетслужбыDHCPдлявиртуальныхсетей.
Агрегаторузлов
методразделениязондоступностивпулегипервизора;совокупностьобычныхузлов.
Аутентификация
процесс,подтверждающийподлинностьпользователя,другогопроцессаиликлиентаспомощьюзакрытогоключа,секретноготокена,пароля,отпечаткапальцевилианалогичнымспособом.
Базаданных
совокупностьвсехданных(таблиц,процедур,триггеровит.д.),статическихданных(неизменяемыхданных,хранящихсявlookup-таблицах)ипользовательскихданных(которыеизменяютсявпроцессеработысприложением).
Балансировканагрузки
равномерноераспределениенагрузкинавычислительныеузлыисистемыхраненияданныхприразворачиванииновыхвиртуальныхмашин.
Бесклассоваяадресация
(ClasslessInter-DomainRouting-CIDR),методIP-адресации,позволяющийгибкоуправлятьпространствомIP-адресов,неиспользуяжёсткиерамкиклассовойадресации.ИспользованиеэтогометодапозволяетэкономноиспользоватьограниченныйресурсIP-адресов,посколькувозможноприменениеразличныхмасокподсетейкразличнымподсетям.
Брокерсообщений
пакетпрограммногообеспечения,используемогодляобеспеченияAMQP.Осуществляетобменсообщениймеждукомпонентамипрограммнойси-стемы.ПоумолчаниюпакетRabbitMQ.
Вертикальноемасштабирование
увеличение производительности каждого компонента системы с целью повышения общей производительности. Масштабируемость в этом контекстеозначаетвозможностьзаменятьвсуществующейвычислительнойсистемекомпонентыболеемощнымиибыстрымипомереростатребованийиразвитиятехнологий.Этосамыйпростойспособмасштабирования,таккакнетребуетникакихизмененийвприкладныхпрограммах,работающихнатакихсистемах.
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Виртуализациясетевыхфункций
(NetworkFunctionsVirtualization-NFV),концепциясетевойархитектуры,предлагающаяиспользоватьтехнологиивиртуализациидлявиртуализа-ции целых классов функций сетевых узлов в виде составных элементов, которые могут быть соединены вместе или связаны в цепочку для созданиятелекоммуникационныхуслуг(сервисов).АрхитектураNFVвключаетследующиеосновныеэлементы:
VNF 
(VirtualNetworkFunction),виртуальнаясетеваяфункция,например:DNS,DHCP,коммутатор,маршрутизатор,балансировщикилибазоваястанцияит.д.
Системауправленияэлементамисети
(Element Management System - EMS), программное обеспечение, предназначенное для управления и администрирования одной или несколькимиVNF.
NFVOrchestrator 
(оркестратор NFV), осуществляет администрирование инфраструктуры NFV программными ресурсами, создание готового сервиса из несколь-кихVNF.
VNFManager 
(VNFM), менеджер, отвечает за жизненный цикл VNF: инсталляция, активация, масштабирование, обновление и ликвидация. Может отвечатьзаработуоднойилинесколькихVNF.
NFVI 
(NetworkFunctionVirtualizationInfrastructure),инфраструктураNFV:аппаратныеипрограммныересурсывфизическомивиртуальномвиде,на которых работают виртуальные сетевые функции VNF. Могут находиться локально или быть распределенными территориально и соединенысетьюоператора.
HardwareResourses
аппаратныересурсы,тоестьвычислительные,сетевыеиресурсыхранения,физическаячастьинфраструктурыNFVI-любойстандартныйкоммутатор,илифизическийсервер,илиустройствохраненияит.д.
VirtualizedInfrastructureManager
менеджер виртуальной инфраструктуры, отвечает за взаимодействие виртуальной сетевой функции с аппаратными и программными ресурсамииинвентаризациюимеющихсяресурсов,атакжеотвечаетзасборсобытийивопросыпроизводительности.
Виртуальнаямашинанаосновеядра
(KVM),гипервизор,поддерживаемыйOpenStack.KVM—полномасштабноерешениевсферевиртуализациидляLinuxна32-разрядномоборудо-вании,содержащеерасширениявиртуализации(IntelVTилиAMD-V),ARM,IBMPowerиIBMzSeries.Состоитиззагружаемыхмодулейядра,предоставляющихосновнуюинфраструктурувиртуализацииимодульдляконкретногопроцессора.
Виртуальнаяфайловаясистема
(Virtual file system — VFS), уровень абстракции поверх конкретной реализации файловой системы. Целью VFS является обеспечение единообразногодоступаклиентскихприложенийкразличнымтипамфайловыхсистем.VFSможетбытьиспользованадлядоступаклокальнымустройствами
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файлам(fat32,ext4,ntfs),сетевымустройствамифайламнаних(nfs),атакжекустройствам,непредназначеннымдляхраненияданных.VFSдекларирует программный интерфейс между ядром и драйвером конкретной файловой системой, таким образом, для добавления поддержки новойфайловойсистемынетребуетсявноситьизмененийвядрооперационнойсистемы.
ВМ
(виртуальнаямашина),программнаяи/илиаппаратнаясистема,эмулирующаяаппаратноеобеспечениенекоторойплатформы,виртуализирующаянекоторуюплатформуисоздающаянанейсреды,изолирующиедруготдругапрограммыидажеоперационныесистемы.
ВУ
(вычислительныйузел,нода),многопроцессорный,многоядерныйкомпьютер,накоторомвыполняютсязадачипользователя.Задачапользователяможетзаниматьодинвычислительныйузел,нескольковычислительныхузловиливсевычислительныеузлы.
Гипервизор
программа или аппаратная схема, обеспечивающая или позволяющая одновременное, параллельное выполнение нескольких операционных систем наодном и том же хост-компьютере. Гипервизор также обеспечивает изоляцию операционных систем друг от друга, защиту и безопасность, разделениересурсовмеждуразличнымизапущеннымиОСиуправлениересурсами.
Главнаязагрузочнаязапись
(masterbootrecord-MBR),кодиданные,необходимыедляпоследующейзагрузкиоперационнойсистемыирасположенныевпервыхфизическихсекторах(чащевсеговсамомпервом)нажёсткомдискеилидругомустройствехраненияинформации.
Горизонтальноемасштабирование
разбиениесистемынаболеемелкиеструктурныекомпонентыиразнесениеихпоотдельнымфизическиммашинам(илиихгруппам),и(или)увеличениеколичествасерверов,параллельновыполняющиходнуитужефункцию.Масштабируемостьвэтомконтекстеозначаетвозможностьдобавлятьксистеменовыеузлы,серверы,процессорыдляувеличенияобщейпроизводительности.Этотспособмасштабированияможеттребоватьвнесенияизмененийвпрограммы,чтобыпрограммымогливполноймерепользоватьсявозросшимколичествомресурсов.
Горячаязамена
(HotPlug),термин,означающийотключениеилиподключениеэлектронногооборудованиявсистемевовремяееработыбезвыключенияпитанияиостановки.
Графическийинтерфейспользователя
(Graphicaluserinterface-GUI),разновидностьпользовательскогоинтерфейса,вкоторомэлементыинтерфейса(меню,кнопки,значки,спискиит.п.), представленные пользователю на дисплее, исполнены в виде графических изображений. Также называется графической оболочкой управления.
Группабезопасности
наборправилфильтрациисетевоготрафика,которыйприменяетсякинстансу.
Дамппамяти
содержимоерабочейпамятиодногопроцесса,ядраиливсейоперационнойсистемы.Такжеможетвключатьдополнительнуюинформациюососто-яниипрограммыилисистемы,например,значениярегистровпроцессораисодержимоестека.Многиеоперационныесистемыпозволяютсохранятьдамппамятидляотладкипрограммы.Какправило,дамппамятипроцессасохраняетсяавтоматически,когдапроцессзавершаетсяиз-закрити-
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ческойошибки(например,из-заошибкисегментации).Дамптакжеможносохранитьвручнуючерезотладчикилилюбуюдругуюспециальнуюпрограмму.
Дата-центр
специализированноезданиедляразмещения(хостинга)серверногоисетевогооборудованияиподключенияабонентовкканаламсетиИнтернет.
Даунгрейд
процесспереходанаболееранниеверсииаппаратногоилипрограммногообеспечения.
Двухфакторнаяаутентификация
методидентификациипользователявсервисеприпомощизапросааутентификационныхданныхдвухразныхтипов,чтообеспечиваетдвухступен-чатую,болееэффективнуюзащитуаккаунтаотнесанкционированногодоступа.
Дедупликация
процессобнаруженияповторяющихсяданныхнауровнеблоков,файловилиобъектов,которыйпомогаетвысвобождатьдисковоепространство.НаданныймоментнеподдерживаетсяOpenStack.
Дельтаобраза
разницамеждубазовымимодифицированнымобразомGlance.Обычноявляетсяслоем(наборомПО,готовымдлядобавлениякбазовомуобразу).
Демон
(daemon), компьютерная программа в системах класса UNIX, запускаемая самой системой и работающая в фоновом режиме без прямого взаимодей-ствияспользователем.Демоныобычнозапускаютсявовремязагрузкисистемы.Типичныезадачидемонов:серверысетевыхпротоколов(HTTP, FTP,электроннаяпочтаидр.),управлениеоборудованием,поддержкаочередейпечати,управлениевыполнениемзаданийпорасписаниюит.д.Втехническомсмыследемономсчитаетсяпроцесс,которыйнеимеетуправляющеготерминала.
Диск
(том),блочноеустройствопостоянногохранения,котороеможетбытьприсоединенокинстансу.
Домен
этосовокупностьпользователей,группипроектов.Каждаягруппаипроектпринадлежаттолькоодномудомену.
Живаямиграция
переносинстансасодногофизическогосерверанадругойбезпрекращенияработыинстансаиостановкисервисов.Живаямиграциявозможнамеждусерверами,находящимисявкластере.
Золотойобраз
образ,подключаемыйвбиблиотекуобразовGlance.Представляетизсебябазовыйобразсужедобавленнымкнемунаборомдельт.
Зонадоступности
изолированнаяобласть,котораяиспользуетсядляобеспеченияотказоустойчивости.
ИнтерфейсIPMI
интеллектуальныйинтерфейсуправленияплатформой,предназначенныйдляавтономногомониторингаиуправленияфункциями,встроенными
1187


moncloudDocumentation,1.8.0
непосредственноваппаратноеимикропрограммноеобеспечениясерверныхплатформ.КлючевыехарактеристикиIPMI—мониторинг,восстанов-лениефункцийуправления,журналированиеиинвентаризация,которыедоступнынезависимоотпроцессора,BIOS’aиоперационнойсистемы.Функцииуправленияплатформоймогутбытьдоступны,дажееслисистеманаходитсяввыключенномсостоянии.
Интерфейскоманднойстроки
(Commandlineinterface-CLI),разновидностьтекстовогоинтерфейсамеждучеловекомикомпьютером,вкотороминструкциикомпьютерудаютсявосновномпутёмвводасклавиатурытекстовыхкоманд.Такжеизвестенподназваниемконсольилитерминал.Интерфейскоманднойстрокипротивопоставляетсясистемамуправленияпрограммойнаосновеменю,атакжеразличнымреализациямграфическогоинтерфейса.
Интерфейспользователя
(User interface - UI), интерфейс, обеспечивающий передачу информации между пользователем-человеком и программно-аппаратными компонентамикомпьютернойсистемы.
Качествообслуживания
(QualityofService-QoS),возможностьгарантироватьопределенныетребованияксетиилисистемехранениявсоответствииссоглашениемобуровне обслуживания (SLA) между поставщиком приложения и конечными пользователями. Обычно в QoS входят требования производительности,напримерзначенияпропускнойспособности,задержки,исправлениядрожанияинадежности,атакжезначениепроизводительностиустройствхранения в операциях ввода-вывода в секунду (IOPS), соглашения о допустимом количестве запросов и ожидаемая производительность при пиковыхнагрузках.
Кластер
группакомпьютеров,объединённыхвысокоскоростнымиканаламисвязи,представляющаясточкизренияпользователяединыйаппаратныйре-сурс.Кластер-слабосвязаннаясовокупностьнесколькихвычислительныхсистем,работающихсовместнодлявыполненияобщихприложенийипредставляющихсяпользователюединойсистемой.
Количествооперацийввода-выводавсекунду
(IOPS),общееизмерениепроизводительности,используемоедлязапоминающихустройствкомпьютера,такихкакжесткиедиски,твердотельныенакопителиисетихраненияданных.
Коэффициент
(Multiplier), это числовой множитель, применяемый к базовому тарифу ресурса или к рассчитанной итоговой стоимости. Коэффициент может бытькакпонижающим,такиповышающим.
Логфайл
файлрегистрации,протокол,журнал,файлсзаписямиособытияхвхронологическомпорядке.Различаютрегистрациювнешнихсобытийипротоколированиеработысамойпрограммы-источниказаписей(хотячастовсёзаписываетсявединыйфайл).
Логирование
процедуразаписивсехпроцессовсистемывтекстовыйфайлсвозможностьювыставленияразногоуровнядетализациизаписи.
Маршрутизатор
специализированный сетевой компьютер, имеющий два или более сетевых интерфейсов и пересылающий пакеты данных между различными сегмен-
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тамисети.Маршрутизаторможетсвязыватьразнородныесетиразличныхархитектур.Дляпринятиярешенийопересылкепакетовиспользуетсяинформацияотопологиисетииопределённыеправила,заданныеадминистратором.
Межпроцессноевзаимодействие
(inter-processcommunication-IPC),обменданнымимеждупотокамиодногоилиразныхпроцессов.Реализуетсяпосредствоммеханизмов,предо-ставляемых ядром ОС или процессом, использующим механизмы ОС и реализующим новые возможности IPC. Может осуществляться как на одномкомпьютере,такимеждунесколькимикомпьютерамисети.
Менеджерлогическихтомов
(LVM),подсистемаоперационныхсистемLinuxиOS/2,позволяющаяиспользоватьразныеобластиодногожёсткогодискаи/илиобластисразныхжёсткихдисковкакодинлогическийтом.
Метрикапрограммногообеспечения
(softwaremetric),мера,позволяющаяполучитьчисленноезначениенекоторогосвойствапрограммногообеспеченияиегоспецификаций.
Многопутевойввод-вывод
(MultipathI/O),технологияподключенияузловсетихраненияданныхсиспользованиемнесколькихмаршрутов.Например,одноSCSI -устройствоможетбытьподсоединенокдвумSCSI -контроллерам.Вслучаеотказаодногоизконтроллеров,операционнаясистемабудетиспользоватьдругойдлядоступакустройству.Даннаяархитектураповышаетотказоустойчивостьсистемыипозволяетраспределятьнагрузку.
Мьютекс
механизм,служащийвпрограммированиидлясинхронизацииодновременновыполняющихсяпотоков.
Облачноехранилищеданных
модельонлайн-хранилища,вкоторомданныехранятсянамногочисленныхраспределённыхвсетисерверах,предоставляемыхвпользованиекли-ентам, в основном, третьей стороной. В отличие от модели хранения данных на собственных выделенных серверах, приобретаемых или арендуемыхспециальнодляподобныхцелей,количествоиликакая-либовнутренняяструктурасерверовклиенту,вобщемслучае,невидна.Данныехранятсяиобрабатываютсявтакназываемом«облаке»,котороепредставляетсобой,сточкизренияклиента,одинбольшойвиртуальныйсервер.Физическижетакиесерверымогутрасполагатьсяудалённодруготдругагеографически.
Образзагрузочногодиска
типобразаинстансаввидеединогозагрузочногофайла.
Образинстанса
содержитзагружаемуюфайловуюсистемусопределеннымипараметрамииданными,котораяиспользуетсядлязапускаинстансов.
Обратныйпрокси-сервер
reverseproxy,типпрокси-сервера,которыйретранслируетзапросыклиентовизвнешнейсетинаодинилинесколькосерверов,логическирасполо-женныхвовнутреннейсети.Приэтомдляклиентаэтовыглядиттак,будтозапрашиваемыересурсынаходятсянепосредственнонапрокси-сервере.
Оркестрация
этопроцессавтоматизированногоуправлениясозданием,настройкойивзаимодействиемресурсовсучётомихзависимостейисостояния.
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Отказоустойчивость
свойство технической системы сохранять свою работоспособность после отказа одного или нескольких составных компонентов. Отказоустойчивостьопределяется количеством любых последовательных единичных отказов компонентов, после которого сохраняется работоспособность системы в це-лом.Базовыйуровеньотказоустойчивостиподразумеваетзащитуототказаодноголюбогоэлемента—исключениеединойточкиотказа.Основнойспособповышенияотказоустойчивости—избыточность.Наиболееэффективныйметодизбыточности—аппаратнаяизбыточность,котораядости-гаетсяпутёмрезервирования.Врядеприложенийотказоустойчивостьпутёмрезервированияявляетсяобязательнымтребованием,предъявляемымгосударственныминадзорнымиорганамиктехническимсистемам.
Отказоустойчивыйкластер
(кластервысокойдоступности),кластер (группа серверов),спроектированный в соответствии с методом обеспечения высокой доступностии гаран-тирующийминимальноевремяпростоязасчётаппаратнойизбыточности.Безкластеризациисбойсервераприведётктому,чтоподдерживаемыеимприложенияилисетевыесервисыбудутнедоступныдовосстановленияегоработоспособности.Отказоустойчиваякластеризацияисправляетэтуситуацию,перезапускаяприложениянадругойсистемебезвмешательстваадминистраторавслучаеобнаруженияошибокаппаратногоилипрограммногообеспечения.Процессперезапускаизвестенкакаварийноепереключение.Врамкахэтогопроцессапрограммноеобеспечениекласте-ризацииможетнастроитьузелпередзапускомприложениянанём(например,импортироватьиустановитьсоответствующиефайловыесистемыилиперезапуститьнекоторыеподдерживающиеприложения).Отказоустойчивыекластерыобычноиспользуютспециальныйсигнал,которыйис-пользуетсядлямониторингасостоянияистатусакаждогоузлавкластере.
Пауза
состояниеинстанса,прикоторомнепроисходитникакихизменений(нетизмененийвпамяти,сетевыесоединенияостановленыит.д.).Инстансостановлен,ноневыключен.
Перезагрузкасервера
различаютсядватипа:горячаяихолоднаяперезагрузкасервера.Пригорячейперезагрузкеоперационнаясистемаполучаетсигналнапереза-пуск,чтопозволяетнормальнозавершитьработувсехпроцессов.Холоднаяперезагрузкаэтопроцессвыключенияивключенияпитаниясервера.Платформавиртуализациидолжнагарантировать,чтоперезагрузкавыполняетсяуспешно,дажекогдабазовыйдомениливиртуальныемашиныостановленыилиприостановлены.
ПлавающийIP 
IP-адрес,назначаемыйпроектоминстансутакимобразом,чтобыинстансполучалодинитотжеобщедоступныйIP-адресприкаждойзагруз-ке.МожносоздатьпулплавающихIP-адресовиназначатьихинстансампризапуске,чтобыподдерживатьпостоянствоIP-адресаисохранятьназначенныеDNS-имена.
Под
(Pod),базоваяединицадляуправленияизапускаприложенийвKubernetes.Под—этоодинилинесколькоконтейнеров,которымгарантированзапускнаодномузле(тоестьнаоднойфизическойиливиртуальноймашине),обеспечиваетсяразделениересурсовипредоставляетсяуникальныйвпределахкластераIP-адрес.Последнеепозволяетприложениям,развёрнутымнаподе,использоватьфиксированныеипредопределённыеномерапортовбезрискаконфликта.Длясовместногоиспользованияизконтейнеров,развёрнутыхвпределахподможетбытьопределён—том(volume),представляющийизсебякаталогналокальномдискеилисетевойдиск.
Программно-определяемаясеть
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программно-конфигурируемаясеть(software-definednetworking,SDN),сетьпередачиданных,вкоторойуровеньуправлениясетьюотделенотустройствпередачиданныхиреализуетсяпрограммно.Однаизформвиртуализациисети.
Программно-определяемыехранилища
(Software-definedstorage-SDS),системыхранения,базирующиесянафункционалепрограммногообеспечения.
Проект
(тенант),контейнердляразделенияресурсов.ВсересурсыOpenStackдолжныпринадлежатьопределенномупроекту.ВслужбеидентификацииOpenStackпроектдолженпринадлежатьопределенномудомену.
Пространствоимен
(namespace),некотороемножество,подкоторымподразумеваетсямодель,абстрактноехранилищеилиокружение,созданноедлялогическойгруп-пировкиуникальныхидентификаторов(тоестьимён).
Пулресурсов
это логически или физически обособленный набор ресурсов (например, вычислительных мощностей, дискового пространства, лицензий), к которымприменяютсяединыеправиладоступа,тарификациииуправления.
Распределенныйменеджерблокировок
(Distributed lock manager - DLM), пакет программного обеспечения, который позволяет компьютерам в кластере координировать доступ к совместноиспользуемымресурсам.Работаетнакаждоймашиневкластере,сидентичнойкопиейбазыданныхблокировоккластера.
Регион
являетсясамымбольшимстроительнымблокомвоблаке.Регионыпозволяютобъединятьоблачныеплатформывединуюинфраструктуру.Каж-дыйрегионпредставляетсобойполноценнуюобособленнуюоблачнуюплатформу,которыеобъединяютсяединымсерверомаутентификациииавторизацииKeystoneипанельюHorizon.
Репликация
процесс,подкоторымпонимаетсякопированиеданныхcодногоисточниканадругой(илинамножестводругих)инаоборот.
Репозиторий
место, где хранятся и поддерживаются какие-либо данные. Чаще всего данные в репозитории хранятся в виде файлов, доступных для дальнейшегораспространенияпосети.
Ресурс
это конкретная, тарифицируемая единица потребления в облачной инфраструктуре. Ресурс представляет собой измеримый объект, за использованиекотороговзимаетсяплата.Примерыресурсов-ядра,vGPU,оперативнаяпамятьит.д.
СервисвМичман
этонаборобъединенныхпрограммныхкомпонентов,решающихобщуюзадачу,атакжеинфраструктурныересурсы,необходимыедляихразмеще-ния.
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Сессия
сеансвзаимодействиямеждупользователемиVDIинстансом.
Сетевойкоммутатор
устройство,предназначенноедлясоединениянесколькихузловкомпьютернойсетивпределаходногоилинесколькихсегментовсети.
Символическаяссылка
(симлинк),специальныйфайлвфайловойсистеме,вкоторомвместопользовательскихданныхсодержитсяпутькфайлу,открываемомуприобращениикданнойссылкеилифайлу.
Службадоменныхимен
(DNS),система,котораяпозволяетполучитьIP-адрескомпьютеравИнтернете,знаяегодоменноеимя,инаоборот.СистемаDNSупрощаетнави-гациювИнтернете,благодаряпреобразованиюIP-адресоввудобныедлязапоминаниядоменныеимена.Например,IP-адрес111.111.111.1можетбыть преобразован в www.moncloud.ru. Все домены и их компоненты, например почтовые серверы, используют службу DNS для поиска нужных IP-адресов компьютеров по их доменным именам. Как правило, информация о домене хранится на двух DNS-серверах — первичном и вторичном. Приотказе первичного сервера, его заменяет вторичный. DNS-серверы можно объединять в кластеры или реплицировать таким образом, что изменения,внесенныенаодномсервере,автоматическираспространяютсянавсеактивныесерверы.ВслужбевычислительныхресурсовDNSобеспечиваетсопоставлениеDNS-записейсплавающимиIP-адресами,узламииячейками,чтобыименахостовоставалисьнеизменнымипослеперезагрузки.
Службаизмеренияпроизводительности
(Rally),проектOpenStack,предоставляющийплатформудляанализапроизводительностииэффективностиотдельныхкомпонентовOpenStack,атакжеполномасштабныхоблачныхразвертыванийOpenStack.
Службаобработкиданных
(Sahara),проектOpenStack,которыйпредоставляетмасштабируемыйстекобработкиданныхисвязанныеинтерфейсыуправления.
Службателеметрии
(Telemetry),проектOpenStack,которыйсобираетданныеизмеренийобиспользованиифизическихивиртуальныхресурсов,входящихвразвер-нутыеоблака.Службателеметриипредоставляетэтиданныедлядальнейшегоанализаипридостижениизаданныхпоказателейактивизируетопределенныедействия.
Службауправленияключами
(Barbican),проектOpenStack,которыйпредоставляетсистемухраненияисозданиясекретов,обеспечивающуюуправлениеключамидляшифро-ваниянеобходимыхуслуг.
Службауправленияконтейнерами
(Magnum),проектOpenStack,которыйпредоставляетплатформупооркестрацииконтейнеров,такихкакKubernetes,DockerSwarmилиMesos.
Смарт-карта
пластиковаякартасовстроенноймикросхемой.Вбольшинствеслучаевсмарт-картысодержатмикропроцессориоперационнуюсистему,управля-ющуюустройствомиконтролирующуюдоступкобъектамвегопамяти.Назначениесмарт-карт-этоодно-илидвухфакторнаяаутентификацияпользователей,хранениеключевойинформацииипроведениекриптографическихоперацийвдовереннойсреде.
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Сниппет
(Snippet),фрагментисходноготекстаиликодапрограммы,применяемыйвпоисковыхсистемах,текстовыхредакторахисредахразработки.
Соглашениеобуровнеобслуживания
(SLA),оговоренныевконтрактеобязательства,которыегарантируютдоступностьслужбы.
Стекпротоколов
этоиерархическиорганизованныйнаборсетевыхпротоколов,достаточныйдляорганизациивзаимодействияузловвсети.Протоколыработаютвсетиодновременно,значитработапротоколовдолжнабытьорганизованатак,чтобыневозникалоконфликтовилинезавершённыхопераций.Поэтомустекпротоколовразбиваетсянаиерархическипостроенныеуровни,каждыйизкоторыхвыполняетконкретнуюзадачу—подготовку,приём,передачуданныхипоследующиедействиясними.
Тариф
(Rate),этобазоваяставкастоимостизаединицупотребленияресурса.Тарифявляетсяосновойдлярасчётаитоговойсуммы,котораязатемможетбытьскорректированаспомощьюкоэффициентов(скидок,наценок,налогов).
ТехнологияAMT
аппаратнаятехнология,предоставляющаяудаленныйивнеполосный(понезависимомувспомогательномуканалуTCP/IP)доступдляуправлениянастройкамиибезопасностьюкомпьютеранезависимоотсостоянияпитания(удаленноевключение/выключениекомпьютера)исостоянияОС.ТехнологиядоступнавнастольныхПКнабазепроцессоровIntelCore2иноутбукахнабазепроцессоровIntelCentrinoстехнологиейIntelvPro.Дляподключениянеобходимасистема,имеющаянабормикросхемсподдержкойтехнологииIntelAMT.
Типинстанса
представляетсобойопределенныепараметрыинстансов,которыедоступныдлясозданияпользователем.Включаетвсебятакиепараметры,какразмерОЗУ,диска,количествоядерит.д.
Типресурсов
этокатегориявысшегоуровня,объединяющаяресурсыпофункциональномуназначению.Определяетлогическуюгруппу,ккоторойотноситсяресурс(вычисления,хранение,сетьит.д.).Используетсядляфильтрации,группировкивинтерфейсеизаданияобщихправилтарификации.Примерызначенийтиповресурсов-вычисления,локальноехранилище,сетьит.д.
Токен
символьнаястрока,предназначеннаядлядоступакAPIиресурсам.Токенвыдаетсянаограниченноевремяипринеобходимостиможетбытьотозвандоистечениясрокадействия.Токентакжесодержитсписокролей,определяющихдоступныепользователюполномочия.
Точкавхода
(endpoint),URLдляполучениядоступакопределенномусервису.Каждыйсервисможетиметьоднуилинесколькоточеквхода.
Траблшутинг
(troubleshooting), форма решения проблем, часто применяемая к ремонту неработающих устройств или процессов. Представляет собой систематиче-ский, опосредованный определённой логикой, поиск источника проблемы с целью её решения. Траблшутинг как поиск и устранение неисправностейнеобходимдляподдержанияиразвитиясложныхсистем,гдепроблемаможетиметьмножестворазличныхпричин.
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Трассировка
процесспошаговоговыполненияпрограммы.Врежиметрассировкипользовательвидитпоследовательностьвыполнениякомандизначенияпере-менныхнаданномшагевыполненияпрограммы,чтопозволяетлегчеобнаруживатьошибки.Трассировкаможетбытьначатаиоконченавлюбомместепрограммы,выполнениепрограммыможетостанавливатьсянакаждойкомандеилинаточкахостанова,трассировкаможетвыполнятьсясзаходомвпроцедурыибеззаходов,атакжеосуществлятьсявобратномпорядке(шагназад).
Удалённыйвызовпроцедур
(RemoteProcedureCall-RPC),класстехнологий,позволяющихкомпьютернымпрограммамвызыватьфункцииилипроцедурывдругомадресномпространстве(какправило,наудалённыхкомпьютерах).
Управлениедоступомнаосноверолей
(RoleBasedAccessControl-RBAC),политикаизбирательногоуправлениядоступом,приэтомправадоступасубъектовсистемынаобъектыгруппируютсясучётомспецификиихприменения,образуяроли.
Управляющийузел
(контроллер), узел, осуществляющий управление облаком. На узле располагаются коммуникационные сервисы, которые обеспечивают работу всегооблака,втомчислесерверочередей,базаданных,панельуправленияHorizon,системамониторинга.Такженаузлемогутрасполагатьсясервисnova-schedulerиAPI-серверы,балансировкойраспределениянагрузкинакоторыеуправляетконечныйузел.
ФиксированныйIP 
IP-адрес,связываемыйсоднимитемжеинстансомприкаждойзагрузке,какправило,недоступныйдляконечныхпользователейИнтернетаииспользуемыйдляуправленияинстансом.
Форматдиска
базовыйформат,вкоторомобраздискадляинстансахранитсявовнутреннемхранилищеслужбыобразов.Например,AMI,ISO,QCOW2,VMDKидр.
Форматконтейнера
оболочка,используемаяслужбойобразов,котораясодержитобразинстансаисвязанныеметаданные,например,состояниекомпьютера,размердиска,операционнойсистемыидр.
Хранилищапроверкидоступности
хранилища,которыеподключаютсяквычислительнымузламикконтроллерусустановленнымCloudManager,испомощьюсредствмодуляCloudManagerиспользуютсядлядополнительнойпроверкидоступностихоставычислительногоузла.Еслидополнительнаяпроверкаспомощьюхранилищпроводитсяуспешно,томеханизмавтоэвакуациикданномуузлупримененнебудет.
Центрсертификации
(Certificationauthority-CA),криптографическийтермин,означающийсторону,чьячестностьнеоспорима,аоткрытыйключширокоизвестен.Задачацентрасертификации-подтверждатьподлинностьключейшифрованияспомощьюсертификатовэлектроннойподписи.
ЧрезмерноевыделениеОЗУ
(RAMovercommit),возможностьзапускатьновыеинстансы,исходяиздействительногоиспользованияпамятихоста,аненаосновеобъемаОЗУ,
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выделенногодлякаждоговыполняемогоинстанса.Такжеизвестнокакчрезмерноевыделениепамяти(memoryovercommit).
Шлюз
IP-адрес,какправило,назначаемыймаршрутизатору,которыйпередаетсетевойтрафикдругимсетям.
Экстент
вфайловыхсистемахнепрерывнаяобластьносителяинформации.Какправило,вфайловыхсистемахсподдержкойэкстентовбольшиефайлысостоятизнесколькихэкстентов,несвязанныхдругсдругомнапрямую.
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ГЛАВА 8
ЧаВО
8.1Ошибка«Novalidhostsfound»присозданииинстансавmoncloud
Вопрос:Ясоздаюинстанс,нополучаюошибку«Novalidhostsfound».Чтоэтоозначает?
Ответ:Даннаяошибкауказываетнаотсутствиеподходящихгипервизоровввыбраннойзонедоступности,способныхразместитьВашинстанс.
Основныепричины:
•Недостатокнепрерывногоблокапамяти-Дажеприналичииобщейквоты,взонедоступностиможетотсутствоватьузелстребуемымобъемом	RAM,доступнымвнепрерывномадресномпространстве.
•Дефицитспециализированныхресурсов-Например,запрошенныеGPUилиопределенныетипыvCPUвременнонедоступны.
•Ограничениязоныдоступности-Ввыбраннойзонемогутотсутствоватьгипервизорыстребуемойконфигурацией.
Рекомендуемыедействия:
•Скорректируйтепараметрыинстанса-УменьшитеобъемтребуемойRAM,изменитетипvCPUилиоткажитесьоттребованийкGPU.
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•Изменитезонудоступности-Другиезонымогутрасполагатьнеобходимымиресурсами.
•Проверьтеквоты-Убедитесьвдостаточностивыделенныхлимитовдлясозданияинстанса.
•Обратитеськадминистраторуоблака-Можетпотребоватьсядобавлениеновыхузловилиперераспределениересурсов.
8.2Особенностиэвакуациидляразныхтиповинстанса
1.Эвакуацияcinder-basedинстансовпроисходитпо.
2.Эвакуацияsharedlvm/sanlockинстансовпроисходитпо.
3.Эвакуацияинстансовслокальнымидискамипроисходитспотерейданных!
4.Эвакуацияинстансовсвыделеннымивидеокартамипроисходитпо,ноинстансможетзапуститьсянавычислительномузлебезподключеннойвидеокарты.
8.3Особенностиавтоэвакуацииинстансов
Автоэвакуация, использование общих хранилищ и настройка постоянной доступности инстансов взаимосвязаны и работают в комплексе для обеспечениявысокойнадежностиоблачнойинфраструктуры.
1.Автоэвакуация-этопроцессавтоматическогопереносаинстансовсгипервизоров,которыевышлиизстроя,надоступныехосты.Решениеотом,какие гипервизоры недоступны и какие инстансы необходимо эвакуировать, принимает соответствующий алгоритм. При этом учитывается порядокперемещенияинстансов,чтобыминимизироватьвремяпростоя.
2.Использованиеобщиххранилищ:общиехранилищаиграютключевуюрольвавтоэвакуации,таккакониобеспечиваютдоступкдисковымданным инстансов с разных гипервизоров. Это позволяет алгоритму более точно определить, доступен ли гипервизор. Если гипервизор по-прежнемудоступендляработы,онисключаетсяизсписканаэвакуацию.
3.Постояннаядоступностьинстансов: этот механизм позволяет задавать приоритеты для эвакуации инстансов. При помощи метаданных можно:	•Исключитьинстансизспискаэвакуации(например,указавприоритетвосстановления=0).
•Указать,чтоинстансдолженбытьэвакуированвпервуюочередь(например,приоритетвосстановления=10).
Такаянастройкадаетвозможностьгибкоуправлятьпроцессомэвакуации,оптимизируянагрузкунаинфраструктуру.
Этиэлементыработаютвместе:общиехранилищаобеспечиваютдоступкданным,автоэвакуациявыполняетпереносинстансовприсбоях,анастройкапостояннойдоступностипозволяетопределитьприоритетыдляболееэффективногоуправленияресурсами.
	8.2.Особенностиэвакуациидляразныхтиповинстанса
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8.4ОтличиястандартногоисовместногорежимаработыVDIпроекта
Вопрос:ВчемотличиястандартногоисовместногорежимаработыVDIпроекта?
Ответ:
Стандартный–эторежим,позволяющийодновременноработатьсинстансомтолькоодномупользователю.
Совместный–эторежим,позволяющийодновременноработатьсинстансомсразунесколькимпользователям.
Особенностирежимовработы:
•Cтандартный режим работы - У каждого пользователя свой инстанс с выделенными ресурсами (CPU, RAM и т.д.). Высокая безопасность и разгра-	ничение доступа, так как каждый пользователь работает в отдельной среде. Обеспечивает максимальную гибкость, безопасность и персонализацию,	нотребуетбольшихресурсовисложногоадминистрирования.ЯвляетсярежимомработыVDIпроектовпоумолчанию.
•Совместный режим работы - Все пользователи используют один экземпляр операционной системы. Ресурсы сервера распределяются между пользо-вателями динамически. Установка и обновление приложений происходит один раз для всех пользователей. Более экономичен и прост в управлении,ноограниченввозможностяхперсонализациииизоляциипользователей.
8.5Созданиетипаинстансасоднойвидеокартойввидеpassthroughустройстваизконсоли
Вопрос:Каксоздатьизконсолитипинстанса,вкоторомбудетиспользоватьсяоднавидеокартаввидеpassthroughустройства?
Ответ:РассмотримпримерзапросадлявидеокартыNvidiaTeslaA10: 
openstackflavorcreategpu-a10.cpu8.ram16.ssd200--vcpus8--ram16384--disk200--propertypci_passthrough:alias='a10:1'Смыслпараметров:
•creategpu-a10.cpu8.ram16.ssd200-имятипаинстанса.Наусмотрениепользователя
•vcpus8-количествоvcpuутипаинстанса
•ram16384-количествооперативнойпамятиуинстансавмегабайтах
•disk200-количестводисковогопространствадлякорневогораздела
•propertypci_passthrough:alias='a10:1'соответствуетконфигурациигипервизоров,укоторыхнастроенпробросвидеокарт.Вданномслучае	указываетсяa10кактипвидеокарты,а:1какколичествоисходяизконфигурации/var/lib/config-data/puppet-generated/nova_libvirt/etc/ 	nova/nova.confвсекции: 
[pci] 
alias={"vendor_id":"10de","product_id":"2236","device_type":"type-PF",
	8.4.ОтличиястандартногоисовместногорежимаработыVDIпроекта
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"name":"a10"} 
device_spec={"vendor_id":"10de"}
Послеуказаннойнастройкитипаинстансавысможетесоздаватьинстансысвидеокартойпростоуказываянужныйтипинстанса.
8.6Особенностиквот
Вопрос:Инстансынесоздаютсяиз-запревышенияквоты,нонигдееёневижуввеб-интерфейсе!
Ответ: Некоторые квоты устроены довольно хитро, и при этом их нужно использовать с осторожностью. Одна из таких квот это использование локальныхдисковсразделениемпопроектам.Коварствоэтойквотывтом,чтоонанапрямуюзависитоттого,какиегипервизорывведенывстрой,акакиенет+явнымобразомпоумолчаниюнеучитываютто,чтонаразныхгипервизорахмогутбытьлокальныедискивообщеразнойприроды.Этонужнотонконастраиватьсиспользованиемметаданныхтиповинстансов,атакжеприпомощиконсольныхкомандopenstack.Наданныймоментмынепридумали,какотобразитьэтумеханикунастройкиввеб-интерфейсе,нозанимаемсяэтим.
Само ограничение DISK:GB по умолчанию установлено в 10Гбайт, чтобы была возможность об этом подумать после развёртывания системы и не попастьвбезвыходнуюситуацию:инстансыслокальнымхранениемданныхиспользуютэтуквоту,ауменьшитьеёвслучаеиспользованиянеудастся,поэтомумыспециальнооставилиеётакой.
Решение
Длявзаимодействиясэтойквотойнеобходимовоспользоватьсяинтерфейсомкоманднойстроки.
Дляпросмотраквотыпоумолчаниюиспользуйтекоманду:
		openstackregisteredlimitlist--servicenova--resource-nameclass:DISK_GB





Длявыставленияэтойквотыиспользуйтекоманду:
	openstackregisteredlimitlist--servicenova--service-nameclass:DISK_GB-fvalue-cID|xargs-L1openstackregisteredlimit”



	set--default-limit<new_limit>


Длятого,чтобыпосмотретьлимит,установленныйнапроект,используйтекоманду:
	openstacklimitlist--servicenova--resource-nameclass:DISK_GB\



	--project<project>


Дляустановкиэтоголимитавоспользуйтеськомандой:
	8.6.Особенностиквот
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	openstacklimitset--resource-limit<new_limit><limit_id>


используяидентификаторзапросаиззапросатекущеголимита.
Есликвотанапроектотсутствует(выводкомандыпустой),используетсяквотапоумолчанию.Квотунапроектможносоздатькомандой:
		openstacklimit--project<project>--servicenova--regionregionOne--resource-limit<new_limit>class:DISK_GB





Приустановкеквотстоитруководствоватьсяреальнымисуммарнымивозможностямигипервизоров.Информациюовозможностяхгипервизоровможноизучитьприпомощикомандopenstackresourceproviderlistиopenstackresourceproviderinventorylist.
		òПримечание






	приучетёэтойквотыразличиямеждулокальнымидискаминеучитываются.


Дляучётатакихразличийследуетиспользоватьмеханизмaggregates_instance_extra_specs:
•выставитьтипуинстансатребованиенаналичиеугипервизораопределённогоатрибута(например,ssd=true):
	openstackflavorset\



	--propertyaggregate_instance_extra_specs:ssd=true<flavor_name>


•создатьhostaggregate:
	openstackaggregatecreate--zonenova<aggregate_name>


•назначитьсоответствующийатрибутсоответствующемуhost_aggregate:
		openstackaggregateset--propertyssd=true<aggregate_id>





•добавитьвhost_aggregateсоответствующиегипервизоры:
	openstackaggregateaddhost<aggregate><host>
	

	8.6.Особенностиквот
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8.7Можнолиназначитьservergroupинстансупослесоздания?
Вопрос:Можнолиназначитьservergroupинстансупослесоздания?
Ответ:Нет,послесозданияинстансаназначитьдлянегоservergroupнельзя.Этоограничениесвязаностем,чтоизменениеservergroupилипереме-
щениеинстансамеждугруппамипотенциальнопотребовалобыегомиграциидлясоблюденияполитикиразмещенияservergroup.
	8.7.Можнолиназначитьservergroupинстансупослесоздания?
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	8.7.Можнолиназначитьservergroupинстансупослесоздания?
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8.8Moncloud:ограниченияиспользованиямножественныхvNICиплавающихIPадресов
	8.8.Moncloud:ограниченияиспользованиямножественныхvNICиплавающихIPадресов[image: ]
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8.9Какназначитьценуконкретномутипуинстанса?
Длятого,чтобывыполнитьназначениеценыдляконкретноготипаинстанса,необходимовыполнитьследующее:
1.НавкладкеБиллинг/Ресурсы/РесурсысоздатьновыйресурстипаFlavor.Вполе«НаименованиевOpenStack»введитеимяконкретного
типаинстанса,длякоторогонужноустановитьцену,напримерc1_r512_d0:
[image: ]
Рис.1:Созданиеновогоресурса
	8.9.Какназначитьценуконкретномутипуинстанса?
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2.На вкладке Биллинг / Стоимость / Тарифы создайте новый тариф, в форме создания тарифа выберите созданный ресурс типа Flavor и укажите
егостоимость:
[image: ]
Рис.2:Созданиеновоготарифадлятипаинстанса
Послечегоданномутипуинстансабудетназначенауказаннаяцена.
	8.9.Какназначитьценуконкретномутипуинстанса?
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ГЛАВА 9
Releasenotes
9.1Версия1.8
	Датавыпускаверсии
	24.07.26

	Версияпакетов
	1.8

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Мичман/оркестрация
	•Добавлена поддержка TOSCA Policy для описания дополнительных требований к PaaS сервисам и автоматических действий во время их работы.
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	•РеализованаинтеграциясбиллингомдляучётадобавленнойстоимостиPaaSсервисов.


•РеализованаинтеграциясSSOдлясозданиясистемныхпользователейPaaSсервисов.
•ДобавленновыйPaaS-сервиссовместносИСПРАНдляколлективнойработысмоделямимашинногообученияMLM.Сервиспозволяет:	–КоллективноработатьнадмоделямиИИиотслеживатьполнуюисториюдействийвсейИИ-команды.
–Эффективноиспользоватьвычислительныемощностивусловиях,когдаGPU-ресурсовнехватаетнавсехразработчиковИИ-моделей.–Измерятьвсехарактеристикимоделейивестиисториюэкспериментов.
–Отслеживатьметрикииспользованияоборудованиямоделями.
–Сравниватьрезультатыразныхверсиймоделей,втомчислесучётомвходныхдатасетов.
–ПроводитьнетолькополныйциклMLOps-разработки,ноиобеспечиватьбезопасностьмоделейприпомощиMLSecOpsпайплайнованализа	результата.
–Поддерживаютсялюбыеразновидностимоделей,анетолькобольшиеязыковыемодели(LLM).
–Можно использовать разработанные модели без прямой перекачки на инференс-сервера, возможен программный импорт на стороне сервиса,	использующегомодели,разработанныевMLM.
Системаустановки
	•ДобавленавозможностьразбиениясетевыхинтерфейсовнабазеSR-IOV.
•ДобавленавозможностьнастройкииспользованиятехнологийASAP^2иTruflowнаэтаперазвёртыванияоблака.
•Разработанаивнедренановаясистемаучёталицензийнапродукт.
•ДобавленавозможностьнастраиватьразметкудисковыхресурсовнагипервизорахприпомощиновойсущностиDrivesConfig.
•ДобавленавозможностьнастройкиDPDK.
•Добавленавозможностьнастройкираспределенияядервсистемемеждуслужебнымизадачами,разделяемымиядрами,выделеннымиядрами.	ВсёэтотакжеучитываетNUMA-топологиюсерверов,накоторыхрасполагаетсягипервизор.
•Реализована возможность использования движка Wormhole в качестве способа трансляции экранов виртуальных машин со стороны гипервизора	безустановкиWormholeвгостевыеоперационныесистемы.
Биллинг
	•Расчетстоимости:оптимизированыалгоритмытарификациизасчетавтоматическойсверкиданныхикорректировокнаосновесостояния
	виртуальныхмашин.
	

	9.1.Версия1.8
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	•Историясостояний:внедренодетальноесохранениеисториистатусоввиртуальныхмашиндлямаксимальнойточностибиллинга.


•Гибкаятарификация:переработанасистемакоэффциентов,ограниченийискидоксвозможностьюснижениястоимостивплотьдонуля.•Защитаотошибок:усиленапроверкавходящихзапросовдляблокировкинекорректныхформатов,неверныхдатистандартизациичасовых	поясов.
•Прозрачностьаудита:улучшенасистемаавторизации,чтогарантируетточнуюинадежнуюфиксациюпользователейвжурналесобытий.•Внешниесущности:стандартизированысистемныеназванияиобновленаструктураданныхдлякорректнойработысостороннимиресурсами,	добавленавозможностьфиксироватьистроговалидироватьданныеопотреблениивнешнихресурсов.
VDI/Wormhole
	•Реализовансобственныйалгоритмавтоматическойадаптациибитрейта,учитывающийсетевыеусловияклиента.
•Добавленоотображениесостояниятранслируемыхмониторов,аименноналичиедополнительныхподключенийкрабочемустолу.•ДобавленболеенадёжныйспособобработкипользовательскоговводаприиспользованииWindowsвкачествецелевойсистемы.
•ДобавленаподдержкаH.265.
•Улучшенмеханизмудаленияпроектов,исключающийошибкиприрассинхронизациилокальныхданныхислужбыкаталогов.
СетеваяподсистемаAmano
	•РеализованаподдержкатехнологийASAP^2иTruflow.
•РеализованаподдержкаDPDK.
•РеализованаподдержкадвухновыхтиповсетейдляиспользованиявиртуальнымимашинамивсвязкесNvidiaUFM:infiniband_pkeyи	infiniband_flat.
•РеализованавозможностьиспользоватьнесколькоFloatingIPизразныхсетейдляодногофиксированногопорта.
•РеализованаHA-версияFRR(FreeRangeRouting)дляобеспеченияBGP-маршрутизациивсоставедистрибутива.
Общиеизменениявеб-интерфейса
	•Полностьюпереработанинтерфейссозданиявиртуальныхмашин.
•Полностьюпереработанинтерфейссозданияобразов.
•Полностьюпереработанинтерфейссозданиятиповвиртуальныхмашин,втомчислеучитывающийдетальнуюнастройкуNUMA-топологий.•Появилась возможность назначать правила безопасности портов и типы оффлоада нагрузки индивидуально для каждого интерфейса в процессе
	созданиявиртуальноймашины.
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	Общиеизменениявработесистемы
	•РеализованавозможностьподключениякVPNaaSиWormholeизединогоклиентскогоприложения.
•Добавленастратегияавтоматическогопереключенияприсбояхвсистемевнутреннегообменасообщениямивподсистемахcloud-manager,VDI	иjournal.
•Улучшена обработка событий аудита Cinder — теперь неудачные попытки создания дисков корректно сохраняются в истории со статусом ошибки	ибольшенетеряются.
•Исправленаошибка,связаннаясучётомквотнаколичествоинстансоввserver_group.
•Улучшениепоказателейстабильностифункционированияподсистем.


9.2Версия1.7
	Датавыпускаверсии
	02.04.26

	Версияпакетов
	1.7

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Мичман/оркестрация
	•ПереработанымеханизмымасштабированиянабазеTOSCAWorkflows,итеперькорректноработаетмасштабированиекластеровK8sкакв		сторонуувеличенияресурсов,такивсторонууменьшения.
•Ресурсы,потребляемыекластерамиK8s,добавленывотображениесостояниякластера.
•ИсправленыошибкиизоляциисетейдлясоздаваемыхчерезоркестраторэкземпляровPostgreSQL.
•ВидеокартыпробрасываютсявкластерыK8sавтоматическиприихналичиивинстансе.
Биллинг
	•Добавленавозможностьработыспроектами:теперьонимогутобладатьсобственнымбалансом,которыйсписываетсябезпривязкиксчёту		конкретногопользователя.ОзнакомитьсясдокументациейAPIможнопоссылке,работаспроектамивграфическоминтерфейсеописанав
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	соответствующемразделедокументации.


•Реализованавозможностьсозданиявиртуальныхгрупппользователей,объединённыхпокакому-либологическомупризнакудлягрупповой	корректировкистоимостиресурсов.
•Добавленавозможностьзаполнениясправочников:налоговогорезидентствапользователей,налоговыхставок,типовресурсов,непосредственно	ресурсов(документацияAPI).
•СущественнорасширенавозможностьпостроениясобственныхрежимовотображенияинформацииобиллингезасчётрасширенияAPIподси-	стемы(документацияAPI).
•Всеоперациинадобъектамибиллингапопадаютвподсистемуединогоаудитасобытий.ОзнакомитьсясдокументациейAPIможнопоссылке,	вкладка«Событиябиллинга»вграфическоминтерфейсеописанавсоответствующемразделедокументации.
VDI/Wormhole
	•АвтоматизированосозданиеинсталляторовдляWindowsиDebian-basedоперационныхсистем.
•Общиеулучшениябыстродействия.
СетеваяподсистемаAmano
	•ДоработкифункциональностиистабильностиподсистемыBGP:
		–ДобавленавозможностьбыстройдоставкидинамическихмаршрутовотBGPмаршрутизаторовнавиртуальныемашины-черезICMP 			redirecthostиDHCP.
–Улучшениеизоляциимеждусетямиbgpроутеров:теперьукаждогоотдельныетаблицымаршрутизации.
–Улучшениепереводовиподсказокввеб-интерфейсе,добавленыновыеинформационныевкладки:созданныеVLANинтерфейсыитекущие	маршруты.Последняяпозволяетврежимереальноговремениследитьзаподсетями,анонсируемымивнутрьоблака.
–Полноепокрытиерегрессионнымитестами.
•ДоработкифункциональностиистабильностиподсистемыDNSaaS:
	–ВозможностьсозданияSecondaryзониSecondaryForwarderзончерезAPIивеб-интерфейсоблака.
–ВозможностьсозданияCNAME,MX,NS,PTR,SRV,TXT,SSHFPзаписейчерезAPIивеб-интерфейсоблака.
–РеализованмеханизмредактированияForwarderзончерезFWDзаписи.
–ДобавленавозможностьдобавлятьдополнительныеправилаперенаправлениявForwarderзонычерездобавлениедополнительныхFWD	записей.
	–ДобавленавозможностьсоздаватьразделяемыемеждупроектамиDNSсервера.
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	–ПокрытиеE2Eтестамииулучшениястабильности.
•Множествоулучшенийстабильности,втомчисле:
	–ДобавленынастройкиRPSиотложенноеделегированиеочисткикэшаправилдляобеспечениябольшейпроизводительности.
•В дескоптный клиент для подключения к VDI добавлен отдельный режим подключения к VPNaaS moncloud для получения связности с виртуаль-нымисетямиоблакавмультитенантномрежиме.ВклиентедляLinuxпоявиласьвозможностьвыбиратьотдельныйрежим,которыйпозволяетподключатьсякоблачнымсетямприпомощивыбранногоVPN-протокола,дажееслиподключениекрабочимстоламнепредполагается.
Общиеизменениявеб-интерфейса
	•Переработаннабориконокдлявкладоккомпонентовсистемы.
•Леваянавигационнаяпанельоптимизированавпланепользовательскогоопыта.
•Общиеисправленияиулучшения.


9.3Версия1.6
	Датавыпускаверсии
	22.12.25

	Версияпакетов
	1.6

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Облачнаясредавцелом
	•Ядрообновленодоверсии6.1.159-1.lvc41p.
•Интерфейсустановкиоблака(dctui)теперьобладаеткакрусскоязычным,такианглоязычныминтерфейсом.
•ДобавленавозможностьнастраиватьрежимыиспользованияGPUнагипервизорахвовремяустановкиоблакаспомощьюменюнастройки	(ранеенастройкаиспользованияGPUбыладоступнатолькопослеустановки).
•Добавлена возможность управлять подключаемыми к облаку систем хранения во время установки с помощью меню настройки (ранее настройка	системхранениябыладоступнатолькопослеустановки).
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	•Добавленавозможностьповторнойинтроспекцииузловоблакапослеустановкиоблакабезнеобходимостиперезагрузкиузлов.


•Добавленывозможностиочисткифизическихузловвинтерфейсеустановкиоблака.
•Добавленыдополнительныедеталиопроцессеребалансировкивиртуальныхмашинмеждуузламивиртуализации.
•УправлениекластерамиKubernetesиPostgreSQL(илюбымидругими,создаваемымиприпомощиоркестратораМичман)теперьпроизводится	черезвнутренниеслужебныесети.
•ОркестраторМичмантеперьможетинтроспектироватьbare-metalузлыдлядальнейшегоиспользования.
Биллинг
	•Улучшениеотзывчивостисистемы.
•Переработкаинтерфейсавпланеудобстваиспользования.
VDI
	•Добавленавозможностьотключениябуфераобменамеждуклиентскойиудалённойсистемой.
•Исправленонекорректноеотображениемонохромныхкурсоровудалённойсистемы.
СетеваяподсистемаAmano
	•Реализованаподдержкаtrunk-интерфейсов.
•ВдистрибутивепоявилисьBGP-маршрутизаторы:
	–ВозможностьсоздатьBGP-маршрутизаторкаквсочетаниисAmano,такивсочетаниисOVN.
–ВозможностьсозданиянесколькихBGP-маршрутизаторов,добавлениясоседейинастройкианонсируемыхподсетейчерезWEB-интерфейс	облака.
–ВозможностьпометитьВМкак«анонсируемую»наодномилинесколькихBGP-роутерахсредствамиWEB-интерфейсаоблака.
–Реализация BGP Anycast при наличии 2-х площадок с развёрнутым moncloud с BGP-роутерами, подключенными к одним и тем же соседям,	одинаковымадресамиVLANтегамвсетяхивключеннойопциейанонсированияВМ.
–ПоддержкаработывоVLANиFLATсетях.
•ВдистрибутивепоявиласьсобственнаяреализацияDNSaaS:
	–ВозможностьсозданиянесколькихDNSсервероввпроекте.
–ИзолированныеDNSсерверавнутривиртуальныхмашин.
	–Возможностьвосстановлениясерверавслучаеатаки/взлома.
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	–ПоддержкаDNS-over-TCP,DNS-over-HTTPS,DNS-over-QUIC.
–ВозможностьсозданияPrimaryзониConditionalForwarderзон(споддержкойусловногоперенаправленияDNSзапросовчерезпрокси,поверхTCP,TLS,QUIC)черезAPIиWEB-интерфейсоблака,атакжеSecondaryиSecondaryConditionalForwarderзонтолькочерезAPI.–Возможностьсозданиядоменовналатиницеикириллице.
–ВозможностьсозданияAиAAAAзаписейчерезAPIиWEB-интерфейсоблакаиCNAME,MX,NS,PTR,SRV,TXT,SPF,SSHFPтолько	черезAPI.
–Привязкадоменовксетям/подсетямчерезинтеграциюсOpenStackNeutron(приэтомвсепортыужесуществующиевсетивмомент	назначениядоменатакжеполучаютдоменныеимена,вотличиеотDesignate).
–АвтоматизированнаяпривязкаAиAAAAзаписейкпортамвсетях/подсетях,связанныхсдоменнымименемчерезOpenStackNeutron 	(еслииспользуетсяamanoвкачестведрайвера).
–АвтоматическоесозданиеобратныхDNS-зониPTRзаписейприсвязыванииAиAAAAзаписейспортамиВМ.
–Поддержкамиграцийзонизаписей,созданныхчерезOpenStackNeutron,междуDNSсерверами.
•Множествоулучшенийстабильности:
	–Улучшенымеханизмыобработкитрафикаприпотересвязностимеждуузламикластера.


9.4Версия1.5
	Датавыпускаверсии
	24.09.25

	Версияпакетов
	1.5

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Облачнаясредавцелом
	•Реализована первая версия собственного драйвера для подключения хранилищ вне списка совместимости OpenStack с ретрансляцией через (NVMe 		overTCP)[https://en.wikipedia.org/wiki/NVMe_over_TCP]срезервированиемчерезмножественныепути(ANA)[https://nvmexpress.org/ 		faq-items/what-is-ana-nvme-multipathing/].Драйверподдерживаетбазовыеоперацииибудетсовершенствоватьсявдальнейшихрелизах.
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	•Реализованавозможностьопределятьраздельныеквотыдляконкретныхмоделейвидеокарт.


•ПоявилсяупрощённыйдиалогсозданияPostgreSQLинстансовврамкахнашейсистемыоркестрациивединомвеб-интерфейсесподдержкой	некоторыхбазовыхопераций.
•Управлениеузлами,захватываемымивоблачнуюсредучерезBMC-интерфейсы(IPMI,iDracит.п.)ичерезручнуюустановкудистрибутивас	внешнихносителей,теперьустроеноодинаково.
•РеализованаподсистемавалидациивходящихAPI-запросовнауровнеоблака.
Биллинг
	•Множествоулучшенийинтерфейсавпланеудобстваиспользования.
VDI
	•УсовершенствованиевозможностейвыбораконфигурацийдлязапускаVDIинстансов.
•ДобавленавозможностьсменыпароляVDIинстансаприпомощидесктопногоприложениядляWindows.
Планировщикоблачныхзаданий
•Повышеноудобствоиспользованияпланировщиказаданийдляоблака:появиласьдетализированнаяинформацияовыполненныхзадачах.•Добавленавозможностьснятияснимковинстансовпорасписанию.
•Добавленывозможностиуправлениястатусоминстансовпорасписанию(выключение,старт,приостановка).
Планировщикоблачныхзаданий
•Повышеноудобствоиспользованияпланировщиказаданийдляоблака:появиласьдетализированнаяинформацияовыполненныхзадачах.•Добавленавозможностьснятияснимковинстансовпорасписанию.
•Добавленывозможностиуправлениястатусоминстансовпорасписанию(выключение,старт,приостановка).
СетеваяподсистемаAmano
	•Функциональныеизменения:
		–ПоддержкаdualstackIPv4+IPv6(безрежимаDHCPv6наданныймомент).
–ИсправленаработацепочекSFCприобработкеисходящеготрафикаспортавглобальныйинтернет.
–ПоддержкапринудительнойфрагментациисредствамиMTUPathDiscoveryпринесовпаденииMTUнаконечныхточках(втомчислев	рамкаходнойсети).
	–Поддержкаremotegroupsвмеханизмегруппбезопасности.
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	–Автоматическая настройка VNF для SFC, позволяющая пользователям не вникать в устройство цепочек, просто получить на вход интерфейс	ивозможностьсвязатьсэтиминтерфейсомПОдляобработкитрафикавнутриВМ.
–Зеркалированиетрафика:
	∗Поддержка снятия входящего/исходящего/обоих видов трафика с портов ВМ и отправки в «сыром» виде на порт другой ВМ, удаленный		коллекторRSPAN(версии1и2,ciscoсовместимыйвт.ч.)илисервиснуюцепочкуSFC.
∗ПолноеуправлениезеркалированиемчерезWEB-интерфейсоблака(доступентольковслучаеиспользованияAmano).
–Агрегацияметрик:
	∗Поддержкасозданияпользовательскихправилагрегацииметрик,позволяющихотправлятьтрафикIPFIX/sFlowнесовсехгипервизо-		ров,асвыбранныхпортов,сетей,подсетей,проектовнаудаленныеколлекторыклиентадлядальнейшегоанализа.
∗ПолноеуправлениечерезWEB-интерфейсоблака(доступентольковслучаеиспользованияAmano).
•Множествоулучшенийстабильности:
	–ИсправленыпроблемыспроизводительностьюприбольшомобъемеARPтрафика.
–ИсправленаиногдавстречающаясяпроблеманекорректногоназначенияплавающихIP-адресов(floatingips)(отсутствиеназначенияили	одинаковыеадресананесколькихинстансахиз-засостояниягонки).
–Исправленапроблемасполнойблокировкойтрафиканатомжегипервизоре,гдесоздаетсяVNFврамкахSFC(некорректныйmatchдля	защитыотbroadcaststorm).
–Рядболеемелкихисправлений.


9.5Версия1.4
	Датавыпускаверсии
	16.07.25

	Версияпакетов
	1.4

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
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	Ребрендинг


•Дистрибутивпереименованиз«acloud»в«moncloud».
Подсистемабиллинга
	•Подсистемабиллингаинтегрированаввеб-интерфейс.Биллингпозволяетгранулированоиточноотслеживатьиспользованиевсехсущностей		инфраструктурногоуровня,втомчислеvGPUиpGPU.Врамкахподсистемыреализованыследующиевозможности:
			–Отслеживаниепотребленияресурсовper-project,включаявозможностьучётаиспользованияресурсовзапределамиодногоконкретного				экземпляра облака, что позволяет вести биллинг нескольких инсталляций moncloud централизованно, используя данные с одной из инстал-				ляций.
–Назначениестоимостикакиндивидуальнымтипаминстанса(простойрежим),такикаждомуизресурсоввотдельности(vCPU,RAM,	хранилищесучётомтипа,vGPU,pGPU,проброшенныеpci-expressустройствадругихтипов).
–Назначение стоимости всем сущностям инфраструктурного уровня, не связанным с инстансами (виртуальные сети, плавающие IP, хранение	сразделениемпотипамхранилищит.п.).
–Назначениекоэффициентовдлягибкогоуправлениястоимостью,например,длявведенияиндивидуальныхскидокотдельнымзаказчикам.–Подробнееможноознакомитьсявсоответствующемразделедокументации.
Подсистемааудита
	•Добавленавозможностьдлявсехподсистемоблакасобиратьиотображатьданныеопроисходящихсобытиях(втомчислеособытияхбезопас-		ности)вединомформате,учитывающемтребованиярегуляторовпоотображениюсградациейкритичности,выгрузкеиархивации.	•Добавленоотображениесобытийбезопасностикаквформатеper-project,такиper-domain.
•Добавленавозможностьотсеиваниязаведомобесполезныхсообщенийдляупрощениячтенияжурналасобытий.
Планировщикоблачныхзаданий
	•Добавленавозможностьотложенногозапускавиртуальныхмашинсзаполнениемминимальнонеобходимыхдеталей.
Подсистемаконтроляцелостностивиртуальныхмашин(Сургуч)
	•Реализован веб-интерфейс и логика постановки на контроль виртуальных машин, создаваемых из образов с программным контролем доверенной		загрузки.Модульпозволяетставитьчерезвеб-интерфейсспискифайлов,папок,шаблоновпутей,подверженныхконтролюдоначалазагрузки,		втомчислесконтролемзагрузчикаиразделов.Вдополнениекинстансусоздаётсяслепок,обеспечивающийконтрользагрузкиинедоступный		изнутривиртуальноймашины.Вслучаенарушенияцелостностизапусквиртуальноймашиныблокируется.
Облачнаясредавцелом
	•ДобавленавозможностьзадаватьквотынаиспользованиеvGPU.
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	•Реализован собственный механизм консистентных снимков инстансов, использующих как локальные диски, так и надёжное хранилище в любых


комбинациях.
•Реализованмеханизмin-placeвосстановленияснимковвиртуальныхмашинсмножественнымидискам.
•Расширеннаборвнутреннихметрик,собираемыхавтоматическиввеб-интерфейсе.
Kubernetesasaservice
	•Реализован упрощённый механизм создания экземпляров кластеров Kubernetesпо запросу с использованием оркестратора Michman. Упрощённый		интерфейсвстроенвштатныйинтерфейсmoncloudипозволяетсоздаватькластерыKubernetesсуказаниемминимальнонеобходимыхдеталей:		версияKubernetes,сетидляиспользованиявкластере,необходимыйсетевойплагин,количестворабочихузловитребуемыемощности.
Системаустановки
	•ДобавленавозможностьразвёртыванияCephвавтоматизированномрежиме.
•Реализованпрототипмеханизмадлядобавленияновыхподсистемвполуавтоматическомрежимевдальнейшихрелизах.
•ДобавленавозможностьавтоматическоймиграцииизOVNинсталляцийнасобственнуюреализациюSDNAmano.
Сетеваяподсистема
	1.ПолнаяподдержкаIPV6.
•РеализованывсесценариивыдачиIPV6-адресов(каквслучаесвнешнейраздачей,такисредствамиоблака):SLAAC,DHCPv6-stateless, 	DHCPv6-stateful.
•РеализованалогикаIPV6-маршрутизациимеждувнутреннимисетями.
•РеализованDVRдляIPV6-маршрутизациивовнешниесети.
•РеализованмеханизмраздачиадресовимаршрутовчерезRouterAdvertisementипоискаMAC-адресовчерезNeighbourAdvertisement.•РеализованмеханизмNAT66(изIPV6вIPV6)иплавающиеIPV6адреса.
•РеализованаподдержкаправилгруппбезопасностидляIPV6(втомчислезапрещающиеиSFC).
2.ПоддержкаQoS.
•ДобавленаподдержкаQoSдлявходящеготрафиканаосновеHTBи/илиHFSC,споддержкойmin_kbps,max_kbps,max_kbps_burst.
•ДобавленаподдержкаQoSдляисходящеготрафикасредствамиopenvswitch,споддержкойmax_kbps,max_kbps_burst,max_kpps, 	max_kpps_burst.
	•ДобавленаподдержкаDSCPmarkingдляисходящеготрафика.
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	3.SFC/NFV.


•Добавленавозможностьсоздавать,удалятьимодифицироватьсервисныецепочкиисетевыефункцииврамкахSFC(ServiceFunction Chaining)ввеб-интерфейсе,атакжепереработаныреестрыгруппбезопасноститак,чтотеперьвозможносозданиезапрещающихправилиуправлениеклассификаторамитрафикаSFC.
4.VPNaaS.
•Переработаныреестрыпользователейигрупп,добавленавозможностьманипуляциисоставомгруппыизреестра.
5.Телеметрия.
•Реализован прототип агрегатора/сплиттера для телеметрии на основе протоколов sflow и ipfix, с поддержкой разделения метрик по проектам,	сетям,ВМиотдельнымпортам.
•РеализованпрототипсервисазеркалированиятрафиканапортыВМ/туннельныепортыRSPAN.
ДвижоктрансляцииудалённыхрабочихстоловWormhole
	•Реализованаболеестабильнаяработазахватавидеобезкурсоранаvirtioдисплеях.
•Реализованбуферобменамеждулокальнойсистемойпользователяиудалённымрабочимстолом.
•Добавленаподдержкааудиоссинхронизациейпотоковвидео/аудио.
•СценарийкодированиявидеопотокаDirectXполноценноинтегрированвсистему.
•ДобавленавозможностьпробросаUSB-устройств(покачтобезответнойчастивграфическоминтерфейсе).
•Решенапроблемазаданияпроизвольныхразрешенийтранслируемыхэкранов.
•ВRSClient(десктопномклиенте)реализованаподдержкаподключениякVDIкакчерезRDP,такичерезWormhole.
•РеализованыследующиевспомогательныеулучшенияWormhole:
	–ДобавленаметрикаRTT.
–Добавленаend2endметрика,включающаясуммарнуюзадержку,которуюнаблюдаетпользователь.
Безопасность
	•ПерепроверенанеподверженностьдистрибутиваследующимCVE:CVE-2021-46848,CVE-2022-26280,CVE-2022-32207,CVE-2022-32221,CVE-		2022-35737,CVE-2022-37434,CVE-2021-25220,CVE-2022-1271,CVE-2022-1304,CVE-2022-1785,CVE-2022-1897,CVE-2022-1927,CVE-2022-2309, 		CVE-2022-24795,CVE-2022-28739,CVE-2022-29154,CVE-2022-31212,CVE-2022-31213,CVE-2022-3515,CVE-2022-3787,CVE-2022-40303,CVE-		2022-40304,CVE-2022-41974,CVE-2022-47024,CVE-2022-47629,CVE-2023-22809,CVE-2023-2828,CVE-2023-30079,CVE-2023-3341,CVE-2022-
	48624,CVE-2023-50387,CVE-2023-50868,CVE-2023-4408,CVE-2023-5517,CVE-2023-5679,CVE-2023-6516,CVE-2024-1488,CVE-2024-25062,CVE-
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	2024-2961,CVE-2024-32487,CVE-2024-33599, CVE-2021-43519,CVE-2021-44964,CVE-2022-0396,CVE-2022-1348,CVE-2022-2601, CVE-2022-28738, CVE-2022-30698,CVE-2022-30699,CVE-2022-32206,CVE-2022-32208,CVE-2022-34903,CVE-2022-3715,CVE-2022-3775,CVE-2022-42010,CVE-2022-42011,CVE-2022-42012,CVE-2022-46663,CVE-2022-48303,CVE-2023-22652,CVE-2023-34969,CVE-2023-33460,CVE-2024-28834,CVE-2022-48554,CVE-2023-7008,CVE-2024-28182,CVE-2024-28835,CVE-2024-33600,CVE-2024-33601,CVE-2024-33602,CVE-2024-3651,CVE-2022-27775.


9.6Версия1.3
	Датавыпускаверсии
	30.04.25

	Версияпакетов
	1.3

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Сетеваяподсистема
	1.VPNaaS(VPNasaService).
•Разработанвеб-интерфейсдля сервиса VPNaaS, встроенныйв общий интерфейс управления облачной средой.При помощи веб-интерфейса	можно:
	–СоздаватьвыделенныесервераVPNдлясвязипользователейссетямиоблака.
–Реализованавозможностьмассовогодобавленияпользователей/скачиванияконфигурационныхфайловдляподключения.
–Настраивать правила аутентификации пользователей с использованием внешних LDAP-служб, системы аутентификации самого облака, Radius, NT/AD или встроенной системы ведения учётных записей пользователей, позволяющей выдавать учётные записи пользователямбезраскрытияинформацииобоблаке.
–Наблюдатьстатистикуиспользованияучётныхзаписейиотдельныхсоединений.
	–Реализованавозможностьдеактивациипользователейиустановкиограниченийполосыпропусканиядляотдельныхпользователей.•ПроведеноиспытаниесистемыVPNaaSврамках.Входеолимпиадысервисиспользовалсяболеечем100	пользователейодновременноизвсехчасовыхпоясовРоссийскойФедерацииинетолько.
•Улучшениядвижка:
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	–Реализованрежимработыsite-to-siteсуказаниеммаршрутов,доступныхсклиентскойстороны.


–Сведенияоподключенияхотображаютсяваудитесобытийоблака.
–Реализованавозможностьдобавлениядополнительныхсетевыхмаршрутов.
–РеализованавозможностьсозданиянесколькихсерверовVPNводномпроекте.
2.СобственныйSDN-движокAmano:
	•Переработанареализациягруппбезопасности,повышенастабильностьихработыипокрытиетестами.
•Добавленавозможностьсоздаватьзапрещающиеправилагруппбезопасности.
•Реализованмеханизм,позволяющийорганизоватьServiceFunctionChainingсклассификациейтрафикасредствамигруппбезопасности.•Реализованыбазовыеоперациинадсетевымифункциями(NFVнаинстансах)ицепочкамиизнихнасторонебэкенда.
•Существеннорасширенасистематестирования.
Модулирасширенияфункциональностиоблакавпромышленныхприменениях
•Добавленоотображениедействийпользователейоблакакакотдельнодляпроектов,такиглобальнодлявсейсистемы(аудит).•Добавленавозможностьсозданияповторяющихсязаданийвпланировщикезаданий.
•ДобавленавозможностьвыполненияконсольныхкомандOpenstackприпомощипланировщика.
•Добавленавозможностьсозданияснимковдисковприпомощипланировщика.
•Добавленавозможностьнастройкипараметровотказоустойчивостидлявиртуальныхмашинизвеб-интерфейса.Вчастноститеперь:	–Припомощивеб-интерфейсаможнозадаватьпорядокэвакуацииинстансов,созданныхповерхразделяемогохранилищаданных.	–Добавленавозможностьвыборастратегииповедениядляинстансов,созданныхповерхлокальныхдисковгипервизоров:пересоздаватьна		другихузлахспотерейвременныхданных,илиожидатьликвидациипроблемнагипервизоре.
•Реализованпрототипподсчётаиспользованияресурсоввоблаке,позволяющийподключатьсякнесколькимэкземплярамоблака.•Добавленавозможностьупрощённогосозданияагрегаторовхостовдляобеспеченияотказоустойчивости.
•ДобавленоотображениесамодиагностикидлямодулейJournalиScheduler.
•ДобавленатехнологияSanlockдляиспользованиянеподдерживаемыхнасторонеоткрытогоOpenstackсистемхраненияданных.•ПроведенаоптимизациявнутреннихмеханизмовкэшированияиобменазаданиямимеждуподсистемамиAOS-*.
	Системаустановки
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	•Добавленавозможностьиспользования врамках установки технологии Sanlock, позволяющей использоватьнеподдерживаемыеСХД настороне	OpenstackCinder,вкачествебэкендахранениянадёжныхдисковдляинстансов.
•Реализованасистемаупрощённогоуправленияразвёртываниемприпомощиконсольныхкоманднабазесобственногодвижкаdeckcrew.Этасистемасущественноупрощаетнекоторыеоперациисоблаком(вчастности,позволяетточечнообновлятьвыбранныеподсистемыприпомощиоднойкоманды).Подробнееможноознакомитьсявсоответствующемразделедокументации.
•Реализованавозможностьразвёртыванияоблакасиспользованиемкаксамоподписанных,такиприобретенныхSSL-сертификатов.•РеализованаподсистемаFractalAPI,позволяющаяразвёртыватьOpenstack-as-a-Serviceнасторонепровайдера.
•ДобавленавозможностьвыборабэкендадляброкераикэшаподсистемAOS-*.
ДвижоктрансляцииудалённыхрабочихстоловWormhole
	•Реализованновыймеханизмпередачидвижениймышииотображениякурсора,прикоторомнаклиентскойсторонепрактическинезаметны		задержкипередачи.
•Устраненыпричинынестабильноститрансляциивидеопринепрерывномиспользованиивтечениенесколькихдней.
•Устраненыпричиныдеградациипроизводительностииоткликапридлительномиспользовании.
•Добавленавозможностьпередачиобщесистемныхгорячихклавишприпомощименю.
•УстраненапроблемапрерываниятрансляцииприиспользованиивкачествеклиентасистемыОСсемействаWindows(вдругихоперационных	системахэтойпроблемыизначальнонебыло).
•ПроведенодетальноетестированиевовсехосновныхбраузерахвоперационныхсистемахсемействWindows,LinuxиMacOSприиспользовании	вкачествеклиента.
•РеализовандополнительныйрежимкодированияизображенияприпомощиdirectX.
•ДобавленаподдержкакодекаAV1длятрансляцииизображений.
Измененияобщегохарактера
	•Вдокументациипоявилсяобратныйиндекстерминов,атакжереализованоотображениевсплывающихподсказокпринаведениикурсорана		терминывнутристатейдокументации.



	9.6.Версия1.3
	1221






moncloudDocumentation,1.8.0
9.7Версия1.2
	Датавыпускаверсии
	04.03.25

	Версияпакетов
	1.2

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
Сетеваяподсистема
	•Собственныймеханизмуправленияпрограммно-определяемымисетями(SDN)Amanoвключенвсоставдитрибутива.
•	–РеализованвесьбазовыйфункционалсетевойподсистемыOpenstackNeutron(роутеры,NAT,сети,группыбезопасности,плавающиеIP-		адреса,DHCP,multicast/uniicast/broadcastвзаимодействияпоIPv4)
•	–Добавлено2новыхдополнительныхвидаоверлейныхсетейipsec_geneveиipsec_gre
•	–Распределеннаямаршрутизация(DVR)сучетомлокализацииВМнагипервизорахиплавающихIP
•
	–ВмоментразвёртываниядоступенвыборSDNмеханизмов:Amano(собственный)илиOVN+OVS(изсоставаOpenstackBobcat).При		выбореOVN+OVSвдальнейшемвозможнамиграциянаAmano.
•ДобавленаслужбауправлениябалансировщикаминагрузкиOctavia:
•	–L7/L4балансировкатрафикамеждуВМсподдержкойразличныхалгоритмов.
•	–Возможностьдобавлениявнешнихслушателей.
•	–Проверкисостояниясервисовзабалансировщикомнагрузки.
•ДобавленаслужбауправленияDNSDesignate.
•	–Созданиезониуправлениезаписямизон.
•	–ИнтеграциясNeutron(бэкенды:OVNиAmano),позволяющаяназначатьDNSнапортыВМиплавающиеIP-адреса.
•ДобавленасобственнаяслужбауправленияудаленнымиподключениямипоVPN(VPNaaS).ЭтонеVPNaaSизсоставаOpenstack;собственная	реализациядляподключенияксетямоблака.
•	–Поддержкапротоколов:SoftEtherSSL-VPN(HTTPS,UDP,ICMP),WireGuard,OpenVPN,IPsec,L2TP,MS-SSTP,L2TPv3,EtherIP
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	•
•
•
•
•
•
•
	–ПоддержкаклиентскихподключенийсвыдачейадресовчерезDHCPитрансляциейNAT.
–Поддержкаподключенияквнутреннимсетямоблака,втомчисленеимеющимвыходногошлюза.
–ВозможностьинтеграциисвнутреннимиDNS.
–Возможностьподменыdefaultgatewayдлявыходавинтернетсадресовоблака.
–Добавлениепользователей(савторизациейпопаролю)игрупп.
–ACLсприоритетамиифильтрациейпопортам/протоколу/адресам/пользователям/группам.
–DDNS и создание VPN-подключений к VPN в «серых» сетях. То есть облако вообще не обязано иметь публичных адресов для подключения


пользователейпривыполнениирядаусловий.
•	–Реализация на уровне API + прототипа веб-интерфейса; встраивание в основной веб-интерфейс облака запланировано на следующий релиз.
Модулирасширенияфункциональностиоблакавпромышленныхприменениях
	•Ввеб-интерфейсдобавленавозможностьотложенногозапусказадачбалансировкивиртуальныхмашинмеждугипервизорами.
•Ввеб-интерфейсдобавленавозможностьзапускаотложенныхзадачпозапускуVDIинстансов.
•В веб-интерфейс добавлена возможность отложенного запуска задач по управлению питанием серверов облака, а также по управлению устройств	управленияпитания(УУП)
•Вадминистраторскуючастьвеб-интерфейсадобавленразделсинформациейпосамодиагностикемодуляCloudManager.
•Вадминистраторскуючастьвеб-интерфейсадобавленразделсинформациейпосамодиагностикемодуляRSServer(VDI).
Служебныекомпоненты
	•Вдистрибутиввключёноавтоматическоеразвёртываниесистемымониторингасотображениемданныхвштатномвеб-интерфейседлябазовых		сущностей,атакжевотдельнодоступноминтерфейсеGrafanaдлярасширенногонабораметрик.
ОркестрацияMichman/PaaS
	•Kubernetes:развёртываниеIngressController+Ingress,работаспользовательскимисертификатами.
•ИнтеграциясFractalAPI:сбордополнительныхданныхизNetBox.
•ПоддержкафункцииjoinизстандартаOASISTOSCA1.3.
•Доступенвыборгруппбезопасностиприсозданииинстансов.
•ОркестраторMichmanавтоматическиразвёртываетсянаконтроллерахоблакаидоступенчеренвеб-интерфейсоблака.
	Системаавтоматическогоразвёртыванияоблака
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	•Автоматизированноеразвёртываниеновыхсетевыхкомпонент(Amano,Octavia,Designate).
•АвтоматическоеразвёртываниесканераоборудованиявNetbox(приналичии).
•Добавленнеинтерактивныйметодустановкиузларазвёртыванияисопровождения.
•КомпонентыавтоматизацииразвёртыванийDeckcrewTUIиFractalAPIперешливсостояниеальфа-версиииперешлинаэтаптестирования.
ДвижоктрансляцииудалённыхрабочихстоловWormhole
	•ДобавленавозможностьзапускавОСWindowsвкачествесистемногосервиса.
•Добавленаподдержка2kи4kразрешений.


9.8Версия1.1
	Датавыпускаверсии
	28.12.24

	Версияпакетов
	1.1

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
	•Повышенастабильностьсистемы.
•Доработанвеб-интерфейс.
•ВсемодулиAosрасширилипокрытиефункциональностичерезвеб-интерфейс.
•	–МодульSchedulerтеперьотображаетсяввеб-интерфейсе.
•	–Появиласьфункциональностькопированиязапущенныхинстансов.
•Cephобновлёндоверсии18.2ипровереныспособыегоразвёртывания.
•ВсистемеразвертыванияDctuiповышенаобщаястабильностьипоявилсянеинтерактивныйрежимзапуска;происходитпостепенныйпереход	насобственныйфреймворкDeckcrew.
•В Wormhole появилась подробная трассировка событий и в целом улучшена производительность, а также реализован в базовом виде автозапуск.
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	•В рамках оркестратора Мичман актуализирован и стабилизирован деплой Kubernetes, а также актуализированы примеры предоставления СУБД	каксервиса(DBaaS).


9.9Версия1.0
	Датавыпускаверсии
	05.11.24

	Версияпакетов
	1.0

	ПоддерживаемаяверсияOpenStack
	Bobcat



		sВажно


Втекущейверсиипродуктов:
	•Выпущендистрибутив,объединяющийсамыеважныесвойствадистрибутивовАсперитас(ЕдиныйреестрроссийскогоПО№5921)иAccentOS 		(ЕдиныйреестрроссийскогоПО№6416)
	•Дистрибутивоблачнойплатформысобираетсянаизолированнойсборочнойфермеавтоматическимобразом:исходныекодывсехкомпонентов		располагаются в контролируемом контуре в формате git-репозиториев. Переход на частичное замыкание кодовой базы планируется в релизе 1.1;		полноезамыканиеврелизе1.2.
•ПроизведенпереводвсехкомпонентовOpenstackнарелиз2023.2(Bobcat).
•ОбновленасистемаустановкидистрибутиванабазеTripleO.TripleOтакжепрошёлсложнуюпроцедуруобновленияиисправленияошибок	апстрима.
•Добавленсобственныйвеб-интерфейснабазепереработанногоSkyline.
•ДобавленывсеосновныемодулиAccentOS(RS-server/TRS,Journal,Agent,MQ,Client,CloudManager,Scheduler,OTP-sender).Какследствие,в	совместномдистрибутивепоявилисьDRS,автоматическаяэвакуацияиполноценныйVDI,атакжерядвспомогательныхвозможностей.•VDI-движокспособенпомимоиспользованияштатныхпротоколовтрансляцииОСтакжеииспользоватьсобственныйдвижоктрансляции	Wormholeсоследующимивозможностями:
•		–поддержканесколькихмониторов;
•		–режимыредактораинаблюдателя;
•		–возможностьнастройкипараметровтрансляции;
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	Релиз(Release)



	
	Датавыхода
	Версия
	Kernelversion

		Версия(Version)



	Наименование*(Codename)
	(Releasedate)
	OpenStack
	

	1.8
	ДональдКнут
	24июля2026
	2023.2Bobcat
	kernel-6.1.172-1.lvc53p

	1.7
	ЧарльзБахман
	2апреля2026
	2023.2Bobcat
	kernel-core-6.1.159-1.lvc41p

	1.6
	ЭдсгерДейкстра
	22декабря2025
	2023.2Bobcat
	kernel-core-6.1.159-1.lvc41p

	1.5
	ДжонМак-Карти
	24сентября2025
	2023.2Bobcat
	kernel-core-6.1.112-4.4.13

	1.4
	ДжеймсУилкинсон
	16июля2025
	2023.2Bobcat
	kernel-core-6.1.157-1.lvc37p

	1.3
	МарвинМинский
	30апреля2025
	2023.2Bobcat
	kernel-core-6.1.112-4.4.11

	1.2
	РичардХэмминг
	4марта2025
	2023.2Bobcat
	kernel-core-6.1.112-4.4.8

	1.1
	МорисУилкс
	28декабря2024
	2023.2Bobcat
	kernel-core-6.1.112-3.3.5

	1.0
	АланПерлис
	5ноября2024
	2023.2Bobcat
	kernel-core-6.1.112-2.2.3



	•ДлянаименованияверсийиспользуютсяименалауреатовпремииТьюринга.
Версии документации и дистрибутива коррелируют. Например, документация версии 1.1.x предназначена для всех релизов дистрибутива 1.1 (1.1.0, 1.1.1, 1.1.2ит.д.).
ВсядокументациявформатеPDFиDOCXдоступнапоссылке.pdf,ссылке.docx.
Службатехническойподдержки:
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